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            Abstract
          
        

        
          학교생활기록부는 초ㆍ중등교육법 25조에 따라 교육부령으로 정하는 기준에 따라 작성 및 관리되는 학적기록으로 2000년 교육행정정보시스템(NEIS: National Education Information System)의 도입에 따라 현행 제도의 시발점이 되었다. 학교생활기록부는 학생 개개인의 대학입시나 취업에 사용되는 요소로 허위작성이나 임의적인 삭제 또는 제출 문서의 위변조를 통해 부적절한 이득을 취하는 경우도 발생하고 있다. 이와 같은 문제는 개개인의 위법적 행동으로 발생할 수도 있으나 교육행정정보시스템에 대한 허위기입 및 임의삭제는 시스템의 무결성을 의심할 수 있는 요소가 될 수 있다. 본 논문에서는 교육행정정보시스템의 무결성 강화를 위해 하이퍼레져 패브릭을 적용하여 그룹단위의 분산원장 기반의 관리를 통해 데이터의 무분별한 유출을 방지하고, 데이터의 무결성을 강화하는 방안을 제안한다.

        

        
          
            초록
          
        

        
          The school records records were prepared and managed in accordance with the standards set by the Ministry of Education under Article 25 of the Elementary and Secondary Education Act, and became the starting point of the current system following the introduction of the National Education Information System(NEIS) in 2000. School records are used for individual students' college entrance exams or employment, and there are some cases where they make inappropriate gains through false preparation of the educational administrative information system, arbitrary deletion, or falsification of submission documents. Such problems may arise from individual illegal activities, but false entry and arbitrary deletion of the educational administrative information system may be a factor that may doubt the integrity of the system. In this paper, we propose to apply Hyperledger fabric to enhance the integrity of educational administrative information systems to prevent indiscriminate leakage of data and enhance the integrity of data through distributed ledger-based management of group units.
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      Ⅰ. 서 론
      교육행정정보시스템은 2000년 전자정부의 구현을 위해 학교와 교육지원청, 교육청 및 교육부를 연결하여 교무학사, 인사, 회계와 같은 전반적인 교육행정업무를 연계하여 처리하기 위해 구축되었으며, 대입 또는 취직과 같은 목적을 위해 초중고의 생활기록부를 출력할 수 있다[1]. 하지만 시스템의 보안문제 외에도 교육행정정보시스템에 대한 접근을 위해 적용되는 2차 인증을 위한 추가적인 수단의 적용을 위한 비용적 측면의 문제, 학교생활기록부의 수정이력을 신뢰성있게 보관할 수 있는 별도의 수단이 추가되어야하는 문제등이 존재한다. 이러한 문제들에 대해 하이퍼레저 패브릭 블록체인은 허가형 블록체인으로서 인가된 사용자에 한정하여 서비스를 제공함으로서 2차 인증 수단을 간소화하고 학생생활기록부의 분산 저장을 통하여 데이터의 임의적인 위변조를 방지할 수 있다는 점에서 장점을 가진다[2].

      본 논문에서는 학교생활기록부에 대해 하이퍼레저 패브릭 블록체인을 적용하는 방안을 연구함으로서 2차 인증의 필요 비용을 낮추고, 학교생활기록부의 수정이력에 대한 신뢰성을 보장할 수 있는 방안을 제안한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2.1 교육행정정보시스템
        교육행정정보시스템은 학교의 교원들이 순수 교육활동 이외에도 반복하여 처리가 요구되는 교무/학사, 일반적인 행정업무와 같은 업무의 경감을 목표로 생활기록부를 전산화하는 것에서 시작되었다[3][4]. 교육행정정보시스템은 교무/학사 업무의 지원을 우선적으로 개발하기 시작하여 교육기관간의 문서유통, 예산, 인사와 같은 일반적인 행정 영역을 지원하는 기능을 개발함으로써 ‘학교정보관리시스템(SIMS, School Information Management System)을 1996년에 보급하였다. 하지만 전국단위 시스템 구축을 통해 정보의 공동 활용에 대한 필요성이 증가하면서 보다 체계적인 시스템의 개발이 요구되었으며, 이로 인하여 2001년 교육행정정보시스템의 구축 사업이 추진되었다. 교육행정정보시스템은 변화에 따라 현재까지 3단계에 걸쳐 변하였으며, 2022년도에는 새로운 체계의 구축을 예정에 두고 있다[5]. 

        1세대형 교육행정정보시스템은 2002년부터 2006년에 걸쳐 진행되었으며, 기존의 학교정보관리시스템 운영을 위한 서버가 각각의 학교에 별도로 있어 서버의 관리를 위해 교사가 별도의 업무를 수행해야 한다는 문제가 지속하여 발생하였다[6][7]. 이와 같은 문제의 해결을 위해 서버를 시ㆍ도교육청으로 이관하여 관리를 수월하게 하고 당시의 교육인적자원부와의 연결을 통해 전자적으로 처리 가능한 교육행정정보시스템의 개발이 추진되었다[8].

        2세대형 교육행정정보시스템은 2006년부터 2009년에 걸쳐 진행되었다. 2세대형은 국가인권위원회의 권고 사항에 따라 인권침해 소지가 발생할 수 있는 항목들에 대해 교육행정정보시스템에서 교무/학사, 입ㆍ진학, 보건의 세 가지 영역으로 분리하였다[9]. 학생의 기록을 담당하는 교무업무시스템의 서버는 학교급별로 분리하여 학생 개인정보를 학교별로 관리하도록 하되, 시스템 설치 및 물리적 관리는 각 시ㆍ도 교육청의 정보시스템운영센터에 위임하였다.

        3세대형 교육행정정보시스템은 2010년부터 현재까지 진행되고 있는 방식으로 교과 과실제도, 입학사정관제도와 같은 새로운 교육정책들을 반영하고 성적 통계처리나 방과후 학교 등의 관리 기능을 제공함으로써 교원의 업무를 감소시키는 방향으로 발전하였다[10]-[12].

      

      
        2.2 하이퍼레저 패브릭(Hyperledger Fabric)
        블록체인은 별도의 신뢰기관 없이도 원장의 신뢰성을 보증하는 것을 목적으로 참여자 간에 발생한 거래 정보들을 참여자들이 공동으로 기록하고 관리하도록 하는 분산장부기술을 의미한다[13]. 블록체인은 구조에 따라 개방형과 폐쇄형으로 구분되며, 하이퍼레져 패브릭은 폐쇄형 블록체인으로서 허가된 참여자간의 네트워크를 구성하는 것을 목적으로 공유원장의 표준기능 강화를 위한 오픈소스 협력 프로젝트로서 어플리케이션 또는 기업용 솔루션의 개발을 위한 프레임워크로 사용되고 있다. 현재에는 블록체인에 참여하는 모든 사용자가 동일한 원장을 소유하도록 하는 합의 또는 멤버십 서비스 등의 다양한 핵심적인 기술요소를 plug-and-play 방식으로 구현하기 위한 구조로 구성되어있다. 하이퍼레저 패브릭은 채널별로 구성하여 같은 네트워크에서도 채널에 따라 접근을 제한하는 프라이버시, 분리된 절차를 통한 작업구간별 병렬처리, 다양한 형태의 응용 프로그램 개발을 가능하도록 하는 체인코드, 시스템 구축시 사용되는 인증이나 암호화와 같은 기능의 선택을 통한 모듈 기반 디자인의 4가지 핵심요소를 가진다. 

      

      
        2.3 학교생활기록부 보안성 강화 동향 분석
        학교생활기록부는 기록된 정보에 대한 무결성이 보장되어야 하며, 위변조시 발생할 수 있는 피해가 크기 때문에 보안성의 강화가 요구된다. 근래에는 보안성을 강화하기 위해 다양한 방안이 적용되고 있는데 그 대표적인 예가 학교생활기록부 권한관리 강화, 학교생활기록부 접근 인증체계 강화, 학교생활기록부 수정 이력관리 시스템 도입과 같은 정책이다[14]. 학교생활기록부의 권한관리 강화는 학교생활기록부 종합전형이 확대되고 학교생활기록부의 부당 수정과 같은 사회적 이슈가 발생함에 따라 권한에 대한 정보를 학교장의 결재를 받아야만 가능하도록 변경하여 접근 권한을 강화하였다. 기존의 경우 학교의 권한관리자가 사용자의 요청을 수락하면 변경하는 방식이었으나 이를 개선하여 사용자의 요청이 학교의 권한관리자에 전달되면 권한관리자는 학교장의 승인을 받고 난 후 변경하는 방식으로 변경하여 권한관리를 강화하였다[15]. 학교생활기록부 접근 인증체계의 강화는 학교생활기록부에 대한 공정성과 신뢰성에 대한 재고가 요구됨에 따라 기존의 1차 인증 방식에서 2가지의 인증절차가 요구되는 2차 인증절차를 적용함으로써 접근 인증체계를 강화하였다. 마지막으로 학교생활기록부 수정 이력관리 시스템이 있다. 수정 이력관리는 시스템의 신뢰성을 강화하는 방안으로 수정 이력에 대해 임시 데이터를 보존 데이터베이스로 이관하는데 일정 시간을 두고 진행함으로써 데이터를 보관하여 향후 발생할 수 있는 문제를 예방하도록 할 수 있다[16][17][18].

      

    

    

  
    
      Ⅲ. 블록체인 기반 학교생활기록부 무결성 강화 방안
      
        3.1 블록 네트워크 기반 역할 및 권한 관리
        제안하는 메커니즘은 학교생활기록부를 블록체인을 기반으로 하여 무결성을 강화하는 것을 목적으로 한다. 제안하는 메커니즘에서 적용되는 역할은 크게 시스템을 관리하는 관리자와 학생들에 대한 학적 정보를 작성하는 사용자인 교사, 대학 이상의 고등기관에서 학생의 정보를 열람하고 확인할 수 있는 대학기관, 마지막으로 작성된 내용에 대한 열람 권한을 가지는 학생 본인과 학부모의 4가지로 구분할 수 있다. 4가지 역할은 크게 시스템 외부에서 접근하는 외부 관리자, 내부에서 정보에 접근하는 내부 관리자, 시스템에 기록되어있는 기록에 대한 접근만이 가능한 사용자와 기록에 대한 접근이 요구되는 단체로 구분할 수 있다. 표 1은 구분된 역할을 보이는 것이다.

        
          Table 1. 
				
          

          
            Network participant role
          
          

        

        
          
            
              	
              	Authority
              	Role
              	Chain code
            

          
          
            	Admin
            	External manager
            	access role management
            	-
          

          
            	Teacher
            	Internal manager
            	Registration, viewing, modification
            	query, write, update
          

          
            	University
            	Group
            	viewing
            	query, request
          

          
            	Student
            	User
            	viewing, request
            	query
          

        

        

        체인코드는 하이퍼레저 패브릭에서 자동화 계약을 의미하는 스마트 컨트랙트와 유사한 기능을 담당한다. 스마트 컨트렉트는 사전에 정의된 계약을 자동화하여 진행하는 것으로 크게 블록네트워크에 기록하는 write, 기록된 내용의 수정을 위한 update, 기록된 내용의 확인을 위한 query, 블록 네트워크상의 정보를 요청하는 request의 4가지로 구분할 수 있다. 표 2는 체인코드에 따른 기능과 입력 및 결과에 관한 내용을 보이는 것이다.

        
          Table 2. 
				
          

          
            Chaincode function
          
          

        

        
          
            
              	
              	Function
              	Input
              	Output
            

          
          
            	write
            	creation
            	ID, Timestamp, School life record information
            	Properties, hash values
          

          
            	update
            	modification
            	Modification data, hash value
          

          
            	query
            	veiw
            	ID, Timestamp
            	View ID, hash value
          

          
            	request
            	request
            	Request key value, hash value
          

        

        

        다수의 기업 또는 기관에 의해 조직적으로 구성되는 하이퍼레저 패브릭은 채널을 구성함으로써 조직별로 공개되는 정보를 제한할 수 있다. 이를 이용하여 제안하는 메커니즘은 여러 그룹의 정보를 보관하는 상위의 관리기관이 있음을 가정하여 각 학교의 분산원장을 관리함으로써 데이터의 무결성을 강화한다. 

        관리기관은 모든 학교의 기록을 보관하고 있으며, 각각의 기관은 트랜젝션에 대한 보증과 블록 검증 역할을 수행하는 peer 노드를 설치하여 원장의 무결성을 보장한다. Ledger는 분산원장을 의미하는 것으로 하나의 채널에는 하나의 Ledger만을 보유한다. 관리기관은 두 학교에 대해 각각의 채널에서 각각의 분산원장을 보유하고 있으며, 분산원장에 내용을 기록하기 위해서는 조직의 시스템 관리자인 MSP로부터 사전에 인증받은 사용자만이 시스템 내에서 역할의 수행을 진행할 수 있다. 

        표 3은 제안하는 메커니즘에서 사용되는 약어에 대한 개념을 정리한 것이다.

        
          Table 3. 
				
          

          
            Abbreviation
          
          

        

        
          
            
              	Division
              	Definition
            

          
          
            	User
            	End terminals accessing blockchain records
          

          
            	CA
            	Issue user rights and certificates
          

          
            	SP(Service Provider)
            	Identifying and managing the rights of network participants
          

          
            	Peer
            	- Transaction verification
- Latest block verification
- Other organizational communications
- Latest block delivery
          

          
            	Chaincode
            	Implement contracts when certain conditions are met
          

          
            	Ledger
            	Distributed ledger containing school records
          

          
            	Chanel
            	Differentiate connectable nodes
          

          
            	Orderer
            	Create final block and forward block
          

        

        

        제안하는 메커니즘은 트랜젝션의 합의 과정에 따라 체인코드를 실행할 수 있으며, 트랜젝션에는 크게 학생기록부의 정보를 가져오는 읽기에 대한 합의 과정과 학생기록부를 작성하거나 생성하는 쓰기에 대한 합의 과정으로 구분할 수 있다. 

        그림 1은 제안하는 메커니즘의 전반적인 개념을 보이는 것이다.

        
          
          

          Fig. 1. 
				
          

          
            Conceptual diagram of the proposed mechanism
          
          

          

        

      

      
        3.2 체인코드 쓰기 합의 과정
        체인코드의 쓰기 합의과정은 다음과 같은 단계를 거쳐 진행된다.

        
          	1. 분산원장에 대한 접근을 위해 인증 후 쓰기 트랜젝션을 생성하여 Peer에 전송한다.


          	2. Peer는 쓰기 체인코드를 실행하고 인증 권한을 확인한 뒤, 트랜젝션의 보증 여부를 판별한다.


          	3. 트랜젝션값이 검증된 경우 인증서를 사용자에게 반환한다.


          	4. User가 결과값을 확인하고 인증서를 포함하여 Peer로 브로드캐스트한다.


          	5. Peer는 타임스탬프 필드를 확인하고 정해진 순서대로 최신 블록을 생성 및 검증하여 블록체인으로 전송한다.


          	6. 트랜젝션 업데이트가 완료되면 사용자에 결과를 반환하고 쓰기 트랜젝션을 종료한다.


        

        
          
          

          Fig. 2. 
				
          

          
            Agreement process of chaincode write 
          
          

          

        

      

      
        3.3 체인코드 읽기 합의 과정
        체인코드의 읽기 합의과정은 다음과 같은 단계를 거쳐 진행된다.

        
          	1. 사용자는 인증서를 통해 인증하고 Peer에 연결한 후 query 함수를 호출한다.


          	2. Peer는 사용자 인증과 검증을 진행한다.


          	3. Peer는 검증된 사용자의 경우 query 함수를 실행한다.


          	4. query 함수에 대한 결과를 사용자에 반환하고 읽기 트랜젝션을 종료한다.


          	5. 사용자가 블록체인에 접근했음을 기록하는 블록을 추가로 생성하여 블록체인에 기록한다.


        

        
          
          

          Fig. 3. 
				
          

          
            Agreement process of chaincode read 
          
          

          

        

      

    

    

  
    
      Ⅳ. 기존 기법과의 비교분석
      본 절에서는 인증서의 전자서명에 기반한 생활기록부 검증 절차와 제안된 메커니즘의 차별성에 대한 비교분석을 진행한다.

      그림 4는 인증서의 전자서명에 기반한 학생생활기록부의 검증 절차를 보이는 것이다.

      
        
        

        Fig. 4. 
				
        

        
          Certificate-based life record verification procedures
        
        

        

      

      현재의 전자서명에 기반한 학생생활기록부의 검증 방식은 학생부 기록을 포함하는 데이터데이스에서 학생부 데이터셋과 검증용 PDF/A파일을 이용하여 전자서명의 원문을 추출하고 인증서의 유효성 검증과 원문 변경여부를 검증하는 절차를 통하여 생활기록부의 무결성을 검증하고 있다. 

      이처럼 검증용 데이터를 통하여 기록된 내용의 무결성을 검증하는 방식에는 원장의 보관이 단일 서버에서 진행되며, 서버와 데이터의 관리가 쉽다는 장점이 있을 수 있다. 하지만 단일 서버에 의한 데이터관리는 위변조에 취약하다는 단점을 가진다.

      본 논문에서 제안하는 하이퍼레져 패브릭 기반의 생활기록부 무결성 강화 메커니즘은 특정 그룹 단위로 생활기록부의 분산원장을 공유하고, 같은 그룹에 속한 구성원 간에 데이터를 비교 검증함으로써 정보의 공유가 요구되지 않는 기관에 대한 데이터 유출을 방지하고, 데이터를 공유하는 그룹 간의 분산원장 비교를 통해 데이터를 복원함으로써 위변조와 같은 공격으로부터 무결성을 강화할 수 있다.

    

    

  
    
      Ⅴ. 결 론 
      본 논문의 목적은 하이퍼레저 패브릭을 기반으로 다양한 기관들이 하나의 네트워크에서 분리된 기록을 보관해야하는 경우 무결성을 보장하는 메커니즘에 대한 연구를 진행하였다.

      현재의 교육행정정보시스템은 7단계 보안체계에 따라 진행되며, 서버에 대한 보안은 서버 이중화를 통하여 외부에서 접근 가능한 서버와 외부 통신망에서는 접근이 불가능한 서버의 두가지로 서버의 보안성을 강화한다. 이와 같은 방식은 다수의 백업용 서버를 통해 데이터를 보관하며, 시스템의 구성이 단순하여 확장이 용이하다는 장점을 가진다. 하지만 데이터의 위변조에 대한 검증을 위해 별도의 방안을 마련해야 하기때문에 추가적인 비용이 발생한다는 단점을 가진다. 

      본 논문에서 제안하는 하이퍼레저 패브릭 기반의 학교생활기록부 방식은 학생기록에 대해 채널에 속한 그룹만이 접할 수 있으며, 분산원장 방식으로 데이터의 무결성을 강화할 수 있다. 향후 소수의 네트워크 참가자가 있는 환경에서 블록체인에 기록된 데이터의 무결성을 보장할 수 있는 기법의 연구가 요구된다.
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