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            Abstract
          
        

        
          일반적으로 사용되고 있는 물품 반출입 기록 관리 시스템은 주로 자산의 관리가 요구되는 조직에서 사용되며, RFID에 기반하여 각 RFID에 기록되어있는 고유한 ID를 서버상에 장치로서 등록하여 관리하게 된다. 이와 같은 방식은 단일 서버의 에러 및 외부의 공격에 의하여 기록되어있는 물품 기록의 무결성이 훼손될 가능성을 가지고 있다. 이러한 문제에 대하여 블록체인은 중심이 되는 서버가 아닌 망구성에 참여하는 다수의 노드를 이용하는 P2P(Peer-to-Peer) 방식을 적용하며, 이는 단일 서버에 의존하는 일반적인 방식에 비하여 데이터의 무결성을 강화할 수 있다. 또한 단일 서버에 의존한 서비스 제공이 아니기 때문에 한 노드의 에러가 전반적인 시스템에 큰 영향을 끼치지 않는다는 장점을 가진다. 본 논문에서는 분산 네트워크 방식의 블록체인을 물품 반출입 기록 관리 시스템에 적용함으로서 단일 서버 방식으로 구성된 물류 관리 시스템의 무결성을 강화하고, 분산화된 컴퓨팅 환경을 통해 관리 시스템의 서비스 가용성을 높일 수 있는 방안을 제안한다.

        

        
          
            초록
          
        

        
          The commodity carry-in/out records management system, which is commonly used, is mainly used in organizations requiring asset management, and based on RFID, the unique ID recorded in each RFID is registered and managed as a device on the server. This method has the potential to damage the integrity of the records of goods recorded by errors and external attacks on a single server. In response to these problems, the block chain applies a peer-to-peer (P2P) approach that uses a large number of nodes participating in the network rather than the central server, which can enhance the integrity of the data compared to the usual way of relying on a single server. It also has the advantage that errors on a node do not have a significant impact on the overall system because it is not a single server dependent service delivery. In this paper, by applying the distributed network-style block chain to the commodity carry in/out record management system, we propose measures to enhance the integrity of the logistics management system composed of single server-style, and to increase the service availability of the management system through distributed computing environment.
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      Ⅰ. 서 론
      물품 반출입 기록 관리 시스템은 일반적으로 조직에서 보유하고 있는 물적 자산에 대해 전반적인 상태의 파악과 효과적으로 자산을 관리하기 위해 다양한 현장에서 적용되는 기록관리 시스템이다. 특히 물적 자산의 관리를 보다 효율적으로 진행하기 위해 원거리 통신태그인 RFID(Radio-Frequency IDentification)를 적용하여 원거리에서도 물적 자산을 파악할 수 있다는 점에서 장점을 가진다. 이와 같은 RFID는 식품, 의료, 산업과 같은 다양한 분야에서 대상에 대한 추적과 감시를 진행하기 위한 하나의 기술로서 적용되고 있다. RFID를 이용하여 사용되는 물품 관리 시스템은 각 물적 자산에 부착되어있는 태크의 식별번호를 사용하여 서버상에서 해당 식별번호를 관리하는 방식을 적용한다[1-2].

      단일 서버방식으로 구성된 시스템은 분산형에 비해 단순한 구조를 가지기 때문에 관리가 수월하고, 서버가 단일 방식으로 구성되어있기 때문에 외부와의 연결이 요구되지 않아 높은 폐쇄성을 지닌다. 단일 서버 구성은 위와 같은 장점을 가지나 반대로 단일 서버상의 데이터의 위변조에 대한 사실을 인지하기가 어려우며, 위변조된 데이터의 복원을 위한 추가절차와 비용이 요구된다는 단점을 가진다[3-5].

      블록체인은 단일 서버 구성에 의해 발생할 수 있는 단점을 보강하기 위한 효과적인 수단으로서 적용할 수 있으며, 분산형 네트워크에 기반한 공유 원장을 기반으로 기록되어있는 데이터의 위변조 검증뿐 아니라 네트워크 참여자의 다수가 보유하고 있는 데이터로 자동적으로 복원한다. 또한, 에러가 전체적인 네트워크에 큰 영향을 끼치는 단일 서버 방식에 비해 블록체인 네트워크의 특정 노드에서 발생한 문제가 네트워크상에 큰 영향을 끼치지 않으며 서비스의 가용성을 보장할 수 있다[6].

      본 논문에서는 조직에서 관리하는 물적 자산에 대한 RFID 기반의 물품 반출입 기록 관리 시스템에 대해 블록체인을 적용함으로써 반출입에 대한 원장 블록과 분산 네트워크 방식을 활용하여 기록된 데이터의 무결성을 강화하고, 반출입 관리 현황을 파악할 수 있도록 하는 메커니즘을 제안하다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 RFID
        RFID는 Radio-Frequency IDentification의 약자로 주파수를 이용하여 고유식별번호를 통해 대상을 식별하는 방식을 의미한다. RFID는 전파를 이용하여 원거리에서 정보를 인식하는 기술로써 안테나와 집적회로로 구성되어 식별정보를 가지는 RFID 태그와 안태나를 통하여 전송되는 데이터를 판독하기 위한 RFID 판독기가 요구된다[7]. 적용되는 분야는 일반적인 바코드와 유사하나 원거리의 태그에 대한 식별뿐만 아니라 판독기와 태그 사이의 물체를 통과하여 정보를 수신한다는 점에서 유용하게 사용되고 있다.

      

      
        2.2 블록체인
        블록체인은 관리를 위한 데이터들을 소규모 데이터 규모인 “블록”이라는 단위로 정의하며, 블록의 집단을 체인 형태와 같은 연결고리에 기반한 분산 데이터 저장 환경에 저장함으로서 제 3자에 의한 수정으로부터 데이터를 보호하고, 이 결과를 네트워크 참여자 전체에 공유하는 방식의 분산 컴퓨팅 기술 기반의 원장 관리 기술을 의미한다. 블록체인은 분산 컴퓨팅 환경을 적용하기 때문에 기존의 단일 서버 방식의 중앙화 집적 방식과 달리 탈중앙성을 가지며, 특정 블록의 변경을 위해서는 해당 블록 이후의 모든 블록에 대해 해시연산을 재수행하여야 한다는 점에서 무결성을 강화할 수 있다[8].

      

      
        2.3 블록체인 기반 RFID 관리 기술 연구동향
        RFID와 블록체인을 접목하는 연구는 그 효과성에 의해 많은 연구가 진행되고 있으며, 실제 식품 공급망이나 물품 관리, 물류 공급망 관리 등의 다양한 분야에 적용되었다. 본 절에서는 RFID와 블록체인을 접목한 연구 동향을 소개한다.

        Wanjun(2018)은 블록체인과 RFID를 이용하여 조류 식품 안정성의 검증을 위한 발가락지(Foot Ring)을 설계하였다. 해당 연구는 발가락지 형태의 통신장치를 조류의 발목에 장착시키고, 이를 통하여 조류의 수명주기에 대한 정보를 블록체인에 기록함으로써 조류 식품의 신뢰성을 향상시키는 방법을 설계하였다[9].

        Feng Tian(2016)은 중국 농식품 공급망의 신뢰성을 강화할 수 있는 수단으로서 RFID와 블록체인을 접목한 공급망 추적 시스템을 제안하였다. 이 시스템은 공급망의 신뢰성을 보장할 수 없는 환경에 적용하여 농식품 정보 추적을 가능하도록 하여 데이터의 공유를 통하여 무결성을 강화하였다[10].

        Petri(2016)는 다수의 조직 단위의 참여자에 의해 구성되는 글로벌 공급망의 실시간 추적의 중요성을 강조하며 다수의 공급망 참여자가 참여하는 공급망과 물류의 실시간 추적 시스템을 제안하였다. RFID를 이용하여 실시간으로 공급망과 공급되는 물류에 대한 정보를 받고 블록체인을 활용해 물류에 대한 무결성을 강화하였다[11].

      

    

    

  
    
      Ⅲ. 제안하는 메커니즘
      제안하는 블록체인 기반의 RFID 물품 반출입 관리 메커니즘은 공개되어있는 네트워크 상에서 블록 네트워크를 구성하며, 물품의 반출입 관리를 위해 물품의 정보를 기록하는 반출입 목록 블록, 반출입 기록의 관리를 위한 물류 반출입 블록, 조직에서 허가된 사용자에 대한 정보를 기록하는 사용자 정보 블록의 3가지 블록으로 구성된다. 또한 제안하는 메커니즘은 크게 관리자, 사용자, RFID 태그, 관리 시스템, 블록 네트워크로 구성된다. [그림 1]은 제안하는 메커니즘에서 블록 구성을 보이는 것이다.

      
        
        

        Fig. 1. 
				
        

        
          Framework architecture
        
        

        

      

      시스템의 구성은 반출입 관리를 진행하는 다양한 조직의 관리자가 하나의 블록 네트워크에서 정보를 관리하는 것으로 가정한다. 서로 다른 조직에 속해있는 관리자에 의해 하나의 블록 네트워크상에서 블록을 생성할 경우 해당 조직의 정보가 동일한 블록 네트워크에 속한 타 조직 관리자에 의해 데이터가 유출될 수 있는 점에 대해 공개키 기반 암호화를 통해 암호화된 내용만을 블록에 기록한다. 블록은 블록의 구조에 대한 정보를 가지는 헤더와 사용자 정보나 물품의 반출입 기록 등을 기록하는 블록 내용, 관리자가 생성한 블록의 식별을 위해 관리자 식별정보를 기록하는 관리자 식별 블록으로 구성하여 식별정보에 따라 정보를 요청할 수 있도록 한다.

      제안하는 메커니즘의 전반적인 흐름은 다음과 같이 정리할 수 있다. 먼저 사용자에 의해 물퓸에 대한 반출입 요청이 발생하는 경우 관리 시스템에서는 블록 네트워크의 사용자 정보 블록을 요청하여 사용자의 인증을 진행하고 사용자 블록 내의 반출입 상태를 통하여 무분별한 반출입을 방지한다. 이후 사용자가 정당한 사용자임이 인증되면 사용자에게 반출입 요청 항목을 보낼 것을 요청하고, 사용자는 자신이 원하는 목록에 대한 정보를 관리 시스템에 전송한다. 관리 시스템은 블록 네트워크로부터 반출입 목록 블록을 요청하여 블록 내의 물품의 항목과 개수, 반출처를 통하여 물품의 현황을 파악하고 반출입이 가능한 경우에만 관리자에게 사용자로부터 반출입 요청이 발생했음을 알린다. 관리자는 관리 시스템으로부터 받은 정보를 검토하고 반출입 허가를 관리 시스템에 전송한다. 반출입 허가를 받은 관리 시스템은 블록 네트워크에 사용자의 식별번호와 요청한 물품, 반출 일자와 반출 수량 등의 기록을 공개키로 암호화하여 물류 반출입 블록의 생성을 요청한다. 이후 블록 네트워크에서 물류 반출입 블록의 생성이 종료되면 해당 사실을 관리 시스템에 전달하고 관리 시스템은 이 사실을 반출입 요청 사용자에게 전달하여 반출입이 허가되었음을 알린다. 블록을 생성하는 과정은 RFID의 신규 물류가 등록되는 과정과 사용자에 의해 물품의 반출입 요청이 발생하는 두가지 단계로 나눌 수 있다. 다음 표 1은 사용된 용어를 정리한 것이다.

      
        Table 1. 
				
        

        
          Terms and abbreviation
        
        

      

      
        
          	Content
          	Abbreviation
        

        
          	RSA Encryption
          	ERSA
        

        
          	RSA Dencryption
          	DERSA
        

        
          	Commodity list
          	L
        

        
          	User Identification
          	IDU
        

        
          	Hash operations
          	Hash
        

        
          	Administrator public key
          	PKADM
        

      

      

      
        3.1 RFID 물류 등록 과정
        관리자는 RFID 장비를 관리 시스템에 등록하는 권한과 사용자의 반출입 요청에 대한 허가 여부를 판단하는 역할을 수행한다. 관리자는 관리 시스템에 물류에 대한 등록을 진행할 수 있다. 먼저 관리자는 블록 네트워크의 해시 연산을 수행하여 요청한 관리자에 의해 작성된 반출입 목록 블록의 요청을 진행한다. 반환된 반출입 목록 블록에는 RSA 공개키에 의해 암호화된 물품의 항목과 개수 및 반출처 등이 기록되어 있다. 관리 시스템은 블록의 내용을 복호화한 뒤 요청된 물류의 식별정보와 장비의 항목을 토대로 하여 해당 물류의 식별정보를 관리 시스템의 항목과 매칭함으로서 각 식별번호를 항목으로 관리한다. 요청된 식별번호가 기록되지 않은 경우 해당하는 항목에 식별번호를 기록하여 새로운 반출입 물류 블록의 생성을 요청한다. 이후 블록 네트워크는 블록을 생성하고 그 결과를 관리 시스템을 통하여 관리자에게 전송한다. 그림 2는 RFID 물류의 등록 절차를 간략히 보이는 것으로 RFID 물류의 등록 절차는 다음과 같이 진행된다.

        
          
          

          Fig. 2. 
				
          

          
            RFID logistics registration process
          
          

          

        

        1단계 : 새로운 물품의 등록이 요구되는 경우 관리자는 RFID의 식별정보를 토대로 관리 시스템에 등록을 요청한다.

        2단계 : 관리 시스템은 관리자의 공개키에 대한 해시를 수행하고 결과값을 기반으로 블록네트워크에 전송하여 반출입 목록 블록을 요청한다.
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        3단계 : 반환된 반출입 목록 블록은 관리자 비밀키를 통해 복원한다.
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        4단계 : 블록 정보를 기반으로 물류의 식별정보를 매칭하고 새로운 식별정보의 경우 해당 식별번호를 포함한 반출입 목록 블록의 생성을 요청한다.
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        3.2 물류 반출입 요청 과정
        사용자는 물류에 대한 반출입 요청을 진행할 수 있다. 반출입 요청의 경우 사용자는 관리 시스템에 물품의 반출입 요청을 전송하고 관리 시스템은 요청한 사용자에게 식별정보를 전송할 것을 요청한다. 사용자는 자신의 식별정보를 공개키를 이용하여 암호화하여 관리 시스템에 전송한다. 관리 시스템은 사용자 인증을 위해 블록 네트워크에 사용자 정보 블록을 요청한다. 사용자 정보 블록을 받으면 사용자 정보 블록의 내용과 사용자 정보를 매칭하여 정당한 사용자인지 인증을 진행하고 정당한 사용자인 경우 반출입 항목을 제출할 것을 요청한다. 이후 사용자는 자신이 희망하는 반출입 항목을 관리 시스템에 전송하고 관리 시스템은 블록 네트워크에 기록되어있는 물류 반출입 블록을 요청하여 요청된 항목을 검토한다. 이때, 반출입이 가능한 경우 관리자에게 반출입 허가 요청을 전송하고, 관리자에 의해 요청이 허가되는 경우에만 블록 네트워크에 물류 반출입 블록과 사용자 정보 블록의 개정을 요청한다. 블록 네트워크로부터 블록의 생성이 정상적으로 이뤄졌음을 확인하는 정보를 관리 시스템에 전송하면 관리 시스템은 최종적으로 허가 결과를 사용자에게 전송한다. 그림 3은 물류 반출입 요청 과정을 보이는 것으로 다음과 같은 절차를 통하여 진행된다.

        
          
          

          Fig. 3. 
				
          

          
            Logistics carry-out request procedure
          
          

          

        

        1단계 : 사용자는 관리 시스템에 반출입 요청을 전송하고 사용자 인증을 위해 사용자의 식별정보를 전송받는다.

        2단계 : 관리 시스템은 사용자의 식별정보와 블록 네트워크에 기록되어있는 사용자 정보 블록을 매칭하여 사용자를 인증한다.
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        3단계 : 허가된 사용자의 경우 요청 목록을 사용자에게 전송하고 물류 반출입 블록을 매칭하여 가능 여부를 확인한다.

        4단계 : 반출입이 가능한 경우 관리자에게 승인을 요청하고, 승인이 되는 경우 블록 네트워크에 사용자 정보 블록과 물류 반출입 블록의 개정을 요청하고, 블록이 정상적으로 생성된 경우 사용자에게 반출입 허가에 대한 정보를 전송한다.

      

    

    

  
    
      Ⅳ. 분 석
      본 절에서는 일반적으로 사용되는 물품 관리 시스템과 제안하는 메커니즘간의 비교분석을 진행한다. 제안하는 메커니즘의 핵심이 되는 내용은 블록체인 적용을 통한 분산 컴퓨팅 환경에서 조직별로 구분된 물품 관리를 제공한다는 점에 있다. 표 2는 제안한 메커니즘과 기존 물품 반출입 관리 시스템의 비교분석을 진행한 것이다.

      
        Table 2. 
				
        

        
          Comparative analysis of proposed mechanisms with existing systems
        
        

      

      
        
          
            	
            	Existing management system
            	Proposal mechanism
          

        
        
          	Integrity
          	- single server configuration
- Additional procedures and costs for restoring data forgery
          	- Distributed computing environment
- No additional cost for restoring data falsified
        

        
          	Availability
          	- A fatal error in the server caused a service delivery failure
          	- Service can be provided in the event of fatal errors on a small number of nodes
        

        
          	Confidentiality
          	- Closed manganese potential
- Blocking access by outsiders who do not know their destination
          	- Requires open-type mesh
- Possibility of data leakage from public networks exists
        

      

      

      
        4.1 무결성
        일반적으로 구성되는 물류 반출입 기록 관리 시스템의 경우 단일 서버에 구성되어 정보가 서버에 기록된다. 하지만 제 3자에 의한 위변조가 발생하는 경우, 이를 인지하는 것이 어렵고 복원을 위한 추가적인 비용이 요구된다. 하지만 블록체인은 특정 블록의 변경을 위해 발생한 모든 블록의 해시값을 수정하여야 하며, 블록 네트워크에 참여하고 정보를 공유하는 절반 이상의 사용자 데이터를 변조해야만 한다는 점에서 강화된 무결성을 보장할 수 있다.

      

      
        4.2 가용성
        분산 컴퓨팅 환경은 다수의 노드에 의해 성능이 결정되는 방식이다. 단일 서버에서 치명적 문제 발생은 곧 서비스에 큰 영향을 미치는 결과를 가져오나 블록체인 환경에서의 한 노드에서 발생하는 치명적 문제는 전체적인 네트워크상에 큰 영향을 끼치지 않는다. 이처럼 단일 서버 방식에 비해 블록체인 기반의 물류 반출입 관리 메커니즘은 서비스의 가용성 측면에서 상대적으로 장점을 가질 수 있다.

      

      
        4.3 기밀성
        시스템의 기밀성은 기록되어 있는 정보에 대해 당사자 외에는 접근이 불가해야한다는 측면에서 블록체인은 특성상 기록되는 모든 거래원장은 모든 사용자가 가지기 때문에 기밀성을 보장할 수 없다. 그러므로 거래원장의 기록이 외부에 유출되었을 때 큰 문제가 될수록 폐쇄된 형태의 네트워크 구성이 요구된다. 이와 같은 문제에 대해 제안하는 메커니즘에서는 관리자의 공개키에 의해 암호화된 정보 또는 해시연산 결과값만을 블록에 포함함으로써 그 의미를 해석할 수 없거나, 복원에 요구되는 비용을 발생시켜 접근을 방지하도록 할 수 있다.

      

    

    

  
    
      Ⅴ. 결 론
      일반적으로 물품관리 메커니즘은 일반적으로 식품이나 물품의 유통기록에 대한 정보를 공개하는 것을 목적으로 사용되며, 외부에 대한 공개가 요구되지 않는 물품의 반출입 관리에 적용되는 연구는 많지 않다.

      기록에 대한 무결성 강화는 데이터의 무단 변경을 방지하기 위해 큰 요소로서 적용된다. 기존의 단일 서버의 경우 폐쇄된 네트워크에서 제 3자의 접근을 차단하여 무결성을 강화할 수 있으나, 이 경우에는 데이터의 위변조에 대한 인지가 어렵다. 이 문제에 대해 블록체인을 적용하여 분산형 컴퓨팅 시스템에서 발생하는 장점을 적용할 수 있다. 하지만 데이터가 공개된 상태를 유지한다는 점에서 향후 폐쇄된 네트워크에서 무결성을 강화하거나 공개된 네트워크에서 제 3자의 공격 발생비용을 증가시켜 공격을 예방하는 연구가 요구된다.
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