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            Abstract
          
        

        
          일상생활에서 건강관리에 대한 관심이 높아지고 인터넷의 발달로 인해 IoT 헬스케어 기기가 일반 가정에도 널리 보급되고 있다. 그러나 IoT 헬스케어 기기는 민감한 정보인 사용자의 건강 데이터를 다루고 있음에도 불구하고, 기기의 성능 제한으로 인해 보안 대책이 미미한 실정이다. 특히 네트워크상에서 원격으로 기기를 업데이트하는 OTA(Over-the-air) 프로그래밍 과정에서 보안 공격에 의한 OTA 업데이트 프로토콜 유출 및 이진 코드 유출에 의하여 민감 정보가 유출될 수 있으며, 유출된 민감 정보의 악용에 의하여 기기가 이차 공격을 당할 위험이 크다. 본 논문에서는 IoT 헬스케어 기기의 OTA 업데이트 과정에서의 취약점을 분석하고 업데이트 과정에서의 실제공격 모의실험을 통하여 취약점을 증명하였다. 모의실험에서는 OTA 업데이트 과정에서 스니핑 공격을 수행하여 OTA 업데이트 프로토콜과 소프트웨어 이진 코드를 탈취하였고, 이진 코드의 역공학을 통해 기기의 동작에 관련된 정보를 획득하였으며, 또한 기능이 제거된 더미 프로그램(Dummy program)을 설치하여 기기를 무력화 하는 과정을 보였다.

        

        
          
            초록
          
        

        
          Due to the growing interest in health care in everyday life and advances in the internet technology, IoT healthcare devices are widely used at home. However, despite the fact that IoT healthcare devices generate very sensitive health information, security measures are very low because of devices' capacity limitation. During the remote update of the device software over network which is called over-the-air (OTA) programming, OTA update protocols and binary codes can be leaked by security attacks that leads to sensitive information leaks, or the devices are suffered from secondary attacks by malicious use of the leaked sensitive information. In this paper, we analyzed the vulnerabilities of OTA updates of IoT healthcare devices and demonstrated them by simulating the real-world security attacks. In the simulation, OTA update protocols and binary codes are captured by executing the sniffing attacks, the device operation information is obtained through reverse engineering, and demonstrated the disabling of the device by installing a dummy program.
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      Ⅰ. 서 론
      IoT 헬스케어 기기는 휴대 또는 착용하거나, 신체에 일부 삽입되는 형태로 환자를 치료 및 보조하고 지속적으로 모니터링하며 수집한 데이터를 의료 서비스 제공자나 외부 시스템에 전송하는 기기들을 일컫는다. 최근에는 IoT 헬스케어 기기의 대중화로 인해 환자들의 치료 목적뿐만 아니라 가정이나 일상생활에서 일반 사용자들의 건강관리를 위해서도 널리 이용되고 있다. 2025년에는 IoT 헬스케어 기기의 시장 규모가 1800억 달러를 넘어설 것으로 추산되는 만큼 이러한 추세는 앞으로도 더욱 가속화될 것으로 전망된다[1][2].

      기존의 헬스케어 기기와 IoT 헬스케어 기기의 가장 큰 차이점은 외부 기기와의 연결 방식이다. 기존의 헬스케어 기기는 외부 기기와 연결되지 않아 측정한 생체 신호 전송 및 기기 관리를 수동으로 하거나 LAN, Serial, USB 등 물리 인터페이스를 통해 외부기기와 연결하여 해당 작업을 수행했다. 그러나 IoT 헬스케어 기기들은 Bluetooth나 WiFi 등 무선 네트워크를 통해 외부 기기와 연결되어 시간이나 장소에 관계없이 사용자의 건강 관련 정보를 전송하거나 기기 설정 변경 및 새로운 소프트웨어 업데이트 등을 수행할 수 있게 되었다[3].

      이렇듯 IoT 헬스케어 기기가 통신 및 기기 관리의 수단으로 무선 네트워크를 사용함으로써 편의성을 확보하고 대중화할 수 있었으나 기계와 기계간 통신이 증가하고 통신 자동화에 따른 부작용으로 해킹이나 정보 유출 등의 위험성도 커졌다[4]. 특히 IoT 헬스케어 기기들은 사용자와 가까운 거리를 유지하고 착용 시 이질감을 제거하기 위한 목적으로 소형화가 이루어지는데, 이 과정에서 비교적 작은 컴퓨팅 자원과 배터리 용량을 가지게 된다[5][6][7]. 또한 일정 수준의 성능을 보장하는 PC나 스마트폰과 달리 IoT 헬스케어 기기들은 목적과 형태, 이동 수단, 연결되는 외부기기, 사용한 마이크로 컨트롤러 등에 따라 그 성능이 매우 상이하며 이는 일관된 보안 정책을 적용하는 것을 어렵게 만든다[8]. 이런 이유로 많은 IoT 헬스케어 기기들은 보안 문제의 사각지대에 놓여 있으며 무선 통신 프로토콜이나 보안 수준, 사용자 인증 방식 등은 통일되지 못하고 제조사의 재량에 따라 결정되고 있다[9]. 그러나 IoT 헬스케어 기기들은 다른 IoT 기기들과는 달리 단순히 사용자 편의뿐만 아니라 사용자의 건강 문제와 직결될 수 있기 때문에 안전을 위한 기기 보안이 반드시 필요하다. 비록 IoT 헬스케어 기기가 사용자의 개인 정보와 같은 민감한 정보를 가지고 있지 않고 사용자에게 직접적인 위해를 가할 수 있는 기능을 탑재하고 있지 않더라도 데이터 전송 과정에서 사용자 정보를 가지고 있거나 사용자에게 피해를 줄 수 있는 상위 시스템과 연결되기 때문에 반드시 안전하지는 않다.

      IoT 헬스케어 기기를 비롯한 IoT 기기들은 소형화를 위해 유선 인터페이스가 제거되거나 기기의 전원 공급을 위해 제한적으로 사용되고 있기 때문에 기기의 소프트웨어를 업데이트할 때 네트워크를 통해 원격으로 업데이트하는 OTA(Over-the-air) 프로그래밍 방식을 사용하게 된다. 이러한 OTA 업데이트는 관리의 효율성과 편의성 때문에 기기 개발사 및 생산 업체에서 가장 선호하는 방법이다. 그러나 IoT 헬스케어 기기에 대한 보안 정책 적용의 어려움 때문에 OTA 사용 시 보안 취약점이 발생할 수 있다. 업데이트 프로토콜에 따라 전송되는 프로그램을 탈취하거나 탈취한 프로그램을 분석 또는 변조하여 악성 프로그램을 IoT 헬스케어 기기에 설치할 경우 기기 오작동을 유발하는 것은 물론이고 2차 해킹의 도구로 활용할 수 있기 때문에 심각한 문제를 야기할 수 있다.

      본 논문에서는 IoT 헬스케어 기기의 OTA 업데이트 과정에서의 취약점을 분석하였으며 업데이트 과정에서의 실제 공격을 모의실험하여 취약함을 증명하였다. 이렇게 취약점 분석 및 증명을 통해 해커의 공격 방식을 예측하고 보안 적용에 우선시 되는 부분을 파악하여 보안의 강도를 설정하는데 기여할 수 있다.

      본 논문의 구성은 다음과 같다. 2장은 관련 연구로 IoT 헬스케어 기기의 기본적인 특징과 소프트웨어 업데이트 방식에 따른 장단점을 대해 설명한다. 3장에서는 OTA 업데이트로 발생할 수 있는 취약점에 대해 분석하고 4장에서는 모의 공격을 수행함으로써 분석한 취약점을 증명한다. 마지막 5장에서는 결론 및 향후 연구 과제에 대해 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 IoT 헬스케어 기기의 특징
        IoT 헬스케어 기기는 일반적으로 사용자의 생체신호를 측정하고 이를 게이트웨이에 전송하는 것을 목적으로 한다. 그림 1에서 보듯이 게이트웨이는 IoT 헬스케어 기기에서 측정한 정보를 가공하고 환자 정보 등 기타 정보를 추가하여 개인 건강 기록 형태로 서버나 클라우드에 저장한다. IoT 헬스케어 기기가 측정한 사용자의 생체 신호 전송은 일반적으로 블루투스나 WiFi 등 근거리 무선 통신을 통해 이루어진다. IoT 헬스케어 기기는 휴대형, 착용형, 삽입형 등 다양한 형태로 사용자와 가까운 거리를 유지하며 사용 편의성을 위해 소형화 및 경량화를 지향하게 되고, 이 과정에서 기기는 게이트웨이에 비해 비교적 작은 컴퓨팅 자원을 가지게 된다. 일반적으로 이 모델에서 IoT 헬스케어 기기는 필요성과 성능상의 한계를 고려하여 그 자체가 환자의 개인 정보나 인증서 등 민감한 정보를 가지지 않고 게이트웨이에서 민감 정보를 관리하게 된다. 따라서 IoT 헬스케어 기기에서 게이트웨이를 거쳐 서버 쪽으로 갈수록 정보의 중요성이 커지고 기기의 성능도 증가하며, 그 결과 더 강한 보안과 개인 정보보호가 요구 및 적용 되고 있다.

        
          
          

          Fig. 1. 
				
          

          
            IoT healthcare service model
          
          

          

        

        IoT 헬스케어 기기의 소형화 과정에서 USB 포트 등 외부 기기와 연결하는 유선 인터페이스는 제거될 가능성이 크고, 디스플레이나 버튼과 같은 사용자와의 상호 작용을 위한 인터페이스 역시 최소화된다. 이러한 이유로 IoT 헬스케어 기기의 소프트웨어를 업데이트하거나 설정 변경 등을 수행할 때는 외부 기기에서 무선 통신으로 연결되어 원격에서 유지 보수 작업이 이루어지는 경우가 많으며, 이 방식은 비교적 작지만 다수의 전문화된 센서나 기기들이 상위 기기에 연결되어 동작하는 IoT 헬스케어 서비스에 특히 유용하다.

      

      
        2.2 IoT 헬스케어 기기 업데이트 방식 비교
        표 1은 업데이트 방법에 따른 주요 차이점과 장단점을 보인다.

        
          Table 1. 
				
          

          
            Comparison of update characteristics by interface
          
          

        

        
          
            
              				 Interface
              	Wired
              	Wireless
              	Not Supported
            

            
              	Characteristic
            

          
          
            	Types
            	USB, Serial, LAN, etc.
            	Bluetooth, ZigBee WiFi, etc.
            	-
          

          
            	Security
            	Moderate
            	Variant
            	High
          

          
            	Updater
            	Expert
            	Central management server
            	-
          

          
            	Cost
            	High
            	Low
            	-
          

          
            	Update rate
            	Low
            	High
            	-
          

          
            	Flexibility
            	Moderate
            	High
            	Low
          

        

        

        버그 수정, 기능 개선을 위해 IoT 헬스케어 기기의 소프트웨어를 업데이트하는 방법은 크게 유선 인터페이스 또는 무선 인터페이스를 이용하는 방법으로 구분할 수 있으며, 경우에 따라서는 유지 보수를 위한 인터페이스가 존재하지 않을 수도 있다.

        USB나 Serial 등 유선 인터페이스를 사용하는 경우에는 주로 전문가에 의해 업데이트가 이루어지며 많은 기기를 일일이 업데이트해야 하기 때문에 많은 시간과 비용이 소모되고 사용자가 업데이트를 위해 서비스 센터에 기기를 위탁하는 절차가 필요하므로 업데이트 적용률이 낮은 편이다. 그러나 내부자가 소프트웨어를 유출 시키지 않는다면 비교적 보안성이 높고 해킹 공격 역시 개별 기기에 한정되기 때문에 안정성도 높다는 장점이 있다.

        반면에 Bluetooth, WiFi 등 무선 인터페이스로 OTA 프로그래밍 업데이트 방식을 사용하는 경우에는 중앙 관리 시스템 또는 중앙 관리 시스템의 요청을 받은 게이트웨이에서 개별 기기에 새로운 소프트웨어를 자동으로 업데이트할 수 있다.

        그림 2는 OTA 업데이트 개요를 설명하고 있으며 IoT 헬스케어 기기에 네트워크로 연결된 중앙 관리 시스템이 직접 업데이트를 수행하거나 게이트웨이에 업데이트할 소프트웨어를 전달하고 명령하여 대신 수행하게 할 수도 있다. OTA 업데이트 방식을 사용할 경우 업데이트에 적은 비용과 시간이 소모되며 편의성도 높고 업데이트 적용률도 높다. 특히 IoT 헬스케어 기기는 사용자로부터 수집한 건강 관련 기록들을 게이트웨이를 통해 서버에 전송하기 때문에 구조상 OTA 업데이트 모델을 적용하기 쉽다.

        
          
          

          Fig. 2. 
				
          

          
            OTA update model
          
          

          

        

        그러나 IoT 헬스케어 기기와 중앙 관리 시스템 또는 게이트웨이 간 보안 정책에 따라 상이한 보안성을 가지며 소프트웨어나 업데이트 프로토콜이 유출될 경우 이를 악용하여 다수의 기기들이 공격받을 수 있다.

        상황에 따라 IoT 헬스케어 기기가 업데이트를 위한 인터페이스 및 기능을 지원하지 않을 수도 있는데, 이 경우 소프트웨어가 유출될 가능성이 매우 적고 기기에 악성 소프트웨어를 설치하기가 사실상 불가능해 보안성은 매우 뛰어나지만 기기의 오류 수정이나 새로운 기능을 제공할 수 없어서 유연성이 떨어진다.

      

    

    

  
    
      Ⅲ. OTA 업데이트 취약점 분석
      2장에서 설명한 바와 같이 무선 인터페이스를 활용한 OTA 업데이트는 IoT 헬스케어 기기를 관리하는데 적합한 구조를 가지고 있으나 보안상의 위험성이 따른다.

      표 2는 OTA 업데이트 시 유출될 수 있는 주요 정보들과 각각의 악용 사례를 정리한 것으로, 업데이트 프로토콜 유출로 인해 공격자가 IoT 헬스케어 기기에 악성 소프트웨어를 설치할 수도 있고 업데이트 과정에서 소프트웨어의 이진 코드가 유출되어 역공학(Reverse engineering)을 통해 다른 공격에 사용할 수 있는 정보가 유출될 수도 있다. 이러한 위험성에도 불구하고 IoT 헬스케어 기기는 기기별로 상이한 성능과 특성으로 인해 표준화된 프로토콜이나 보안 절차의 제정이 미비한 실정이다[10]. 또한 IoT 기기의 특성상 보안 대책이 마련되어 있다고 하더라도 사용자에 의해 무력화되기도 한다.

      
        Table 2. 
				
        

        
          Leakable key information and abuse cases when using OTA updates
        
        

      

      
        
          
            	Leackable Key Information
            	Abuse case
          

        
        
          	Update protocol
          	Install malware
        

        
          	Binary code
          	Authentication information
          	Rogue device attack, Man-in-the-middle attack
        

        
          	Data exchange format
          	Unauthorized data accessing, Data forging attack
        

        
          	Control command
          	Unauthorized device control, Cause malfunction
        

      

      

      예를 들면, 공용 무선 네트워크를 통해 IoT 헬스케어 기기와 게이트웨이를 연결하는 경우에는 기본적인 암호화를 통한 보안 혜택을 받을 수 없다.

      본 장에서는 IoT 헬스케어 기기에 보안 절차 적용의 필요성을 확인하기 위해 OTA 업데이트 상황에서의 취약점을 정리한다.

      
        3.1 OTA 업데이트 프로토콜의 유출
        무선 인터페이스를 통해 보안이 적용되지 않은 네트워크에 연결하여 OTA 업데이트를 수행하는 과정에서 네트워크 스니핑(Sniffing) 공격으로 업데이트 프로토콜이 유출될 수 있다. 특히 비교적 시스템 자원이 부족하고 컴퓨팅 성능이 떨어지는 IoT 헬스케어 기기의 경우 간단한 프로토콜을 사용하여 OTA 업데이트가 이루어질 가능성이 크기 때문에 더욱더 쉽게 분석 당할 수 있다. 그 결과 업데이트를 수행하는 중앙 관리 시스템 및 게이트웨이의 네트워크 특성 정보와 업데이트 과정에서 기기 간에 송수신하는 메시지 등이 유출될 수 있다.

        공격자는 유출된 업데이트 프로토콜을 모방함으로써 악성 소프트웨어를 IoT 헬스케어 기기에 설치할 수 있으며 그 결과 기기의 기능을 무력화하여 사용자에게 피해를 입히거나 기기의 통신 기능을 악용하여 IoT 헬스케어 기기와 연결된 다른 시스템에도 2차적인 피해를 입힐 수 있다. 실제로 IoT 기기를 분산 서비스 거부 공격(Distributed Denial of Service attack, DDoS)에 활용하거나[11], 특정 동작 수행을 반복시켜 해당 기기 또는 해당 기기와 연결된 주변 기기의 배터리를 방전 시키는 공격(Battery exhaustion attack) 등이 가능하다[12]. 이러한 공격은 같은 OTA 업데이트 프로토콜을 사용하는 다수의 IoT 헬스케어 기기에 동시다발적으로 수행할 수 있기 때문에 피해가 쉽게 확산된다.

      

      
        3.2 이진 코드 유출
        네트워크 스니핑으로 OTA 업데이트 과정에서 소프트웨어의 이진 코드가 유출되는 경우에는 역공학을 통해 다음과 같은 추가 정보가 유출될 수 있다.

        첫째로는 기기나 사용자 인증 관련 정보 또는 IoT 헬스케어 기기와 게이트웨이 간 연결 및 통신에 사용되는 정보들이 유출될 수 있다. 이러한 정보들이 유출된다면 정상 IoT 헬스케어 기기를 흉내 내 게이트웨이와 연결하거나 정상 게이트웨이를 흉내 내어 IoT 헬스케어 기기의 연결을 유도하는 비인증 기기 공격(Rogue device attack)[13], IoT 헬스케어 기기와 게이트웨이 간 연결에 끼어들어 전송 데이터를 가로채거나 조작하는 중간자 공격(Man-in-the-middle attack, MITM)에 활용될 수 있다[14].

        둘째, IoT 헬스케어 기기가 사용자로부터 수집한 건강 관련 정보를 게이트웨이에 전송할 때 사용하는 데이터 전송 양식이 유출될 수 있다. 데이터 전송 양식이 유출될 경우 인가받지 않은 제3자가 정상 사용자의 건강 관련 데이터를 열람할 수 있으며 비인증 기기나 중간자 공격을 통해 사용자의 건강 상태를 임의로 조작하여 전송할 수 있게 된다. 이 경우 IoT 헬스케어 기기의 특성상 기기가 전송하는 데이터에 사용자의 신상정보와 같은 민감한 정보가 포함되어 있지 않은 비교적 보안 요구 수준이 낮은 기기임에도 불구하고 건강에 직접적인 위해를 가하게 된다. 공격자가 악의적인 목적을 가지고 게이트웨이에 지속적으로 사용자의 정상적인 생체 신호를 전송하는 경우 헬스케어 서비스 제공자가 사용자의 응급 상황을 적시에 파악할 수 없으며 반대로 비정상적인 생체 신호를 전송하여 응급 상황으로 오인하도록 만들 수 있다. 그 결과 서비스의 품질과 데이터 저장소의 신뢰성을 파괴할 뿐만 아니라 사용자의 건강에 심각한 악영향을 초래할 수도 있다.

        셋째, 제어 명령어 및 개발자가 디버그를 위해 남겨둔 명령어가 유출될 수 있다. 이러한 기기 제어 명령어들은 해커의 주요 공격 수단 중 하나이며 IoT 헬스케어 기기를 원격에서 임의로 동작시킬 수 있기 때문에 사용자에게 직접적인 피해를 유발할 수 있다.

      

    

    

  
    
      Ⅳ. OTA 업데이트 공격 모의 실험
      본 논문에서는 IoT 헬스케어 기기의 보안 취약점을 증명하기 위하여 OTA 업데이트 과정에서 스니핑 공격을 수행하여 OTA 업데이트 프로토콜과 소프트웨어의 이진 코드를 탈취하였고 이진 코드의 역공학을 통해 기기의 동작에 관련된 정보를 획득하였다. 또한 기능이 제거된 더미 프로그램(Dummy program)을 설치하여 기기를 무력화하는 과정도 수행하였다.

      일반적인 네트워크 스니핑 공격은 전문적인 네트워크 모니터를 사용하며 프로그램 역공학은 분석 도구 소프트웨어를 활용한다. 그러나 본 연구에서는 보안이 적용되지 않은 OTA 업데이트의 위험성을 보이기 위해 Raspberry Pi로 네트워크 모니터를 구성하여 스니핑 공격을 수행하고 문자열 위주의 이진코드 분석을 통해 간단하게 주요 정보를 획득하였다.

      
        4.1 OTA 업데이트 스니핑
        스니핑 공격을 위해 Kali Linux 32-Bit를 설치한 Raspberry Pi 4 Model B와 시중에서 판매되고 있는 I사의 무선 네트워크 어댑터를 사용해 네트워크 모니터를 구성하고 Arduino MKR1000 WiFi 보드와 심박 센서를 결합하여 모의 IoT 헬스케어 기기를 제작하였다. 모의 IoT 헬스케어 기기는 무선 인터페이스로 PC와 연결하여 측정한 사용자의 심박 수치를 PC로 전송하거나 PC로부터 OTA 업데이트를 받는다. IoT 헬스케어 기기와 PC는 보안이 적용되지 않은 WiFi로 연결되도록 설정했으며 네트워크 모니터는 이를 탐지 가능한 물리적 거리에 위치하였다. 네트워크 모니터는 아직 IoT 헬스케어 기기와 게이트웨이의 아이피나 송수신 포트 등 네트워크 특성을 알 수 없기 때문에 수집한 패킷들 중에서 OTA 업데이트에 사용된 패킷들을 선별하는 과정이 필요하다.

        패킷 스니핑 및 OTA 업데이트 패킷 선별 알고리즘은 다음과 같다.

        
          	1. 네트워크 모니터는 주변의 모든 네트워크 패킷 수집.


          	2. 수집된 패킷들 중 같은 무선 네트워크에 연결된 기기들 간에 송수신한 패킷 선별.


          	3. 데이터 전송 빈도수가 적고 전송 데이터 사이즈가 작은 기기 선별.


          	4. 짧은 시간 동안 비교적 큰 패킷을 수신한 기기 선별.


          	5. 패킷에서 어셈블리 명령어 검색.


        

        두 번째 과정에서 패킷의 출발지와 도착지를 확인하고 같은 서브넷에 속해 있다면 두 기기는 동일 네트워크에 연결되어 있음을 알 수 있다. IoT 헬스케어 기기와 게이트웨이는 같은 네트워크에 연결되어 있으므로 이 과정을 통해 목표 기기와 패킷들을 선별할 수 있다.

        세 번째 과정은 IoT 헬스케어 기기가 일반적으로 배터리 제한이나 기기 성능의 제한으로 지속적으로 패킷을 보내지 않고 측정 데이터 전송과 같이 이벤트가 발생했을 때만 메시지를 전송한다는 특징을 이용하는 것이다. 반대로 송수신 빈도수가 높은 기기는 PC나 스마트폰 등의 기기일 가능성이 높기 때문에 목표 기기 및 목표 패킷에서 제외한다.

        네 번째 과정은 프로그램 업데이트에 수 킬로바이트에서 수십 킬로바이트 이상의 데이터 전송이 필요하고 크기가 큰 데이터는 여러 윈도로 나누어진 연속적인 패킷의 형태로 네트워크에서 전달된다는 것을 이용한 것이다. 따라서 비교적 패킷 송수신량이 많지 않은 기기에서 순간적으로 대량의 패킷을 수신한다면 IoT 헬스케어 기기가 OTA 방식으로 업데이트 패킷을 전달 받았다고 가정할 수 있다.

        다섯 번째 과정은 위 과정에서 선별한 패킷에서 어셈블리 명령어를 찾아 OTA 업데이트 패킷임을 확인하는 과정이다. 이때 레지스터를 사용하지 않아서 항상 고정된 명령 코드(Operation code, Opcode)를 가지는 어셈블리 명령어들이 유효하다. 이러한 명령 코드로는 ret(Return from subroutine), clt(Clear T flag), ijmp(Indirect jump) 등이 있고, 특히 ret 명령코드는 프로그램을 구성하는 서브루틴 별로 하나씩 존재하기 때문에 사용 빈도가 매우 높다. 연속된 패킷들에서 명령 코드와 일치하는 값들이 높은 빈도로 존재한다면 해당 패킷들은 프로그램의 일부일 확률이 높기 때문에 업데이트 패킷으로 간주한다.

        상기한 과정을 통해 IoT 헬스케어 기기와 PC 게이트웨이를 특정하고 두 기기 간 OTA 업데이트 스니핑 시도를 총 10회 수행하였으며 그 결과는 다음과 같다. 업데이트 한 프로그램은 35개의 패킷으로 나뉘어 전송되었으며 1회 공격을 통해 평균 29.2개, 83.4%의 패킷을 스니핑 할 수 있었다. 최소 손실 회차에서는 1개의 패킷만 손실되었고 최대 손실 회차에서는 12개의 패킷이 손실되었다. 3회차 시도 때 소프트웨어 전송 전후로 전송되는 OTA 업데이트 포로토콜 패킷과 OTA 업데이트로 전송되는 소프트웨어 전체의 이진 코드를 확보할 수 있었다. 실험을 위해 구성한 네트워크 모니터를 일반인들도 시중에서 쉽게 구입할 수 있는 제품들로만 구성한 것을 감안하면 전문 네트워크 모니터를 사용하거나 동일한 네트워크 모니터를 다수 사용함으로써 스니핑 신뢰도와 정확성을 더욱 높일 수 있을 것으로 예상된다.

        모의실험으로 확보한 OTA 업데이트 패킷을 분석한 결과 업데이트할 프로그램의 바이너리 코드는 HTTP로 전송된다는 것을 알 수 있었다. 특히 HTTP 메시지의 헤더 속성 중 권한 인증에 사용되는 Authorization 속성에 ID와 password의 쌍으로 추정할 수 있는 HBSens:0800200c9a66 문자열이 Base 64로 인코딩되어 존재하는 것을 확인하였다. 이 밖에도 IoT 헬스케어 기기와 PC 게이트웨이의 IP, 포트 번호 등 네트워크 특성 및 업데이트 요청 URI, IoT 헬스케어 기기가 업데이트 프로그램 수신 후 게이트웨이에 전송하는 응답 메시지 등을 확인할 수 있었다.

      

      
        4.2 탈취 소프트웨어의 이진 코드 분석
        스니핑 공격으로 획득한 소프트웨어 이진 코드는 소프트웨어 동작 시 사용되는 문자열들을 찾는 방식으로 분석을 수행하였다. 이러한 방식은 소프트웨어 전체의 동작 방식을 모두 파악할 필요가 없고 문자열은 이진 코드 상에서 연속된 형태로 나타나므로 분석 난도가 낮다. 바이너리 코드에서 추출한 문자열은 기기 간 통신 인증 과정에서 사용되는 아이디나 비밀번호 후보군으로써 무차별 대입 공격의 성공률을 높이거나 통신 프로토콜 및 데이터 전송 양식을 이해하는데 사용한다.

        프로그램 동작 과정에서 문자열을 사용하는 방식은 프로그래밍 방법에 따라 결정되기 때문에 역공학을 통해 문자열을 식별하는 방법도 상이하다.

        프로그램 영역에서 문자열을 읽고 쓰는 경우에 대한 이진코드 분석 알고리즘은 다음과 같다.

        
          	1. 4개의 연속된 ldi(Load immediate) 명령어 찾기.


          	2. 연속된 cp(Compare), cpc(Compare with carry) 명령어 찾기.


          	3. breq(Branch if equal) 명령어 찾기.


          	4. movw(Copy register word) 명령어 찾기.


        

        첫 번째 과정에서 찾는 ldi 명령어는 8비트 상수를 레지스터에 저장하는 명령어이며 프로그램이 문자열의 시작과 끝 메모리 주솟값을 레지스터에 저장할 때도 사용되기 때문에 문자열 식별의 시작으로 활용한다. 각 주솟값은 16비트이므로 하나의 주솟값을 레지스터에 저장하기 위해서는 하위 주솟값과 상위 주솟값으로 나누어 레지스터에 저장해야 하기 때문에 두 개의 ldi 명령어가 필요하다. 따라서 문자열의 시작 메모리 주솟값과 끝 메모리 주솟값을 다루기 위해서는 4개의 연속된 ldi 명령어가 바이너리 코드 상에서 나타나게 된다.

        두 번째 과정은 프로그램이 문자열을 활용하기 위해서는 문자열의 시작 주솟값부터 데이터를 읽고 주솟값을 하나씩 증가시키며 문자열 끝 주솟값까지 데이터 읽는 과정이 필요하다는 것을 이용한 것이다. 따라서 현재 데이터를 읽고 있는 주솟값이 끝 주솟값과 동일한지 확인하고 데이터 읽기를 종료할지 판단하기 위해서는 두 주솟값을 비교하는 연산이 필요하고, 이때 사용되는 것이 cp 명령어와 cpc 명령어이다. cp 명령어는 두 개의 레지스터를 비교하는 명령어이고 cpc는 올림 값(carry)을 포함하여 두 개의 레지스터를 비교하는 명령어이다. 두 주솟값을 비교하기 위해서는 하위 주솟값을 비교하기 위한 cp 명령어와, cp 명령어의 결과로 생성되는 올림 값을 포함하여 상위 주솟값을 비교하기 위한 cpc 명령어가 반드시 뒤따른다.

        세 번째 과정에서 찾는 breq 명령어는 비교 연산인 cp 또는 cpc 명령어와 함께 사용되며 비교 연산의 결과에 따라 프로그램의 실행 부분을 분기하는 역할을 한다. 문자열 읽기 과정에서 아직 문자열 읽기를 마치지 못했다면 프로그램을 순차적으로 수행하여 문자열 읽기를 계속하고, 문자열 읽기를 마쳤다면 다음 서브루틴을 실행하기 위해 프로그램 실행 위치를 변경하는 목적으로 breq가 사용된다.

        네 번째 과정의 movw 명령어는 두 개의 레지스터에 저장된 값을 다른 두 레지스터에 복사하는 명령어다. 문자열 읽기 과정에서는 레지스터에 저장된 문자열 주솟값을 포인터 레지스터로 옮기기 위해 사용된다. 프로그램 영역에 저장된 문자열을 읽기 위해서는 메모리 주솟값을 저장한 포인터 레지스터를 통해 문자열이 위치한 메모리에 접근해야 하기 때문에 반드시 필요한 과정이다.

        다섯 번째 과정에서 찾는 lpm 명령어는 포인터 레지스터에 저장된 주솟값이 가리키는 메모리 영역에서 1 바이트를 읽는다. 문자열 읽기 과정에서 최종적으로 하나의 문자를 읽는데 사용된다.

        정리하면 바이너리 코드 상에서 일련의 ldi, ldi, ldi, ldi, cp, cpc, breq, movw, lpm 명령어가 나타나면 프로그램 영역에서 문자열을 순차적으로 읽어서 사용하는 부분이라고 추정할 수 있다. 따라서 ldi 명령어들이 불러오는 메모리 주소에 저장된 값들을 확인함으로써 프로그램 안의 문자열을 추출할 수 있다.

        표 3은 이진 코드 분석 과정에서 확인할 수 있었던 문자열의 예이다. 문자열은 메모리 주소 0x68~0x74에 있으며 주로 통신 제어에 사용되는 문자인 STX(\0x02)와 NULL(\0x00), 특수 문자인 ‘!’를 포함하여 \x02\0x00SN205315! 이다.

        
          Table 3. 
				
          

          
            Example of binary code analysis
          
          

        

        
          
            
              	Addr
              	Hex
              	Meaning
            

          
          
            	...
            	...
            	
            	
          

          
            	68
            	02 00
            	STX, NULL
            	
          

          
            	6a
            	53 4e
            	S N
            	
          

          
            	6c
            	32 30
            	2 0
            	
          

          
            	6e
            	35 33
            	5 3
            	
          

          
            	70
            	31 35
            	1 5
            	
          

          
            	72
            	21 03
            	! ETX
            	
          

          
            	74
            	00 00
            	NULL, NULL
            	
          

          
            	...
            	...
            	
            	
          

          
            	51a
            	c8 e6
            	ldi
            	r28, 0x68
          

          
            	51c
            	d0 e0
            	ldi
            	r29, 0x00
          

          
            	51e
            	04 e7
            	ldi
            	r16, 0x74
          

          
            	520
            	10 e0
            	ldi
            	r17, 0x00
          

          
            	522
            	0c 17
            	cp
            	r16, r28
          

          
            	524
            	1d 07
            	cpc
            	r17, r29
          

          
            	526
            	41 f0
            	breq
            	.+16
          

          
            	528
            	de 01
            	movw
            	r30, r28
          

          
            	52a
            	64 91
            	lpm
            	r22, Z
          

          
            	52c
            	86 e1
            	ldi
            	r24, 0x16
          

          
            	52e
            	91 e0
            	ldi
            	r25, 0x01
          

          
            	530
            	03 94 06 01
            	call
            	0x20c
          

          
            	534
            	21 96
            	adjw
            	r28, 0x01
          

          
            	536
            	f5 cf
            	rjmp
            	.-22
          

          
            	...
            	...
            	
            	
          

        

        

        이러한 과정들을 거쳐 추출한 문자열들과 각 문자열 별 실제 프로그램에서의 역할을 정리하면 표 4와 같다. 추출한 문자열들 중 HBSens와 \x02\0x00SN205315!는 OTA 업데이트 과정에서 권한 인증에 사용되는 주요 정보이며, 이 밖에도 측정 데이터 요청 메시지 식별자, 측정 데이터 전송 메시지를 구성하는 문자열, 접속할 WiFi 식별자 기본값, 디버그에 사용되는 문자열 등을 획득할 수 있었다.

        
          Table. 4. 
				
          

          
            Extracted strings and their roles
          
          

        

        
          
            
              	Extracted String (ASCII)
              	Role
            

          
          
            	TestWifi
            	Default SSID
          

          
            	HBSens
            	ID for OTA update
          

          
            	\x02\0x00SN205315!
            	New password for the next OTA update
          

          
            	TS:
            	Part of the data report message format (time stamp)
          

          
            	BPM:
            	Part of the data report message format (unit)
          

          
            	SSID:
            	Debug string
          

          
            	IPAddr:
            	Debug string
          

          
            	Attempting to connect:
            	Debug string
          

          
            	GetDataReq
            	Control string for data request
          

        

        

      

      
        4.3 더미 프로그램 설치
        본 논문에서는 스니핑 과정에서 확보한 OTA 프로토콜과 이진 코드 분석으로 추출한 문자열들을 사용하여 모든 기능이 제거된 더미 프로그램(Dummy program)을 IoT 헬스케어 기기에 설치하였다.

        더미 프로그램을 설치하는 절차는 다음과 같이 수행하였다.

        
          	1. OTA 업데이트 프로토콜인 HTTP 메시지 생성.


          	2. 모의 IoT 헬스케어 기기에 생성한 HTTP 메시지 전송.


          	3. IoT 헬스케어 기기로부터 HTTP 응답 메시지 수신.


          	4. 수신한 응답 메시지의 상태 코드가 200 OK인 경우 더미 프로그램 설치 완료.


          	5. 수신한 응답 메시지의 상태 코드가 401 Unauthorized인 경우 이진코드에서 추출한 문자열을 바탕으로 권한 인증 정보 변경 및 HTTP 메시지 재생성.


          	6. 200 OK 응답 메시지가 수신 될 때 까지 2~5번 과정 반복.


        

        첫 번째 과정에서 생성하는 HTTP 메시지는 스니핑 과정에서 획득한 HTTP 헤더 속성 중 권한 인증에 사용되는 Authorization 속성을 포함한 모든 헤더 속성과 동일하게 설정한다. 더미 프로그램은 HTTP의 바디에 싣는다.

        두 번째 과정에서 HTTP 메시지 전송은 스니핑 과정에서 획득한 전송 URI와 포트 번호 등의 네트워크 정보를 사용한다.

        세 번째 과정에서 401 Unauthorized 응답 메시지가 수신되었다면 이전 업데이트 과정에서 보안 목적으로 권한 인증 정보가 변경된 것을 의미한다. 이 경우 다섯 번째 과정을 따라 이진코드 분석 과정에서 획득한 문자열들을 권한 인증에 사용되는 ID와 password의 후보군으로 사용하여 HTTP 헤더의 Authorization 속성 값을 변경한 메시지를 다시 생성한다.

        다섯 번째 과정과 여섯 번째 과정은 인증 권한을 얻고 더미 프로그램을 설치하기 위한 무차별 대입 공격 과정이다.

        모의실험에서는 업데이트 과정에서 업데이트 권한 인증 password가 변경되었기 때문에 5번 및 6번 과정도 수행하였고, 그 결과 변경된 password인 \x02\0x00SN205315!을 찾아 더미 프로그램 설치를 완료할 수 있었다. 더미 프로그램이 설치된 모의 IoT 헬스케어 디바이스는 심박 측정 및 측정 데이터 전송이 중지되고 OTA 업데이트를 담당하는 기능도 제거되어서 더 이상 무선 인터페이스로 프로그램을 업데이트할 수 없었다. 따라서 기기에 유선 인터페이스 등 유지 보수를 위한 다른 수단이 없다면 기기의 사용이 영구적으로 불가능해졌다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 IoT 헬스케어 기기가 보안이 적용되지 않은 OTA 업데이트를 사용할 때 발생할 수 있는 취약점을 분석하고 직접 모의 공격하였다. 네트워크 스니핑을 통해 원격에서 기기를 업데이트할 때 사용되는 프로토콜과 업데이트를 위해 전송되는 소프트웨어의 이진 코드를 탈취하였고, 탈취한 이진 코드를 분석하여 주요 정보를 포함한 문자열을 추출하였다. 그 결과 OTA 업데이트 프로토콜을 모방하고 업데이트 인증 권한 정보를 활용하여 더미 소프트웨어를 모의 IoT 헬스케어 기기에 설치함으로써 기기의 모든 기능을 정지시킬 수 있었다.

      IoT 헬스케어 기기에서 안전한 OTA 업데이트를 사용하기 위해서는 다음과 같은 특징을 가진 보안 방법이 마련되어야 한다.

      첫째로, OTA 업데이트 보안 절차는 경량이어야 한다. PC나 스마트폰에서 활용되고 있는 SSL과 같은 기존의 인증서 기반 보안을 모든 IoT 헬스케어 기기에 적용할 수는 없기 때문에, 비교적 적은 성능으로도 일정 수준의 보안 강도를 제공하는 경량화된 OTA 업데이트 보안 절차가 필요하다.

      둘째, 소프트웨어의 역공학을 막거나 어렵게 할 수 있어야 한다. OTA 업데이트 과정에서 소프트웨어의 이진 코드가 유출되면 기기의 동작 방식은 물론 2차 공격에 필요한 정보들을 추출할 수 있기 때문에 이를 방지하기 위한 기능이 포함되어야 한다.

      셋째, 소프트웨어 변조를 검출할 수 있어야 한다. 이를 통해 비인증 게이트웨이에서 IoT 헬스케어 기기에 악성 소프트웨어를 업데이트하는 것을 막을 수 있으며 IoT 헬스케어 기기로 사용자에게 위해를 가하거나 사용자 관련 정보 유출 및 주변 기기의 공격에 사용하는 등 2차 공격을 방지할 수 있다.

      본 논문에서는 OTA 업데이트의 취약점을 모의실험을 통하여 구체적으로 분석하고 확인하였다. 향후 과제로 후속 논문에서는 본 논문에서 확인한 취약점을 해결하기 위한 보안 알고리즘을 제시하고 이를 구현한 후에 실제 시스템에 적용하여 본 논문에서 제시한 취약점을 해결할 예정이다.
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