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            Abstract
          
        

        
          현대 사회에서는 인터넷 상의 데이터 유출을 보장하면서 데이터 송 수신자들의 증명을 확인시켜 주는 공개키 기반구조(Public Key Infrastructure)를 활용하여, 온라인상에서 안전한 데이터 교환과 신원인증을 위해서 대칭키, 비대칭키 암호화 기반의 디지털 인증서 기술을 제공하고 있다. 하지만 CA(Certificate Authority, 인증기관)의 보안이 취약하다면 CA의 디지털 인증서를 사용하는 모든 사용자들 또한 데이터 유출에 취약해지며, 또한 유출된 정보로 인해 발생할 수 있는 2차적인 피해가 있다. 본 논문은 디지털 인증서 와 키 유출로 인한 피해를 방지하기 위해 자기주권 신원증명 기술을 활용하여 분산 원장 환경인 블록체인을 사용하여 데이터의 무결성을 보장하고 블록체인에 등록된 DID(Decentralized Identifier) Document의 공개키를 사용하여 탈중앙화 구조에서 안전하게 공개키를 교환할 수 있는 보안성을 확보하는 체계를 제안한다.

        

        
          
            초록
          
        

        
          Modern society has introduced a public key infrastructure that verifies the proof of data senders while ensuring data leakage on the Internet, providing digital certificate technology based on symmetric and asymmetric key encryption for safe data exchange and identity authentication online. But CAof security is fragile, CA of all users using digital certificates are also vulnerable, and also in a data breach. There is a secondary damage that can be caused by information leaked. In order to prevent damage caused by digital certificates and key leaks, this paper proposes a system to ensure the integrity of data by using the distributed ledger environment, the Block chain, and secure the security to exchange the open key safely in a decentralized structure using the open key of the DID (Decentralized Identifier) Document registered in the block chain.
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      Ⅰ. 서 론
      현대 사회에서 사람들이 삶의 질을 높여주는 서비스의 시작은 인증이라 해도 과언이 아니다. 일상생활에서 인증 체계를 통해 은행에서 업무를 보거나 어떠한 물건을 구매하기 위해 카드로 결제한 후 사인을 하는 과정도 본인임을 증명하기 위한 신원인증 과정이다. 즉, 오늘날 편리한 삶을 누릴 수 있게 한 요소 중 하나는 바로 신원인증 기술이다. 보통 쉽게 접할 수 있는 신원인증 기술은 바로 신분증이다. 자신을 증명해줄 수 있는 수단인 신분증에는 다양한 문제점이 발생한다. 만약 신분증을 분실한다면 신분증 내 개인정보를 보호해줄 장치가 없기 때문에 개인정보 유출을 막을 수 없고, 신분증 정보를 볼 수 없도록 하는 암호화 장치도 존재 하지 않는다. 신분증의 유연성이나 프라이버시 측면에서도 취약점이 발생하게 된다. 신분증의 정보 요소는 매우 한정적인 정보만을 다루고 그 요소가 정해져있으므로 새로운 요소를 추가하거나 삭제가 불가능하며 필요한 속성만 선택해서 인증하는 것 또한 불가능하다. 다른 인증 기술로는 통합 로그인 기술이 있고 이 기술 역시 취약점이 발생한다. 각각의 웹 사이트마다 번거로운 회원가입 밟아야만 하고 다수의의 로그인 정보를 일일이 관리해야 하는 불편한 경우가 있는데 이를 보완하기 위해 사용되는 신원인증 기술이 SSO(Single Sign On, 통합 로그인)이다. SSO란 IdP(Identity Provider) 웹 사이트의 회원정보를 이용해서 RP(Relying Party) 웹 사이트로 회원 가입 혹은 로그인을 할 수 있는 기능을 말한다[1][2]. 예를 들어, 쇼핑몰 사이트에 회원가입을 위해 사용자 정보를 모두 작성하는 대신, 기존의 구글 혹은 페이스북 계정 정보로 간편하게 가입이 가능하다. 이때의 경우는 IdP는 구글 이고, RP는 쇼핑몰 사이트가 된다. 제어성과 보안성 측면의 SSO 시스템에서 실제 사용자 정보는 사용자가 아닌 IdP의 보안 시스템이 직접 전달해야하기 때문에 악의적인 IdP가 사용자 개인정보를 무단으로 사용될 수 있다[1][2]. 실제 구글은 2018년 5250만 명의 개인정보가 노출된 것으로 밝혀졌다.

      본 논문은 DID(Decentralized Identifier, 탈중앙화 식별자)와 DID document를 발급하여 분산 원장 환경인 블록체인 환경에서 안전하게 공개키를 교환할 수 있는 체계를 제안한다. 논문의 2장에서 기존 신원인증 수단의 특징과 취약점을 분석한다. 3장에서는 자기주권 신원증명 기반 기술을 활용하여 데이터의 무결성을 보장하고 안전하게 공개키를 교환할 수 있는 방안을 제시하고 4장에서는 본 논문에 대한 결론과 향후 방향을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      본 장에서는 현대사회에서 사용되고 있는 신원인증 수단과 취약점에 대해서 분석한다.

      
        2.1 디지털 인증서
        디지털 인증서는 사용자의 신원을 전자 수단으로 인증하는 방식으로, 흔히 온라인에서는 대칭키, 비대칭키 암호화 기반의 디지털 인증서가 사용된다. 대칭키 암호화는 동일한 두 개의 키 쌍을 사용해서 암호화/복호화를 수행하고, 비 대칭키 암호화는 서로 다른 두 개의 키 쌍인 공개키와 비밀키를 사용해서 암호화/복호화를 수행한다[3].

      

      
        2.2 대칭키 암호화 방식
        대칭키 암호화 방식은 암호화와 복호화에 같은 대칭 키를 사용하는 암호화 알고리즘이다. 그림 1 과 같이 사용자와 수신자가 대칭키를 이용하여 암호화 통신을 하는 과정을 나타낸다[3][4].

        
          
          

          Fig. 1. 
				
          

          
            Encryption using symmetric keys
          
          

          

        

        사용자가 우선적으로 대칭키를 생성하고 안전한 방법으로 상대방에게 공유를 해야 한다. 이후 공유한 대칭키를 이용하여 데이터를 암호화 한 후 사용자에게 전송을 하고 암호화된 데이터를 수신한 수신자는 송시자로부터 공유된 대칭키를 이용하여 암호화된 데이터를 복호화 할 수 있다. 송신자와 수신자 간 암호화 된 데이터는 서로 간의 공유된 대칭키가 있어야만 복호화를 할 수 있기 때문에 해커가 중간에서 데이터를 가로채더라도 공유 된 대칭키가 없는 이상 데이터의 내용을 알 수 없다. 하지만 대칭키를 공유하는 과정에서 해커로 인해 대칭키를 탈취당할 수 있다면 해커는 탈취한 대칭키를 이용하여 암호화된 데이터의 내용을 모두 알 수 있다는 취약점이 발생한다[4].

      

      
        2.3 비대칭키 암호화 방식
        비대칭키 암호화 방식은 비밀키(Private key), 공개키(Public key)라 불리는 서로 다른 키 쌍을 사용해서 암호화와 복호화를 수행한다. 기본적으로 공개키는 외부에 공개할 수 있고, 비밀 키는 주인이 안전하게 보관해야 하며 절대 유출해선 안 되며, 비밀키로 암호화를 수행하면 데이터 송신자 에 대한 사용자 인증이 가능하다. 그리고 공개키로 암호화를 수행하면 데이터 암호화가 가능하다. 그림 2는 공개키와 비밀키를 이용해서 사용자 인증과 데이터 암호화 구현 방법을 나타낸다[4].

        
          
          

          Fig. 2. 
				
          

          
            Encrtption using asymmetric keys
          
          

          

        

        우선, 송신자는 자신의 비밀키를 이용해서 전송할 데이터를 암호화한 후 파일을 수신자에게 전송한다. 송신자의 비밀키로 암호화된 파일은 오직 송신자의 공개키로 복호화가 가능하기 때문에 만약 암호화된 파일이 복호화가 되지 않는다면 해당 데이터는 송신자가 보낸 것이 아니게 된다. 하지만 비대칭키에도 다음과 같은 취약점이 존재한다. 송신자에서 본인의 비밀키로 공개키를 만들고 수신자에게 보내게 될 때, 수신자에게 전달하기 전에 해커가 패킷을 가로채 자신의 공개키를 송신측에 전달한다. 그리고 수신자는 해커의 공개키로 데이터를 암호화해서 보내면, 이 때 해커가 또 패킷을 가로채서 본인의 개인키로 데이터를 복호화하면 원본 데이터를 알아낼 수 있다.

      

      
        2.4 SSL/TLS 프로토콜
        앞부분과 같이 비 대칭키 암호화 방식만 이용해서 암호화를 수행하면 보안에 취약하다. 이를 방지하기 위해 CA(Certificate Authority, 인증기관)라고 부르는 인증노드를 활용한 SSL/TLS 프로토콜을 사용한다. SSL/TLS를 사용하면 클라이언트/서버 간 통신을 암호화하기 때문에 안전하게 통신할 수 있다. 또한 CA에서 발행한 서버 인증서를 사용해 서버의 신뢰성을 증명할 수 있다. 서버 인증서는 CA가 서버의 신뢰성을 증명하기 위한 디지털 데이터로, 서버의 공개 키와 사용자의 정보가 합쳐져 있다. 서버 인증서에는 CA가 전자 서명을 하고 있으며, 웹 브라우저(클라이언트)에 Root CA 인증서를 사용해 확인할 수 있다. SSL/TSL 데이터 흐름은 그림 3과 같다[5].

        
          
          

          Fig. 3. 
				
          

          
            SSL/TLS protocol data flow
          
          

          

        

      

      
        2.5 블록체인
        블록체인 기술은 누구나 열람할 수 있는 분산 원장 환경의 장부에 거래 내역을 투명하게 기록하고, 모든 참여자가 동일하게 관리 할 수 있는 분산형 데이터 저장 기술이다. 기존의 중앙 집중 시스템에서 데이터를 위변조를 하기 위해서는 중앙 서버를 공격하면 가능했지만 블록체인은 여러 참여자가 동일한 데이터를 나눠 가지고 있기 때문에 무결성을 지킨다[6][7].

      

      
        2.6 스마트 컨트랙트
        스마트 컨트랙트는 1996년 Nick Szabo에 의해 고안된 개념으로 당사자들이 다른 약속에 따라 수행하는 프로토콜을 포함하여 디지털 형식으로 지정된 일련의 약속이라고 정의했다. 블록체인에서 스마트 컨트랙트는 일반적으로 솔리디티 같은 고급 언어로 작성되며 트랜잭션을 저장하고 사용할 수 있다[7].

      

    

    

  
    
      Ⅲ. 제안하는 시스템
      기존의 많은 신원증명 기술들이 사용되고 있지만, 각각의 문제점들이 발생한다. 본 논문은 기존 신원 증명 기술의 취약점을 방지하고 DID 정보가 유출되더라도 타인이 정보를 확인 할 수 없는 자기주권 신원증명 기반의 계약 체결 DID 및 VC 체계를 제안한다.

      
        3.1 DID 구조
        기존 사람의 주민등록번호나 상품 일련번호 등의 중앙화된 식별자는 중앙 기관을 통해 발급받고 통제되는 구조이다. 반면 DID는 사용하는 사람 스스로 생성하고 제어할 수 있는 분산형 식별자이다[8].

        그림 4는 플랫폼의 DID 주소 예시를 나타낸다. DID는 DID scheme, DID method, Method-specific identifier 3가지로 구성되어 있다. DID scheme은 URI(Uniform Resource Identifier)가 어떤 프로토콜을 사용해서 자원에 접근하는지 명시한다. URI scheme는 사람들이 흔히 사용하는 http 및 https를 포함한 다양한 프로토콜이 정의되어 있는데, DID scheme에 did가 들어가므로 정의한 자원 접근 방식에 따라 자원을 찾아 간다[8][9].

        
          
          

          Fig. 4. 
				
          

          
            Platform DID structure example
          
          

          

        

        DID method는 DID document가 어떤 저장소에 저장되어 있는지 보여준다. 다음 그림과 같이 DID method에 gsmc가 명시되어 있는데 gsmc는 이더리움 기반 프라이빗 네트워크이다. 따라서 gsmc 이름을 가진 이더리움 기반 프라이빗 네트워크에 접근하여 DID document를 검색한다. 마지막으로 DID method가 가리키는 저장소 내 DID document가 저장된 정확한 위치를 검색하기 위해서는 Method-specific identifier가 필요하다. DID method를 참조해서 프라이빗 이더리움 블록체인에 접근한 후 Method-specific identifier를 이용해 검색하면 DID document를 불러올 수 있다. 여기서 Method-specific identifier 부분은 DID method가 gsmc이므로, 어카운트 주소가 Method-specific이다[8][9].

      

      
        3.2 플랫폼 DID document 구조
        DID document에는 DID의 소유권을 증명할 수 있는 인증 방법이 포함되어 있다. 아래 그림 5는 DID document의 구조를 보여준다. 전체 구조에서 DID document는 @context, id, verification Method 그리고 authentication으로 구성된다. 먼저 id 항목은 id를 통해 식별되는 객체의 DID가 들어가는 항목으로, 일반적으로 DID와 DID document를 생성 혹은 생성 요청을 하고 등록한 사람의 DID가 id 항목에 들어간다. verification Method 항목에는 id, type, controller, signature라는 4가지 세부 항목들로 구성된다. id는 verification Method내 사용할 수 있는 인증키의 위치를 나타낸다. type 항목은 id의 인증 방식이 들어가는데, 여기서는 RSA 비대칭키 인증이 사용된다. signature는 소유권 인증에 사용될 데이터가 저장돼 있으며, 해당 DID document 구조에서 저장소가 이더리움 기반이기 때문에 서명 값이 비대칭키 인증 방식에 사용되는 공개키로 저장된다. 마지막으로 controller 항목에는 해당 공개키와 쌍으로 이루는 비밀키를 가진 사람의 DID가 저장된다[10][11].

        
          
          

          Fig. 5. 
				
          

          
            Platform DID document structure 
          
          

          

        

      

      
        3.3 VC 데이터 모델 구조
        사용자는 발행인으로부터 자신의 ID 속성을 증명할 수 있는 자격증명을 발급받을 수 있다. 이러한 자격증명을 VC(Verifiable Credential)라고 부르는데, 주민등록증과 같은 신분증부터 졸업증명서, 재직증명서 등 자신을 표현할 수 있는 모든 ID 속성이 VC에 포함될 수 있다. VC는 Credential metadata, Claim(s), Proof(s)로 구성된다. 우선 Credential metadata는 VC를 누가 발행했는지, VC가 명시하고 있는 객체(Credentail subject)를 나타낸다[12].

        Claim(s)에는 객체의 ID 속성 정보가 Subject-Property-Value 방식으로 저장된다. 따라서 어떤 Subject에 대한 ID 속성이 포함되어 있는지, 그리고 해당 Subject가 어떤 Property를 가지고 있으며, Property의 값으로 어떤 value값을 취하는 것에 관한 정보를 포함한다. 마지막으로 Proof(s)에는 VC에 대한 진위 여부 검증에 필요한 값이 포함되는데 여기에는 다양한 암호 기법이 사용될 수 있다[12][13].

      

      
        3.4 VC 구성요소
        VC에 포함되는 데이터 항목은 @context, id, type, issuer, issuance Date, credential Subject, proof로 구성되어 있다. 플랫폼의 VC 구성요소는 그림 6과 같다. @context는 통신하는 서로 간의 정확한 통신을 위해 데이터가 어떤 값을 가지는지 정의를 내리는 역할을 한다. 플랫폼에서 사용한 @context 항목은 하나로, 해당 URL은 VC의 공식 콘텍스트가 명시된 위치를 가리킨다. W3C 표준에 따르면 VC 데이터를 원활하게 교환하기 위해서는 VC 공식 콘텍스트를 VC 내에 들어가야 한다. type 항목은 어떤 데이터가 사용될 것인지 명시하는 항목이다. 속성 중 Verifiable Credential의 역할은 VC는 공식 콘텍스트 내 정의된 VC 데이터 기본 구조에 따라 VC를 생성할 것이라는 의미이고, Project Contract Credential은 자체 제작한 콘텍스트 내 정의된 데이터 구조에 따라 프로젝트 및 체결에 필요한 데이터를 생성할 것이라는 의미이다. proof에는 공식 콘텍스트 내 정의된 RsaSignature2018 암호화 방식에 따라 검증 데이터를 생성할 것이라고 명시된다. id 항목은 VC 내 다양한 종류의 식별자가 들어갈 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Examples of contracts and project VC structure
          
          

          

        

        그림에서 볼 수 있는 VC 구조에서는 두 종류의 id가 사용되고 있다. 첫 번째로 나오는 id는 VC를 식별하기 위한 일련번호이다.VC에는 VC를 식별하기 위한 id가 존재한다. id에는 다양한 종류의 URI가 사용될 수 있는데, 첫 번째 명시된 id는 HTTP 기반의 URL이 사용되었고, 두 번째 명시된 id는 DID 기반의 URI가 사용되었다. 다음으로 issuer는 VC를 발행한 사람 혹은 기관을 뜻한다[12][13].

        아래와 같이 DID 기반의 URI 형식으로 나타낼 수 있고, 다른 URI를 식별자로 사용할 수 있다. credential Subject는 Claim(s) 데이터를 포함하고 있는 항목으로 VC가 가리키는 객체의 실질적인 ID 속성이 포함되어 있다. 마지막으로 proof는 VC의 무결성을 검증할 수 있는 항목이다. proof는 VC를 발급할 때 필수적으로 포함되어야 하는 항목이다. VC의 무결성을 보장하기 위해 VC 정보에 대한 발행인의 서명이 proof 항목에 추가된다. proof에 포함된 verification Method 속성은 발행인의 공개키 등 디지털 서명을 검증할 수 있는 값이 위치하는 URL을 나타내고 jws 속성은 해당 VC 디지털 서명 값을 나타낸다. 예시와 같이, 계약 및 프로젝트 VC 뿐만 아니라 VC를 통해 원하는 정보로 목적에 맞게 VC를 만들 수 있다[13].

      

      
        3.5 SSI 기반 인증 및 생성 시나리오 
        DID 사용자가 직접 DID를 생성해야 하는 것은 아니다. DID로 식별되는 사용자 대신 다른 사람이 DID를 생성하고 인증하는 것이 가능하다. 플랫폼에서 사용하는 DID는 당사자가 직접 DID를 생성하는 것이 아닌, 플랫폼에서 사용자의 DID를 생성하고 인증해주는 방식이다.

        플랫폼에서 DID 생성은 대신 해두더라도, DID 관리는 사용자가 직접 모바일 전자지갑 애플리케이션이나 브라우저 전자지갑을 통해 관리를 할 수 있다.

        그림 7에서 사용자는 플랫폼 서비스에 DID와 DID document를 생성 요청한 후. 플랫폼 서비스에서 DID와 DID document를 생성을 완료하고 DID document는 DID method에 명시된 저장소에 저장한다. 그리고 사용자가 로그인 요청을 하고 DID에 명시된 저장소와 DID 내 Method-specific identifier가 가리키는 위치에 저장된 DID document를 통해 로그인을 가능하다. 그림 8은 기존의 생성된 DID를 통해 웹 플랫폼에 로그인을 하여 플랫폼에 VC 발급을 받는 과정이다. 여기서 VC의 기능은 플랫폼 서비스의 기능을 요청하거나 서비스 제공이 필요할 때만 일회성 통신으로 데이터를 교환하며 사용자 본인이 직접 데이터를 소유하고 관리하는 인증서이다.

        
          
          

          Fig. 7. 
				
          

          
            SSI-based authentication and creation scenarios
          
          

          

        

        
          
          

          Fig. 8. 
				
          

          
            SSI-based verifiable credentials creation scenarios
          
          

          

        

      

    

    

  
    
      Ⅳ. 결 론
      본 논문에서는 신원인증 기술에 대한 분석과 기존 기술들의 취약점을 분석했다. 그리고 기존 신원인증 기술에서 토큰 가로채기나 인증기관의 보안 문제로 데이터가 쉽게 유출될 수 있기 때문에, 중앙화된 환경이 아닌 사용자 본인이 직접 데이터의 주체가 되어 데이터를 관리할 수 있으며 정보가 유출되어도 안전할 수 있는 방안을 제시했다. DID, DID document 및 VC 구조를 구축함으로서 DID라는 사용자가 직접 관리할 수 있는 식별 수단이 생성되고 DID document를 통해 식별자의 소유권을 증명할 수 있는 인증 수단이 포함되어 있으며 해당 DID document는 분산 원장 환경에 저장되어 있기 때문에 DID 정보가 유출되더라도 DID document에 기록된 개인키(서명) 인증을 통해 해당 DID의 소유권을 검증할 수 있기 때문에, DID가 유출되는 경우를 예방할 수 있다. 제안된 기법은 W3C의 공식 콘텍스트를 따르면서, DID 주소가 노출되더라도 타인이 정보를 탈취할 수 없으며, 적합한 정보를 가지고 목적에 맞는 VC를 생성할 수 있다. VC 역시 분산원장 환경인 블록체인 저장소에 기록되며 사전에 발급한 DID와 DID Document를 통해 VC의 소유권 확보가 가능하며 해당 VC를 사용하여 플랫폼 서비스를 사용할 수 있는 환경을 구축하였다.

      향후 계획은 플랫폼 서비스에서 사용되는 VC를 사용자가 원하는 데이터만 추려 교환할 수 있는 VP(Verifiable Presentation)을 설계할 예정이며 해당 체계를 고도화하고 실제 구현까지 할 수 있도록 개발할 예정이다. 본 논문을 제시한 기법을 구현한 시스템을 보급함으로써 안전하게 신원인증을 할 수 있는 환경이 조성될 것으로 보인다.
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"verificationMethod": [{

Yid": "didigsme: 123456789abcdefahiskey—1",

"type': * RsaVerificationKey2018 *,

“controller': "did:gsme:123456789abcdelghi’,

"signature’: "0x312ead8dddb8bA01d64abi4ada386d9185d
22071528 1aeab23t515ed533aa8162c3214e611 347291805bb28d210cd9907cBd9232
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“authentication": [

// a relative DID URL used to reference a verification method above
“key—1"
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“type': ['VerifiableCredential', 'ProjectContractCredential'],

“issuer": "did: gsme:Oxce68fdbbaf25b170e3e43b244ff0e2ced4ddeabs”, // gsme admin did
“issuanceDate': *2020-01-01T19:73:242",

“credentialSubject': {

*id": *did:gsmc:0x0000000000000000000000000000000000000000"

“project”: {

“sn': "PROJECT_SERIAL_NUMBER",

“hash’: "HASH_VALUE"

L

“contract": {

“sn': "CONTRACT_SERIAL_NUMBER',

“hash’: "HASH_VALUE"

33

“proof': {

“type': "RsaSignature2018',

“created': “2020-06-18T21:19:107",

“proofPurpose’: "assertionMethod",

“verificationMethod": *gsme-firebase~functions.com/ve-proof', // gsme admin verify
“jws" *eyJhbGeiOQUzI INilsImI2NCI6ZmF sc2UsimNyaXQiolsiYiY
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