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            Abstract
          
        

        
          경찰청에서는 산업기술 보호활동의 강화를 주 목적으로 전국 지방경찰청에 산업기술보호수사팀을 설치하였다. 하지만 현재 대부분의 지방경찰청서에서 경험을 가진 산업기술수사관은 일반적으로 4명 이하이며, 근무 기간이 1년 미만의 신임 수사관도 상당하여 실질적인 산업기술보호 분야 업무 수행이 어려운 상황으로 역량 강화가 요구된다. 본 논문은 산업기술수사관의 역량 강화를 통해 강화된 산업기술 보호를 목적으로 전국 산업기술보호수사팀에서 근무하고 있는 수사관을 대상으로 역량 강화에 요구되는 요소에 대한 설문조사를 하고, 경찰의 산업기술보호 분야 역량 강화에 가장 필요한 역량을 1계층과 2계층으로 구분하여 계층별로 요구되는 역량을 AHP 방식을 통해 분석하였다. 본 연구는 향후 산업기술수사관 역량 강화를 위한 토대가 되는 정보를 제공하는 것을 목적으로 한다.

        

        
          
            초록
          
        

        
          The National Police Agency established an investigation team for industrial technology protection at local police offices nationwide with the main purpose of strengthening industrial technology protection activities. Currently, however, there are less than four industrial technology investigators with experience in most local police stations, and many new investigators with less than one year of service are also required to strengthen their capabilities as they are difficult to carry out their duties in the field of industrial technology protection. This paper conducted a survey on the factors required to strengthen the capacity of the national industrial technology protection investigation team for the purpose of protecting the enhanced industrial technology through the enhancement of the capacity of the industrial technology investigator, and analyzed the required capacity by class by dividing the capacity needed most for the police in the field of industrial technology protection into the first and second layers through the AHP method. The purpose of this study is to provide information that is the basis for strengthening the capacity of industrial technical investigators in the future.
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      Ⅰ. 서 론
      우리나라는 과거에는 선진문물을 받아들이는 입장에서 선진국으로부터 기술 도입을 해야 하는 입장이었다. 하지만 이제는 오히려 중국 등 세계 각국으로부터 첨단기술유출의 주요 대상국이 되고 있으며, 실제로 많은 분야에서 일부 국내 기업의 핵심 기술이 해외로 유출되고 있다. 이러한 해외 유출은 피해 기업의 손실을 가져올 뿐만 아니라 국내산업 전반의 경쟁력 약화 및 국가안보에도 큰 위협이 되고 있다.

      하지만 첨단기술유출에 대한 수사를 전담하는 산업기술보호수사팀에서 실질적인 경력을 가진 수사관은 평균 4명 이하이며, 1년 이내의 신임 수사관의 수가 적지 않아 실질적인 산업 보호 수사 능력을 보유하고 있기 어려우며, 근래에 설치된 산업기술보호수사팀의 역량에 대한 의문을 가질수 있도록 한다. 이는 기관의 신뢰성에 대한 문제가 될 수 있으며, 기관에서는 신뢰성을 증명하기 위해 속한 수사관들이 전문적인 기술을 가진 신뢰할 수 있는 역량을 보유하고 있음을 증명하여야 한다. 하지만 신설된 기관은 실질적으로 시간에 의해 축척된 가이드라인을 제시하는 것에 어려움을 가지며, 수사관의 역량에 대한 근거가 되는 자료가 요구된다.

      본 논문에서는 IT산업 발전에 따른 산업기술유출 동향과 산업기술보호의 중요성을 이론적으로 검토하고, 경찰청 산업기술보호 수사팀에서 현재 근무하고 있는 수사관 중심으로 설문조사를 통해 경찰의 산업기술보호 분야 역량 강화 방안에 대해 바람직한 방안을 모색하고자 한다.

    

    

  
    
      Ⅱ. 이론적 배경
      
        2.1 산업기술보호 수사팀 신설
        경찰청에서는 범정부 차원에서 추진하는 산업기술유출 규제정책 기조에 발맞추고자 2010년 산업기술유출 수사지원센터 발대식을 시작으로 전국 6개 지방경찰청에 산업기술유출 수사팀을 신설하였다. 이후 2017년 2월에 전국 지방경찰청으로 확대하였으며, 산업기술유출 수사활동 뿐만 아니라 기업체 보안진단, 유출 예방 활동으로 업무를 확장하면서 2019년 2월에 산업기술보호수사팀으로 변경하였다[1][2].

      

      
        2.2 산업기술보호 수사팀 업무
        경찰청은 기본적인 업무에 대해 가이드라인을 제시하고 실질적인 사무분장은 각 지방경찰청 사무분장 규칙에 규정하고 있다. 하지만 산업기술보호 수사팀은 아직까지도 구체적인 업무가 사무분장 규칙에 규정되지 않았고 경찰청에서 하달하는 ‘산업기술보호 및 수사강화 종합계획’상 산업기술유출 및 영업비밀 사건 수사 등으로 규정되어 있다.

        
          Table 1. 
				
          

          
            Tasks of the industrial technology protection investigation team 
          
          

        

        
          
            
              	업 무
              	내		 용
            

          
          
            	1) 산업기술
유출사범 검거 및 수사활동
            	①산업기술유출방지법 제14조 “국가 핵심기술 및 산업기술 유출·침해행위” (벌칙 §36, §37)
②방위산업기술보호법 제2조
③부정경쟁방지법 제2조 “영업비밀 침해행위” (벌칙 §18①②, §18의2,§18의3, §18의4)
④“영업비밀의 침해행위”중 영업비밀요건 충족 하지 못해 형법 ‘업무상배임’ 적용 사건 (§356)
⑤독점규제 및 공정거래에 관한 법률 제23조 1항 5호의 ‘불공정행위’ 중 “기술의 부당이용, 인력의 부당유인·채용행위” (벌칙 §67 2호)
⑥하도급거래공정화에 관한 법률 제12조의3 “기술 자료 제공요구 행위” (벌칙 §30)
⑦부정경쟁방지법 제2조 “상표권침해 등 부정경쟁 행위” (벌칙 §18③)
          

          
            	2) 산업기술
보호 관련 홍보 활동
            	①산업보안협의회 내실화
②산업보안협력관 활성화 등 홍보활동 강화 
③기술보호 설명회 및 보안진단 실시
          

          
            	3) 협업 활성화 및 인프라확대
            	①유관부처 협업
②정보기관 네트워크
③정책연구 실시
          

        

        

      

      
        2.3 산업기술보호 수사팀 조직도 및 구성현황
        산업기술보호 수사팀은 경찰청 외사국 외사수사과 외사수사계 내 산업기술보호 수사반에 불과하며, 각 지방경찰청 내에서도 보안과에 속한 지방청도 있지만 대부분은 외사과에 편제되어 있는 것이 일반적이다. 산업기술보호 수사팀은 사무분장에 따라 다음 그림 1, 그림 2와 같이 편제되어 있다[1].

        
          
          

          Fig. 1. 
				
          

          
            Organization of industrial technology protection investigation in the national police agency
          
          

          

        

        
          
          

          Fig. 2. 
				
          

          
            Jeju regional police agency's industrial technology protection investigation team
          
          

          

        

      

      
        2.4 산업기술 보호 연구
        
          1) 이론적 개념
          산업기술은 있는 그대로 해석하면 산업에 이용가능한 기술 혹은 산업적으로 활용할 수 있는 기술을 의미한다. 그리고 산업기술보호법상의 산업기술이란 제품 및 용역의 생간, 사용, 보급에 필요한 제반방법 또는 기술상의 정보중에서 행정 기관의 장이 산업경쟁력 제고나 유출방지를 위해 이 법 또는 다른 법률 등에 지정·고시·공고한 기술이다[1]-[7].

          산업기술유출 범죄는 소속 조직의 내부자 또는 산업스파이 등 외부자가 기업의 영업비밀 등을 유출하는 범죄를 의미하고, 이론적으로는 산업보안 범죄의 일부분에 해당하며, 경찰청 사건 업무분장을 기준으로 정의하는 경찰실무상의 범죄를 의미한다[1][7][8]-[12].

          산업기술보호는 있는 그대로 해석하면 산업에 이용 가능한 기술을 보호한다는 것을 의미한다. 우리나라에서는 1989년 당시 국가안전기획부(현재 국가정보원)가 노태우 대통령에게 산업기술 보호대책의 필요성을 보고하고, 그에 대한 후속조치로 ‘첨단산업기술 보호대책’을 보고하면서 산업기술보호의 개념이 도입되었다[1][7][12].

        

        
          2) 산업기술유출 동향 및 중요성
          경찰청에 의하면, 산업기술유출 사건 연도별 검거현황은 2016년 114건, 2017년 140건, 2018년 117건, 2019년 112건으로 해마다 100건이 넘고, 산업기술유출 범죄는 그 수법이 지능적이고 은밀하게 진행되기 때문에 실제 발생건수는 검거건수에 비해 훨씬 많을 것으로 추정하고 있다[1][2][12].

          검거현황은, 기업 규모별로 보면, 대기업 보다 중소기업이 많고 중소기업 피해사건이 약 86%를 차지하고 있다. 유출 국가별로 보면, 해외유출이 15% 정도 되는데, 그 해외유출 중 57%가 중국으로 유출되는 것이다. 유출 분야별로 보면, 전기전자, 정보통신, 정밀기계, 생명공학, 자동차, 철강조선에 이르기까지 광범위한 분야에서 기술유출이 발생하고 있고, 유출자의 신분을 보면, 내부자에 의한 유출이 89%를 차지하고 있다[1].

        

        
          3) 역량 강화 관련 선행연구의 검토
          역량에 관해서는 국내외 다양한 분야에서 연구되었고, 경찰의 전문성 강화를 위한 선행연구도 다수 있지만 경찰의 산업기술보호 분야 관련해서는 산업기술수사팀이 신설된 지 얼마 되지 않아 많지 않다.

          
            Table 2. 
				
            

            
              Definition of competency
            
            

          

          
            
              
                	구분
                	역량의 정의
              

            
            
              	Klemp (1980)
              	직무역량은 업무에서 우수한 성과 보이는 사람의 특성(지식, 기술, 특질, 자기개념, 동기)
            

            
              	Boyatzis (1982)
              	저성과자와 고성과자를 구분하는 개인의 내적 특질로 지식, 이미지,	기술, 역할, 동기를 뜻함
            

            
              	Spencer (1993)
              	직무평가 시 우수한 성과로 확인할 수 있는 개인의 내적 특성
            

            
              	Corbin (1993)
              	성과 달성을 위한 개인의 지식과 능력
            

            
              	Mcclelland (1994)
              	우수 성과자를 구분할 수 있는 개인적 특성으로 자아, 동기, 특질,	태도, 지식, 기술을 뜻함
            

            
              	Parry (1996)
              	업무에 중요한 영향을 주고 성과에 관련성이 높은 태도, 기술, 지식의 집합체
            

            
              	Schippmann (2000)
              	특정 업무에 성공적 수행을 위한 지식이나 기술
            

          

          

          
            Table 3. 
				
            

            
              Prior research on capacity building
            
            

          

          
            
              
                	구분
                	역량 강화 내용
              

            
            
              	휴넷 (2012)
              	경찰청 의뢰로 역량 중심 교육과정 수립을 위한 역량 모델개발 프로젝트 진행하여, 경찰관 대상 설문조사 역량 정의하고 경찰역량의 방향성까지 고려(경찰역량에 관한 경찰청의 최초 연구)
            

            
              	장경화 (2014)
              	여성경찰관 직무역량 제고방안 연구에서 지식·기술·태도 영역으로 경찰관 250명 조사
            

            
              	황현석 (2016)
              	디지털증거 압수 개선안 검증 위한 AHP분석, 수사·법률전문가 등 21명 대상으로 설문조사
            

            
              	이승용 (2016)
              	디지털포렌식 전문가 역량 우선순위 선정연구, 교육과정 역량과 실제 현장 필요역량 차이 제시
            

            
              	박광민 (2017)
              	사이버범죄 수사전문가 대상으로 역량 우선순위 설문조사 실시하여 기술, 지식, 태도 순 제시
            

            
              	하승진 (2019)
              	생활범죄 수사경찰관의 역량 우선순위를 계층적 분석기법 이용 기술, 태도, 지식 순으로 제시
            

          

          

          현대 사회에서 사용하는 역량이란 개념은 1960년대 말에 심리학에서 시작되었는데, McClelland는 전통적인 학업에 관한 적성검사와 성취도 검사의 문제점을 지적하고 이를 대체 할 수 있는 역량이라는 개념을 사용하였다. 그 역량이라는 개념에는 지능에서 중요하게 생각하는 영역 이외에 개인이 성격과 동기가 포함되어 있으며, 지능은 실제 인생에서 적응 정도를 나타내지 못하기 때문에 실제 성과로 측정할 수 있는 역량을 평가의 대상으로 삼아야 한다고 주장 하였다[1][2][5][7][10]-[28].

        

      

    

    

  
    
      Ⅲ. 산업기술보호 역량강화 방안
      
        3.1 연구모형 및 연구대상
        
          3.1.1 AHP 연구모형
          연구모형은 산업기술수사관 입장에서 경찰의 산업기술보호 분야 역량 강화를 위하여 일반적인 계층적 분석기법(AHP, Analytic Hierarchy Process)에 해당하는 모형을 그림 3과 같이 단계적으로 설정하였다[1][2][5][7][13][29]-[34].

          
            
            

            Fig. 3. 
				
            

            
              Research model
            
            

            

          

        

        
          3.1.2 연구대상
          이 논문의 연구대상은 전국 지방경찰청 소속 산업기술수사관에 대해 설문조사를 실시하였으며 연구대상은 표 4와 같다.

          
            Table 4. 
				
            

            
              Study subjects
            
            

          

          
            
              
                	구분
                	총인원
                	설문참여
                	설문분석
              

            
            
              	계
              	79
              	64
              	62
            

            
              	서울
              	11
              	10
              	10
            

            
              	인천
              	5
              	5
              	5
            

            
              	경기南
              	15
              	12
              	11
            

            
              	대구
              	4
              	1
              	1
            

            
              	부산
              	4
              	3
              	3
            

            
              	경남
              	6
              	4
              	4
            

            
              	울산
              	3
              	2
              	2
            

            
              	충북
              	3
              	3
              	3
            

            
              	경기北
              	3
              	3
              	3
            

            
              	강원
              	2
              	1
              	0
            

            
              	충남
              	4
              	2
              	2
            

            
              	대전
              	3
              	3
              	3
            

            
              	전남
              	3
              	3
              	3
            

            
              	전북
              	3
              	3
              	3
            

            
              	광주
              	3
              	3
              	3
            

            
              	경북
              	4
              	3
              	3
            

            
              	제주
              	3
              	3
              	3
            

          

          

        

      

      
        3.2 변수의 조작적 정의
        본 논문에서 사용된 조작적 정의는 표 5와 같이우선 경찰의 산업기술보호 분야 역량 측정을 위해 제1계층에 지식, 기술, 태도로 구분하였다. 그리고 제2계층은 위 1계층에 대한 세부항목으로 각 5개씩을 선정하였다.

        
          Table 5. 
				
          

          
            Operational definition of variables
          
          

        

        
          
            
              	Tier 1
              	Tier 2
            

          
          
            	Knowledge
            	Understanding the types, techniques, and characteristics related to industrial technology leakage crime
          

          
            	Industrial technology leakage crime related laws and precedents
          

          
            	Digital forensic knowledge related to the collection of crime evidence of industrial technology leakage
          

          
            	Knowledge of technology protection and support from related organizations related to industrial technology leakage crime
          

          
            	Theory of licenses related to crimes related to industrial technology leakage such as industrial security managers
          

          
            	Technology
            	Technology for collecting investigation clues such as counseling for victims
          

          
            	Investigation document preparation and investigation data analysis technology
          

          
            	Arrest or seizure site evidence seizure, search and verification technology
          

          
            	Use and analysis technology such as digital forensic equipment
          

          
            	Accident tracking and evidence discovery technology such as CCTV
          

          
            	Attitude
            	Judgment
          

          
            	Responsibility
          

          
            	Fairness
          

          
            	Compactness
          

          
            	Communication
          

        

        

      

      
        3.3 분석 방법
        본 논문에서 사용하는 계층적 분석기법(AHP : Analytic Hierarchy Process)은 1976년 펜실베니아 대학 Thomas L. Saatty 교수가 의사결정 비능률을 개선하기 위해 개발한 것으로 의사결정 선택에 있어서 여러가지 대안 중 우선순위를 정할 때 주로 이용(Saatty, 1980) 되는데, 기존 의사결정법으로 수량화하기 어려운 주관적 판단을 계량화하여 사람의 사고방식과 유사한 접근 방법으로 문제를 구조화시켜 정량분석에 유용하다[1][2][5][7][13].

        위에서 제시한 연구모형과 같이 4단계의 AHP 단계별 절차를 거쳐 항목요인 간의 쌍대비교 후 표기된 수치를 통해 가중치 및 일관성 지수를 산출하였으며, 이 연구에서는 정형화된 AHP 매뉴얼(AHP를 위한 DRESS)을 사용하여 자동으로 수치를 산출하였다[1][2][5][7][13][35][36].

      

    

    

  
    
      Ⅳ. 산업기술보호 수사관의 역량분석 결과
      
        4.1 분석 방법
        
          4.1.1 인구사회학적 특성
          이 논문에서 설문대상자의 인구 사회학적 특성은 표 6을 통해 확인할 수 있다[29][0]. 먼저, 전국 17개 지방경찰청 소속 산업기술팀에 근무하는 수사관은 총 79명이고, 이 중 62명(79%)에 대해서만 분석하였다. 62명의 설문 분석 수사관은 남자 59명, 여자 3명이 응답하였고, 연령은 40대 33명, 30대 19명, 50대 8명, 20대 2명 순으로 나타났다.

          
            Table 6. 
				
            

            
              Relative importance in the second layer domain
            
            

          

          
            
              
                	Domain
                	Element
                	Figure
                	Rank
              

            
            
              	Tier 2
              	Knowledge
              	Understanding types, methods, and characteristics related to industrial technology
              	0.31
              	1
            

            
              	Industrial technology related laws and precedents
              	0.31
              	1
            

            
              	Knowledge related to digital forensics
              	0.20
              	3
            

            
              	Knowledge related to technology protection and support of related organizations
              	0.09
              	4
            

            
              	Theories related to certifications such as industrial security managers
              	0.09
              	4
            

            
              	Technology
              	Consultation and investigation clues collection technology
              	0.15
              	4
            

            
              	Investigation document preparation and data analysis technology
              	0.24
              	2
            

            
              	On-site seizure search and verification technology
              	0.30
              	1
            

            
              	Technologies used such as digital forensic equipment
              	0.23
              	3
            

            
              	Tracking investigation technology such as CCTV
              	0.08
              	5
            

            
              	Attitude
              	Judgment
              	0.22
              	2
            

            
              	Responsibility
              	0.17
              	4
            

            
              	Fairness
              	0.26
              	1
            

            
              	Compactness
              	0.20
              	3
            

            
              	Communication
              	0.14
              	5
            

          

          

          학력은 대학 졸업 38명, 대학원 이상 10명, 고졸 9명, 전문대 졸업 5명 순으로 나타났다. 계급은 경사 28명, 경위 23명, 경감 이상 9명, 경장 2명 순으로 나타났다. 경찰공무원으로 총재직 기간은 16년 이상∼20년 이하 18명, 6년 이상∼10년 이하 16명, 11년 이상∼15년 이하 14명, 21년 이상 12명, 5년 이하 2명 순이고, 현재 산업기술유출범죄 수사팀에서의 근무기간은 2년 이상∼3년 이하 21명, 1년 이하 15명, 6년 이상∼7년 이하와 4년 이상∼5년 이하 11명으로 동일하고, 8년 이상 4명 순으로 나타났다. 경찰 입직경로는 순경채용 52명, 경장특채 5명, 경찰대학 3명, 간부후보 2명으로 나타났다. 또한 경과는 수사경과 59명, 비경과 5명으로 나타났다[1][2][5][7][13][37]-[39].

          그림 4는 성별, 연령, 최종학력, 계급, 입직 경로, 경과, 전체 근무기관 순으로 조사대상인 산업기술 수사관의 특성을 보이는 것이다[31]-[34][40][41].

          
            
            

            Fig. 4. 
				
            

            
              Comparison of demographic characteristics
            
            

            

          

        

        
          4.1.2 산업기술보호 수사관의 인식 분석
          AHP를 이용한 분석에서 제1계층 및 제2계층에 대한 우선순위는 표 6과 표 7과 같다[1][2][5][7][13].

          
            Table 7. 
				
            

            
              Relative importance of the first layer area
            
            

          

          
            
              
                	Domain
                	Element
                	Figure
                	Rank
              

            
            
              	Tier 1
              	Knowledge
              	0.40
              	1
            

            
              	Technology
              	0.35
              	2
            

            
              	Attitude
              	0.25
              	3
            

          

          

          표 7은 1계층에서 요소별 순위에 대한 수치를 보이는 것이다.

        

      

    

    

  
    
      Ⅴ. 결 론 
      본 논문의 목적은 산업기술팀을 전국 지방경찰청에 신설했으나 경찰의 산업기술보호 분야에 미흡한 부분이 있어 역량 강화를 위해 산업기술보호 수사관을 대상으로 역량 강화 중요도를 파악하였다.

      대부분의 선행연구는 경찰관의 역량 강화 방안으로 조직체계의 정비 및 인원 확대, 예산 및 장비 지원, 전문화 문제만을 논의하였으나 설문조사 없이 일반론적 대응방안을 제시하거나, 설문조사를 했어도 산업기술팀에서 근무하지 않은 일반 경찰관을 대상으로 설문조사를 하여 분석한 것이다. 본 연구는 2020년 5월 현재 산업기술보호수사팀에서 근무하는 수사관 총 79명을 대상으로 설문지를 배포하여, 64명에게 이메일 등으로 회수하여 산업기술보호 수사관 입장에서 경찰의 산업기술보호를 위한 역량 강화방안의 필요성과 중요도를 계층적 분석방법인 AHP 방식으로 측정하였고 그 결과는 다음과 같다.

      첫째, 산업기술보호 수사관의 인식에 있어서 제1계층 영역에서 상대적 중요도를 보면, 지식, 기술, 태도 순으로 우선순위가 나타났다. 둘째, 산업기술보호 수사관의 인식에 있어서 제2계층 요소에서 상대적 중요도를 보면, 지식 영역에서는 산업기술 관련 유형·수법·특징 이해와 산업기술 관련 법률·판례를 이해하는 것을 동일하게 가장 중요하다고 인식하고 있다. 기술 영역에서는 현장 압수수색검증 기술이 가장 중요하다고 인식하고 있고, 태도 영역에서는 공정성을 제일 중요하게 인식하고 있다. 셋째, 산업기술보호 수사관의 인식은 전체 중요도에 있어서 최종가중치를 통한 15개 항목 중 제1·2순위는 1계층에 있는 지식 영역 중 2계층의 산업기술 관련 유형·수법·특징 이해와 산업기술 관련 법률·판례를 이해하는 것을 공동으로 가장 중요하다고 인식하고 있으며, 제3순위는 1계층의 기술 영역 중 2계층의 현장 압수수색검증 기술을 중요하다고 인식하고 있다. 태도 영역의 경우 공정성의 중요성이 강조되며 6순위에 추가되었다. 이와 같은 결과를 통하여 수사관의 필요 역량은 지식 중에서도 유형 및 수법의 특징 이해와 법률 및 판례를 기반으로 이론적 교육의 강화와 현장 압수수색검증 기술의 실무 교육을 통한 산업기술 수사관의 실질적으로 요구되는 역량을 강화하기 위한 가이드라인 제시의 근거 자료로서 적용될 수 있을 것이다.
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