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            Abstract
          
        

        
          스마트 컨트랙트는 분산 원장 환경에서 데이터를 기록하여 데이터의 무결성과 유효성이 검증된다는 점과 작성된 코드에 의하여 설정된 조건이 충족되면 자동으로 이행되는 특성 때문에 신뢰성을 요구하는 다양한 자동화 시스템에 적용되고 있다. 스마트 컨트랙트가 활발하게 사용되고 있는 분야 중 하나는 계약 체결과 관련된 분야이다. 하지만 블록체인이 가진 분산 원장 환경의 특성상 거래되는 데이터가 모든 네트워크 참여자들에게 공유되기 때문에 기밀성이 요구되는 데이터는 저장하지 못한다는 문제가 있다. 본 논문은 스마트 컨트랙트 기반의 계약 플랫폼에 비밀공유 기법을 이용한 계약 내용을 별도의 데이터베이스에 저장하는 방식을 적용하여 기밀성과 무결성을 보장함으로써 비대면으로 계약서를 작성하는 과정에서 신뢰성 있는 계약 체결이 가능하도록 하는 것에 궁극적 목표를 둔다.

        

        
          
            초록
          
        

        
          Smart Contracts are applied to various automation systems that require reliability because of the fact that integrity and validity of data is verified by recording data in a distributed ledger environment, and the characteristics that are automatically executed when conditions set are satisfied by the written code. One of the areas where smart contracts are used is to sign a contract. However, due to the nature of the distributed ledger environment of the Blockchain, there is a problem that data requiring confidentiality cannot be stored because the data that is transacted is shared with all network participants. This paper aims to make it possible to conclude a reliable contract in the process of writing a contract non-face-to-face by applying a method of storing contract contents in off-chain using a secret sharing technique in a contract platform based on smart contracts.
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      Ⅰ. 서	론
      최근 인공지능, 빅데이터, 클라우드, 블록체인 등의 4차 산업혁명 기반 기술들이 각종 분야에서 활용되고 있다. 그중 블록체인 기술은 지난 2018년부터 공공서비스 혁신을 위한 사업에 이용되어 오고 있다. 2020년에는 과학기술정보통신부와 한국인터넷진흥원 주도하에 ‘블록체인 공공선도 시범사업·민간주도 국민 프로젝트’를 시행 중이며[1], 다양한 분야에서 과제가 선정되어 스마트 컨트랙트를 이용한 블록체인 기반의 플랫폼 구현이 활발하게 이루어지고 있다.

      스마트 컨트랙트는 블록체인 기술 기반의 이더리움 환경에서 구현되며, 제3기관의 공증 없이 다양한 형태의 계약을 체결할 수 있다. 스마트 컨트랙트는 특정 조건이 충족되면 이행되는 특징을 갖기 때문에 자동화 시스템에 적합하며, 데이터가 한 번 기록되면 변경이 불가능하여 데이터의 신뢰성이 요구되는 플랫폼에 적용할 수 있다.

      2019년 8월 고용주가 퇴직한 종업원의 임금을 체불하여 고발당하자 근로계약서를 위조해 해당 종업원을 상대로 소송을 제기한 사건이 있었다[2]. 이처럼 계약 당사자 중 한 명이 계약 내용을 위조하게 되면 둘 중 어느 계약서가 합의하에 작성된 계약서인지 판단이 어려워지는 경우가 발생할 수 있다. 계약서의 조작 여부를 판단하기 위해서는 법적 소송이 불가피한 상황이다. 이에 계약서 위변조 문제의 원천을 제거하고자 스마트 컨트랙트 기술을 이용한 계약서 작성 플랫폼의 구현을 고안하게 되었다.

      하지만 기존의 스마트 컨트랙트는 하나의 노드에 저장할 수 있는 데이터 용량의 제한과 데이터 용량에 따른 수수료 문제 때문에 대용량의 데이터를 저장하는 것에 한계가 있다.

      데이터 용량 제한과 같은 블록의 확장성 문제의 해결법은 온체인(On-chain) 솔루션과 오프체인(Off-chain) 솔루션으로 구분한다[3]. 온체인이란 블록체인에 데이터를 기록하는 방식을 의미하며, 블록 크기를 늘리는 것이라고 볼 수 있다. 블록의 크기를 늘리면 수수료도 줄어들고 많은 데이터의 저장이 가능해진다. 하지만 기존 프로토콜 구조를 변경하는 방법이기 때문에 하드포크가 필수적이다[3]. 오프체인은 블록체인이 아닌 다른 곳에 데이터를 저장하는 것을 의미한다. 대용량의 데이터를 별도의 데이터베이스에 저장함으로써 스마트 컨트랙트 거래에서 빠른 처리 속도를 보이지만 해킹의 위험이 있기 때문에 별도의 암호화가 필요하다.

      본 논문에서는 스마트 컨트랙트 시스템의 한계 극복을 위해 비밀공유 기법을 적용한 데이터를 별도의 데이터베이스에 저장하는 오프체인 방식을 이용한 스마트 컨트랙트 기반의 계약 플랫폼 구현 방안을 제안하고자 한다. 제안하는 플랫폼에서는 블록체인 네트워크의 분산 원장 환경에서 거래가 이루어지기 때문에 데이터의 무결성과 신뢰성이 보장되고, 비밀공유 기법을 이용하여 데이터가 저장되어 기밀성을 확보할 수 있다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 기존 암호화 방식의 문제점
        기존의 암호화 알고리즘의 종류는 크게 대칭키 암호화 방식과 비대칭키 암호화 방식으로 나뉜다.

        대칭키 암호화 방식은 동일한 비밀키 하나를 이용하여 암호화와 복호화를 진행하는 방식으로, 인원이 늘어날수록 키의 수가 급증하여 관리하기 어렵다는 단점이 있다. 대칭키 암호화 방식의 문제를 해결하기 위해 제안된 비대칭키 암호화 방식은 암호화할 때는 공개키를 이용하고, 복호화할 때는 개인이 소유하고 있는 각자 다른 비밀키를 이용하는 방식이다. 이는 비밀키를 개인이 관리하기 때문에 비밀키 유실 시 복호화가 불가능하다는 문제점이 있다.

        이 같은 기존 암호화 방식의 문제를 해결하기 위해 다수의 참여자가 암호화된 데이터를 조각으로 나누어 분배된 값을 소유하는 비밀공유 기법을 해당 플랫폼에 적용하고자 한다.

      

      
        2.2 비밀공유 기법
        1979년 Adi Shamir에 의해 제안된 비밀공유 기법은 하나의 비밀정보를 여러 개의 비밀조각으로 나누어 합법적인 참가자들에게 이를 분배하고, 일정 수 이상의 참가자들이 모여야 비밀정보를 복원할 수 있는 방식이다[4]. 이는 ‘(t, n)−threshold’ 기법으로 지칭되는데, 이 때 t는 비밀정보의 복원에 필요한 비밀조각의 개수이며, n은 암호화에 참여하는 인원수를 의미한다. (t, n)−threshold 기법은 초기화 과정, 비밀조각인 공유값을 분배하는 과정과 비밀정보를 복원하는 과정으로 구성된다[4].

        초기화 과정에서는 n보다 작은 소수 p에 대하여 Zp상의 0이 아닌 서로 다른 정수 n개를 선택한다. 집합 Zp는 정수를 p로 나누었을 때 나올 수 있는 나머지 값들의 집합을 의미한다. 선택한 값을 공개값 xi로 표기하여 참가자 Pi에 각각 대응시켜준다. 여기서 i는 1부터 n사이의 값을 만족한다.

        비밀정보(S)는 Zp상의 원소로 가정하고, Zp상에서 t−1개의 원소들을 선택하여 이를 식 (1)에 해당하는 다항식의 계수로 사용한다. 식 (1)을 이용해 공유값 yi = f(xi)값을 생성하고, Pi에게 분배한다.

        
          
            
              	
                
                  
                    f
                    
                      
                        x
                      
                    
                    =
                    S
                    +
                    
                      
                        a
                      
                      
                        1
                      
                    
                    x
                    +
                    
                      
                        a
                      
                      
                        2
                      
                    
                    
                      
                        x
                      
                      
                        2
                      
                    
                    +
                    …
                    +
                    
                      
                        a
                      
                      
                        t
                        -
                        1
                      
                    
                    
                      
                        x
                      
                      
                        t
                        -
                        1
                      
                    
                    
                      
                        mod
                         
                        p
                      
                    
                  
                
              
              	
                (1) 
				
              
            

          

        

        비밀정보의 복원은 t명 이상의 참가자 Pi로부터 수집한 (xi, yi)쌍들을 Lagrange 보간 다항식에 대입하여 이루어진다. 복원에 사용되는 Lagrange 보간 다항식은 식 (2)와 같다.
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        비밀공유 기법에서는 참여자들이 갖고 있는 비밀조각이 유실되더라도 일정 인원 이상의 비밀조각만 있으면 비밀정보의 복구가 가능하다. 한 명의 독단적인 결정에 의해서 이루어지는 것이 아닌 여러 명의 합의가 필요한 업무를 수행하거나, 참여자 중 일부 인원만으로 정보를 확인해야 하는 상황에 적합하다고 볼 수 있다.

        이 같은 특징으로 인해 비밀공유 기법은 다수가 참여하는 계약 체결에 효과적으로 적용할 수 있다.

      

      
        2.3 블록체인
        블록체인은 peer-to-peer 환경에서 클라이언트들에게 데이터 사본을 공유하여 신뢰성을 보장하는 분산원장 네트워크이다[5]. 블록체인은 블록이 사슬처럼 연결되어 있으며, 각 블록은 해시 값으로 식별되어 이전 블록의 해시를 참조함으로써 연결된다. 블록체인에서 블록이 연결되는 구조는 그림 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Block connection structure in Blockchain
          
          

          

        

        위와 같은 블록의 연결구조로 인해 블록체인에 저장되는 데이터의 위변조를 방지할 수 있다. 만약 블록 1의 데이터가 변경된다면 블록 1의 해시 값이 바뀌게 되고, 블록 2가 참조하고 있는 블록 1의 해시 값과 달라 연결 구조가 끊어지게 된다. 그로 인해 블록 1은 유효하지 않은 블록으로 판단되어 데이터의 위변조가 일어났음을 판단할 수 있다.

        또한 블록체인은 거래를 관리하고 처리하는 중앙 서버 없이 거래 당사자들 간의 직접적인 거래를 가능하게 한다[7]. 블록체인 네트워크에서 중앙 서버 없이도 정보보호가 이루어질 수 있는 이유는 분산원장 환경에서의 작업증명을 통한 데이터 기록 방식 덕분이다[8]. 작업증명은 블록체인에서 거래 기록의 유효성을 검증하기 위해 필요한 과정이며. 작업 증명 과정은 그림 2와 같다[7].

        
          
          

          Fig. 2. 
				
          

          
            Proof of work process in Blockchain
          
          

          

        

        블록체인은 작업증명 과정을 통해 모든 사용자가 거래내역을 공유하고 있기 때문에 거래내역의 변조가 일어나더라도 참여자들의 거래내역과 대조하여 위변조 사실을 검증할 수 있다.

      

      
        2.4 스마트 컨트랙트
        1994년 닉 재보(Nick Szabo)는 스마트 컨트랙트의 개념을 처음 제안한 인물로 이 용어를 “당사자들이 다른 약속에 따라 수행하는 프로토콜을 포함하여 디지털 형식으로 지정된 일련의 약속”이라고 정의했다[9]. 닉 재보는 스마트 컨트랙트를 이용하여 코드로 작성된 계약 내용이 자체적으로 동작할 수 있도록 하여 신뢰할 수 있는 거래 중개자의 필요성과 악의적이거나 우발적인 예외의 발생을 최소화할 것을 제안했다[6]. 당시에는 기술의 한계로 실제 개발되지 못하고, 2015년 비탈릭 부테린(Vitalik Buterin)이 이더리움을 개발함으로써 구현되었다[10].

        스마트 컨트랙트는 고유한 주소를 가지며, 이를 컨트랙트 계정(Contract Account, CA)이라고 한다. 개인키로 컨트랙트나 계정에 대한 접근을 제어하는 외부 소유 계정(Externally Owned Account, EOA)과는 다르게 CA는 스마트 컨트랙트 코드로 제어를 수행한다.

        스마트 컨트랙트는 EOA로부터의 트랜잭션에 의해 호출된 경우에만 실행되며, 스마트 컨트랙트 자체적으로 실행되지 않는다. 스마트 컨트랙트 코드가 활성화되는 과정은 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            Process of activating the smart contract code by an externally owned account
          
          

          

        

        이처럼 스마트 컨트랙트 코드를 작동시키기 위해서는 외부소유계정의 생성이 필수적이며, 본 플랫폼에서는 Geth 클라이언트를 이용하여 계정을 생성할 수 있도록 하였다.

      

    

    

  
    
      Ⅲ. 제안하는 기법
      계약자들은 계약서 작성 시 계약 내용과 함께 계약에 참여하는 인원 n과 암호화된 계약 내용 확인에 필요한 최소 인원 t를 입력한다. 입력된 계약 내용은 비밀공유 기법을 거쳐 별도의 데이터베이스에 저장된다. 암호화된 계약 내용을 바탕으로 비밀공유가 진행되고, n+1번째의 비밀공유 값을 블록체인 노드에 저장하게 된다. 비밀공유를 통해 나온 공유값은 참여자들에게 각각 분배된다.

      계약 내용을 확인할 때에는 계약서 작성 시 입력했던 n, t의 값과 함께 참여자들에게 분배된 공유값을 입력하여 Lagrange 보간법에 따라 복원을 수행한다. 복원된 다항식에 n+1의 값을 대입하여 나온 결과 값이 블록체인 노드에 저장된 값과 일치한다면 비밀정보의 값을 알아낼 수 있어 별도의 데이터베이스에 저장된 계약 내용을 불러올 수 있다.

      본 절에서는 위의 과정에 대한 구현 방안에 대해 설명한다.

      
        3.1 계약 내용에 대한 기밀성 보장
        비밀공유 기법을 사용하기 위해서는 암호화할 내용에 대하여 연산을 수행하기 위한 변환이 필요하다. 계약 당사자 간의 정보가 담긴 데이터와 계약 내용과 관련된 계약 데이터를 SHA-256 해시 함수를 이용하여 암호화한다. 해시값은 32bit 크기를 갖는 byte형 배열로 변환된다. 변환된 해시값은 비밀정보가 되며, 계약 데이터 저장 시 파일명으로 사용하기 위해 String 형으로의 변환이 필요하다.

        형변환은 Integer 객체를 통해 이루어진다. 이때 byte형은 8bit의 크기를 갖기 때문에 32bit의 크기를 갖는 Integer형에 따라 비트가 확장된다. 그 과정에서 2의 보수법 처리에 따라 가장 앞자리 비트가 0인 경우는 확장된 비트 값들이 0이 되고, 1인 경우에는 값이 1로 채워진다. 비트가 1이 되는 경우에는 전혀 다른 값이 되기 때문에 0xff와 AND 비트 연산을 수행하여 올바른 값으로 되돌리는 작업이 필요하다. 해당 연산 과정은 그림 4와 같다.

        
          
          

          Fig. 4. 
				
          

          
            Result of the bitwise AND operation of 0xFF and 0x96 bit extended to 32 bit
          
          

          

        

        해시값은 32byte이기 때문에 바이트마다 형변환한 결과를 이어 붙여서 String형의 비밀정보로 저장한다. 이 과정에서 0부터 15 범위에 있는 숫자의 경우, 한 자릿수의 결과값이 나오게 된다. 그렇게 되면 바이트 당 연산을 수행한 모든 결과 값을 이어 붙였을 때 제대로 된 결과값을 얻을 수 없다. 그렇기 때문에 한 자릿수의 결과값이 나오게 되면 앞자리에 0을 다시 붙여서 값을 저장해준다.

        다음의 과정은 2장의 2절에서 설명한 비밀공유 기법 수행 과정을 따른다.

        초기화 과정에서는 각 참여자 Pi에게 공개값 xi를 랜덤(Random)하게 분배한다. 공유값 분배 과정에서 다항식 값을 계산할 때는, 연산 속도의 향상을 위해 byte 단위로 연산을 수행하였다. 이에 따라 8bit 크기를 갖는 수의 연산을 위해 모듈러(Modular) 연산을 수행할 p의 값을 28으로 설정하였다.

        다항식 계수가 될 값은 랜덤 함수를 이용하여 생성하는데 랜덤 함수에 이용될 값의 범위는 8차 기약다항식의 값을 최대로 설정한다. 기약다항식은 더 이상 인수분해 할 수 없는 다항식으로, n차 기약다항식으로 모듈러 연산을 수행하면 (n−1)차 다항식을 결과로 얻을 수 있다. 해당 기법에서 사용될 8차 기약다항식은 x8+x4+x3+x+1로 설정하였으며, 이는 이진수로 표현하면 1000110112이 되므로 283의 값을 가진다.

        다음으로 p를 이용해 1부터 283 사이의 값을 갖는 수에 대한 모듈러 연산을 수행하여 나온 계수 값을 다항식에 대입하여 공유값 yi를 생성한다. byte 단위로 연산을 수행하여 나온 yj값들은 32byte 크기를 갖는 배열에 저장하여 하나로 연결하여 참여자들에게 분배된다.

      

      
        3.2 계약 내용의 기록
        스마트 컨트랙트를 이용해서 계약 내용 작성 시 입력받았던 참여자수와 계약 내용 복원에 사용될 최소 인원수, 다항식 계산 시 n+1의 값을 넣어 계산했던 비밀공유 값을 저장한다.

        스마트 컨트랙트 코드는 solidity 언어로 작성하였다. 스마트 컨트랙트 코드를 통해 입력받은 값은 블록체인 네트워크를 통해 블록에 저장되어 더 이상 수정 및 변경이 불가능하다. 계약 내용의 암호화 및 데이터 저장 과정은 그림 5와 같다.

        
          
          

          Fig. 5. 
				
          

          
            Process of storing the contract after distribution of secret sharing values
          
          

          

        

      

      
        3.3 계약서 내용의 확인
        비밀공유 값 분배 시 사용된 다항식을 다시 생성하기 위해서는 계약 참여 인원 n과 계약 내용 확인에 필요한 최소 인원 t, 최소 인원만큼의 공유값이 필요하다. 해당 데이터를 모두 입력으로 넘겨주면 복원 과정이 진행된다.

        복원에는 Lagrange 보간 다항식이 사용되며, 생성된 보간 다항식에 n+1의 값을 넣어 계산한 값이 스마트 컨트랙트에 저장된 해시값과 동일한지 검증한다. 두 값이 동일하다면 합법적인 참여자들만이 복원에 참여했음이 검증된 것이므로 원래의 비밀정보 값을 계산하여 해당 비밀정보 값과 일치하는 파일명을 찾아 계약 데이터를 보여준다. 비밀공유 복원 과정을 이용한 계약 내용 복원 과정은 그림 6과 같다.

        
          
          

          Fig. 6. 
				
          

          
            Process of restoring the contract using the secret sharing
          
          

          

        

      

    

    

  
    
      Ⅳ. 연구 결과
      
        4.1 기존 블록체인 기반 플랫폼의 문제점
        블록체인은 분산원장 환경의 특성으로 인해 보안 문제에 취약함을 보여 왔다. 보안 문제로 자주 거론되는 것에는 51% 공격과, 내부 참여자 간의 담합 문제, 프라이버시 침해 문제, 참여자 권한 오남용 문제 등이 있다[11].

        51% 공격과 참여자 담합 문제는 참여자 신원의 불분명성으로 인해 발생하는 문제이기 때문에, 사설 네트워크에서 플랫폼을 운영하여 모니터링을 지속함으로써 문제 발생을 방지할 수 있다.

        프라이버시 침해 문제는 비밀공유 기법을 통해 암호화한 계약 내용의 비밀조각만을 블록체인에 저장하고, 실제 계약 내용은 오프체인에서 관리하여 옳은 비밀조각을 제출한 참여자들만이 계약 내용을 확인할 수 있도록 함으로써 해결 가능하다.

        비밀공유 기법을 이용하면 다른 계약 참여자들의 동의가 있어야 계약 내용을 확인할 수 있기 때문에 권한 오남용 문제도 통제할 수 있다.

      

      
        4.2 제안하는 기법에 대한 성능 분석
        블록체인 네트워크의 성능 평가 기준은 초당 트랜잭션 수(Transaction Per Second, TPS)로, 블록 하나에 담긴 트랜잭션의 수와 블록 생성 시간을 이용하여 측정할 수 있다. 본 플랫폼의 네트워크 환경은 일반적인 이더리움 네트워크 환경과 동일하기 때문에 비밀공유 기법의 연산 수행 속도에 대해서만 성능 분석을 수행하였다.

        표 1은 참여자 수를 100, 임계값을 20으로 설정하였을 때의 비밀공유 연산에 걸리는 시간을 나타낸 것이다. 수행을 반복할수록 유사한 결과 값이 나타나 5번의 수행 시간만을 기록하였다. 비밀공유 연산 수행 시간은 1~2초 정도로, 평균적인 웹 사이트의 응답 시간과 유사하게 측정되었다.

        
          Table 1. 
				
          

          
            Secret sharing operation execution time
          
          

        

        
          
            
              	Number of performances
              	Secret sharing operation
execution time(ms)
            

          
          
            	1
            	1873
          

          
            	2
            	1852
          

          
            	3
            	1914
          

          
            	4
            	1836
          

          
            	5
            	1841
          

          
            	Average value
            	1863.2
          

        

        

      

    

    

  
    
      Ⅴ. 결	론
      본 논문에서 제안하는 기법은 스마트 컨트랙트의 문제점으로 지적되어온 분산원장 환경이 갖는 공개 원칙에 따른 기밀성 부족 문제와 데이터의 확장성 문제를 해결할 수 있다는 강점이 있다.

      비밀공유 기법을 적용한 스마트 컨트랙트 기술 기반의 계약 플랫폼에서는 블록체인에 데이터를 저장하기 때문에 계약을 진행하면서 생길 수 있는 계약서 위변조 가능성이 줄어들고, 위변조가 발생하였을 경우에도 이를 검증할 수 있다. 오프체인에 실제 데이터를 저장하고 계약 내용을 암호화한 해시값만을 스마트 컨트랙트를 이용하여 블록체인에 저장함으로써 데이터 저장 용량에 따라 급증하는 스마트 컨트랙트의 수수료 문제도 해결할 수 있다. 또한 오프체인에 데이터를 저장함으로써 블록체인에 저장할 데이터의 크기는 줄어들어 블록체인 노드에 저장하는 과정에서 빠른 처리 속도를 보여 신속한 계약 체결이 가능하다.

      향후에는 스마트 컨트랙트를 이용한 계약 과정에서 계약 당사자 간의 서명을 대체할 수 있는 신원증명 방안에 대해 연구하고자 한다.
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@ When a transaction is generated, it is broadcast to
all users.

@ Each user collects new transactions into a block.

@ Each user attempts a proof-of-work for the block.

@ If a user succeeds in proof-of-work, the block is
propagated to all users.

® All users approve the block if it is valid

® All users indicate that the block has been approved.
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