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            Abstract
          
        

        
          최근 전 세계적으로 코로나 사태를 겪으며 많은 변화를 겪고 있다. 과거와 같은 대면방식의 학습, 업무환경 등이 비대면으로 전환되는 추세이나, 너무도 급작스러운 변화에 따라 완벽한 대처를 하지 못하고 있다. 기존의 온라인 학습 시스템은 사전에 제작된 컨텐츠나 영상을 재생하는 방식으로 진행되어 교수자와 학습자 간 쌍방향 커뮤니케이션에 한계점이 있다. 이러한 문제에 따라 실시간 학습에 화상회의시스템을 활용하는 추세이나, 민감 학습정보 노출 등의 우려가 있으며, 부적절한 이용, 실시간 행동판단에 한계점이 있다. 본 논문에서는 블록체인 기반의 온라인 학습 플랫폼을 제안하였다. 제안한 기법은 빅데이터 분석을 통하여 학습자의 행동분석 및 부정학습 방지가 가능하며, 민감 학습정보 노출을 차단한다. 또한 블록체인을 활용하여 학습데이터에 대한 무결성을 유지하고 불법적인 조작을 원천적으로 차단하므로 안전한 온라인 학습 플랫폼을 구축할 수 있다.

        

        
          
            초록
          
        

        
          Recently, the global COVID-19 outbreak has undergone many changes. Learning, work, etc., which were conducted in a face-to-face manner, are shifting to non-face-to-face, but they are not able to fully cope with sudden changes. The existing online learning system is a method of playing pre-made content or video. Therefore, there is a limitation in interactive communication between instructor and learner. Using a video conferencing system for real-time learning has concerns such as exposure of sensitive learning information. In this paper, we proposed a blockchain-based online learning platform. The proposed technique can analyze learners' emotions and behaviors through big data analysis, and prevents exposure of sensitive learning information. In addition, it can maintain the integrity of academic data and establish a safe online learning platform.
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      Ⅰ. 서	론
      최근 발생한 COVID-19 사태는 일상속의 수많은 부분들에 크게 영향을 미치고 있다. 특히, 초중고 뿐만 아니라 대학에도 비대면 원격교육이 권장되면서 언택트 교육환경은 이미 우리 생활속에 보편화되어가고 있는 상황이다. 이미 원격교육을 위한 온라인 기반의 언택트 학습시스템의 도입이 활발하게 이루어지고 있으며, 포스트코로나 시대에 맞는 원격학습에 대한 중요성은 날로 증가하고 있다. 현재 많은 학교에서 온라인 수업이 진행 중에 있거나 고려하고 있다[1]-[3]. 과거에도 일부 수업이 온라인으로 진행되거나 대체된 바 있으며, MOOC와 같이 온라인 공개수업이 진행된 바 있다. 그러나 과거 진행된 온라인 수업의 경우 대부분 미리 촬영한 영상을 재생하는 형식으로 진행되는 경우가 많다. 이러한 사전에 촬영된 영상 재생 기반 수업의 경우는 수업의 보조용도로써는 적절하나, 학생과 실시간 소통을 할 수 있다는 오프라인의 장점을 극복할 수 없다.

      따라서, 언택트 교육환경은 이러한 과거의 온라인 교육 시스템과는 근본적으로 달리 생각해야 한다. 언택트 교육환경에서는 교수자와 학습자 상호간 실시간으로 교류가 가능해야 하며, 학습자의 반응과 참여도를 실시간으로 확인하여 학습 과정에 실시간으로 반영될 수 있어야 한다. 오프라인 수업의 경우는 교수자가 학습자의 학업상태를 실시간으로 확인 가능하여 이에 대한 적절한 실시간 대처가 가능하나, 온라인 학습의 경우 학습자의 학업상태 확인이 오프라인만큼 용이하지 않은 특성이 있으며 이러한 문제가 오프라인의 학습효과를 온라인으로는 따라잡기 어렵다는 인식을 가지게 한다.

      COVID-19 사태 이후로 교육환경에 대한 오프라인에서 온라인으로의 변화가 너무 급작스럽게 찾아왔으며, 현재로서는 완벽하게 대응하지 못하고 있다. 따라서 온라인 수업이 부실하다는 우려와 인식이 커지고 있는 상황이며 이를 극복할 수 있는 언택트 환경에 맞는 온라인 교육 플랫폼에 대한 연구가 시급한 상황이다. 특히, 학습 과정에서 학습자의 학업상태 및 감정상태를 실시간으로 판단하여 교수자가 적절하게 대처할 수 있는 구조가 필요하다.

      한편, 언택트 교육환경에서는 프라이버시 보호나 정보보안에 대한 대책이 필요하다. 학습자가 실시간으로 수업을 받는 과정에서 필요에 따라 시스템에 학습정보가 수집될 수 있다[4]. 학습자의 이름, 주소, 연락처 등 기본적인 신원정보 뿐만 아니라 학습 과정에서의 부적절한 행위를 잡아내기 위한 영상분석 기술을 위해 의도치 않은 영상 수집이 필요할 수 있으며, 학습 집중도 파악을 위해 영상분석을 통하여 얼굴정보, 동작 등 학습자의 다양한 정보를 수집하여 분석할 수 있다. 이러한 영상정보 분석을 통하여 학습자가 부적절한 행위를 할 경우 적절한 조치를 취하게 될 수 있다. 학습자의 출결상황, 학습태도 등의 분석을 위해 영상감시가 필요하나, 이는 학습자의 개인 프라이버시를 침해할 수 있으며 이러한 정보가 해킹 등으로 외부에 노출될 경우 심각한 개인정보 노출로 이어질 수 있다[5]-[8].

      한편, 불법적으로 학업 성취도를 임의로 조작하기 위한 목적으로 학습 참여 영상이나 채점 결과를 임의로 조작할 수도 있다. 특히, 공공 클라우드 환경에서는 이러한 문제가 더욱 심각하다. 클라우드 서비스 제공자 또는 제3자에 의해 학습자의 개인정보 및 민감 학습데이터가 노출될 수 있으며, 이 과정에서 개인정보의 침해로 이어질 수 있다[9]-[12]. 학습 시스템상에서 종단간 암호화를 적용한다 하더라도, 학습데이터의 조작은 감지하기 쉽지 않으며, 특히 내부자가 학습데이터를 임의로 조작한다면 학습자 개인 뿐 아니라 심각한 사회적 문제로 부각될 수 있다. 온라인 학습 시스템에서는 이러한 보안 문제가 항시 존재하고 있다[13]. 따라서 클라우드 기반의 언택트 교육 시스템 환경에는 이러한 보안 문제에 대한 대응책이 반드시 필요하다.

      본 논문에서는 이러한 문제를 해결하기 위하여 블록체인 기반의 교육시스템을 제안한다. 블록체인은 데이터 조작을 근본적으로 방지할 수 있어 무결성에 대한 보장이 필요한 온라인 학습 시스템에 적합하다. 제안한 방식은 블록체인을 이용하여 학습정보에 대한 조작이 불가능하며, 블록체인에 학습자의 영상정보를 보관하여 학습데이터의 무결성을 보장할 수 있다. 또한, 학습자 얼굴정보의 마스킹이 가능하여 학습자의 프라이버시를 안전하게 보호할 수 있다는 장점이 있다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 포스트코로나와 언택트 교육
        
          2.1.1 언택트 시대에 따른 교육환경의 변화
          온라인 교육은 공간에 제약을 받지 않는 편리함으로 많은 잠재력을 가지고 있으며, 언택트 시대에서 필수적인 요소가 되고 있다. 과거에도 온라인 교육은 이루어져 왔으며, 특히 사이버대학과 같은 온라인을 위주로 하는 시스템을 갖는 교육기관도 다수 존재하는 상황이다. 온라인 교육환경은 우리에게 낮설지 않으며, 현대인이라면 대다수가 학교 또는 직장에서 온라인 교육을 받은 경험이 있을 것이다.

          그러나 포스트코로나 시대의 온라인 교육은 과거의 온라인 학습 시스템으로 해결하는데는 한계가 있다. 과거의 온라인 교육 시스템은 주로 보조적 학습 용도로 활용되어온 경우가 많다. 특히, 미리 제작해 놓은 영상이나 컨텐츠를 재생하는 방식의 온라인 교육이 많으며, 이러한 방식은 오프라인 교육과는 분명히 맥락을 달리한다.

          오프라인 교육은 쌍방향 커뮤니케이션이 가능하다는 것이 주요 장점이다. 온라인 교육 환경에서는 이러한 쌍방향 커뮤니케이션에 한계가 있으며, 학습 이후에 퀴즈를 풀게 한다던가, Q/A를 통한 피드백 등으로 이러한 문제를 처리하였다. 그러나 이러한 방식은 온라인 교육의 쌍방향 커뮤니케이션 문제를 해결하는 데 한계가 있다.

          이를 극복하기 위하여 ZOOM과 같은 실시간 회의 솔루션을 화상강의 플랫폼으로 이용하여 교육하는 것이 대세이다. 그러나 이는 원격회의 용도로는 매우 적합하나, 학습자의 학업상태를 체계적으로 관리하는 기능을 갖고 있지 않으므로 이러한 시스템을 별도로 구성되어야 한다는 문제가 있다. 또한, 세밀한 영상처리 및 보관이 필요하다. 교수자가 학습자의 학업상태를 원활하게 확인하려면 선명한 영상이 제공되어야 하며, 차후 부정방지를 위해 영상데이터를 저장하는 기능 또한 필요하다. 그리고 해당 영상이 공공클라우드 서버에 저장되어 발생할 수 있는 보안문제 또한 해결하여야 한다.

        

        
          2.1.2 언택트 교육환경의 보안 위협
          온라인 교육 시스템에서는 교수자와 학습자의 개인정보, 출결정보, 평가정보 등 민감 학습데이터를 취급하므로 반드시 보안을 고려하여야 한다. 특히 실시간 언택트 교육 환경에서의 보안 문제는 해결해야 할 사안이 더욱 많이 존재하나 이러한 실시간 언택트 교육 플랫폼의 보안 측면에 대한 부분은 아직까지 많은 논의가 이루어지지 않았다.

          먼저, 실시간 언택트 화상 대면 수업을 위해 선명한 수준의 화질이 요구된다. 그러나 HD급 이상의 선명한 화질이 제공될 경우, 사용자의 홍채/지문 등다양한 생체정보가 직접적으로 노출될 수 있다[14].

          실시간 화상회의 솔루션은 영상이 클라우드 시스템을 통하여 전달되는 경우가 많으며, 이러한 클라우드 환경은 내부자 공격에 매우 취약하다. 또한 항시 해커의 공격이 발생할 수 있으며, 이 과정에서 학습자의 실시간 영상정보 및 민감 학습데이터가 노출될 수 있다. 포스트코로나 시대의 언택트 학습 시스템은 기존 오프라인에서의 모든 학습 데이터가 온라인으로 이전될 확률이 높으며, 온라인상에 노출될 수 있는 민감 학습 데이터가 더욱 많아질 수 있다. 따라서 학습자의 개인정보, 생체정보 및 민감 학습 데이터는 반드시 안전한 수단으로 보관할 필요가 있다.

          학습자의 위치정보 노출 또한 프라이버시 문제가 될 수 있다. 학습자의 위치가 영상분석을 통해 노출될 수 있으며, 만약 불법적으로 학습 서버에 접근하는 해커 또는 악의를 가진 내부자는 모든 학습자에 대한 위치 파악이 가능하여 이러한 정보를 악용할 수 있다. 학습 마케팅 등의 기초자료로 수집될 수도 있으며, 최악의 경우 범죄를 위한 자료로 사용될 수 있어 학습자의 위치정보도 안전하게 보호해야 한다.

          그리고 민감 학습 데이터인 학업성취도 정보는 반드시 안전하게 보호해야 한다. 악의를 가진 해커 또는 내부자가 성적정보를 임의로 수정할 경우, 사회적으로 큰 혼란에 빠지게 할 수 있다. 불법적인 학업성취도 조작이 발생 가능함에 따라 교육환경의 온라인 이전에 대한 불안감을 조성할 수 있어 학업성취도는 온라인 전환의 주요한 보호대상이 된다.

        

      

      
        2.2 기존 온라인 교육 시스템 보안 기법
        온라인 교육 시스템은 해커의 침입 위협, 내부자의 정보 접근이 가능하므로 보안에 대한 이슈가 꾸준히 제기되었다. May 등은 원격 온라인 교육 환경에서의 보안 문제와 개인정보보호 문제가 증가하고 있어 참가자의 개인정보를 강력하게 보호해야 함을 언급하였다[15]. 해당 연구에서는 학습자가 자신의 개인정보에 대한 노출에 대해 우려하고 있음을 지적하였으며, 학습 데이터를 안전하게 보호하는 것이 무엇보다 중요함을 강조하였다. 이를 위해 개인정보 보호, 학습 리소스의 신뢰성, 원활한 액세스, 주소 및 위치 개인정보보호, 싱글사인온(SSO), 디지털 권한 관리(DRM) 등이 온라인 교육 시스템에서 중요한 요소임을 강조하였다. 또한 Luminita 등은 온라인 교육 플랫폼에 대해 접근제어, 기밀성, 무결성, 가용성, 부인 방지와 같은 기본 보안 측면을 충족해야 함을 강조하였으며, 온라인 교육 환경에서 영향을 미치는 취약점들을 언급한 바 있다[16]. Weippl 등은 학습 시스템 보안을 위해 고전적인 CIA(기밀성, 무결성 및 가용성) 접근방식을 기반으로 다른 모든 요구사항도 이러한 세가지 기본 속성으로 설명할 수 있다고 주장하였다[17]. Meghna 등은 온라인 교육 플랫폼의 보안 문제 및 취약성에 대해 평가하였으며, 현재의 이러닝 학습 환경에 대한 취약점과 결함을 발견하고 이러닝 보안을 위한 보안모델을 설계하였다[18].

        Meghna는 그림 1과 같이 보안모델을 계층적인 관점에서 접근하였고, 계층상 최상위계층에 관리자를 배치하고, 학습 리소스에 대한 접근을 관리자 및 교수자에 의해 제어할 수 있도록 하였다. 이러한 방식을 통해 최상위계층에서 전단위 통제를 가능하게 하여 보안 위협을 방지하는 특징이 있다. 한편, Chuyang 등은 블록체인을 이용한 이러닝 기법을 제안하였다[19]. 해당 연구에서는 온라인 교육 생태계를 위해 퍼블릭 블록체인과 프라이빗 블록체인의 결합을 통한 이러닝 평가 및 인증을 위한 블록체인 시스템을 제안하였다.

        
          
          

          Fig. 1. 
				
          

          
            Meghna's e-learning security model [18]
          
          

          

        

        Chuyang이 제안한 보안 모델은 그림 2에 나타나 있다. 이와 같이 온라인 교육에 블록체인을 적용한 기법은 개방적인 이러닝 환경 구축에 도움이 된다는 장점이 있다. 그러나 해당 연구는 학습데이터에 대한 블록체인 구성에 대한 내용이 핵심이며, 학습자를 어떻게 인증할 것인지, 혹은 학습자의 행동 및 반응을 어떻게 분석할 것인지에 대한 여부를 언급하지 않고 있다. 기존의 온라인 교육환경은 오프라인 환경의 보조수단이라는 인식이 강하였으나, 언택트 교육환경은 온라인이 중심이 되며, 현장감 있는 쌍방향 소통 학습을 위해서는 반드시 이러한 고려가 필요하다.

        
          
          

          Fig. 2. 
				
          

          
            Chuyang's e-learning security model [19]
          
          

          

        

        현재까지 온라인 교육 시스템의 보안 위험성에 대해 많은 연구가 되어 왔으나, 주로 미리 촬영한 영상을 재생하는 기존 LMS(Learning Management System) 환경에서의 보안에 대한 연구에 초점이 맞춰져 있다. 이러한 방식으로는 쌍방향 의사소통이 필수적인 실시간 언택트 교육에 대한 보안 문제는 완벽하게 해결할 수 없다. 언택트 교육환경은 기존의 온라인 교육시스템과는 맥락을 달리한다. 교수자, 학습자, 콘텐츠, 평가 등 다양한 구성요소가 고려되어야 하며, 이러한 구성요소들이 안전하게 보호되어야 한다[20]-[29].

        본 논문에서는 블록체인 기술을 이용한 안전한 온라인 교육 플랫폼을 제시하였다. 특히, 민감학습 데이터 조작 방지가 가능하고 영상 노출에 따른 프라이버시 보호 문제를 해결하였다.

      

    

    

  
    
      Ⅲ. 새로운 온라인 학습 플랫폼 제안
      본 장에서는 먼저 언택트 환경에서의 온라인 교육 시스템 구축을 위한 고려사항을 살펴보고, 이를 반영한 새로운 온라인 학습 플랫폼을 제안한다.

      
        3.1 언택트 학습 플랫폼의 고려사항
        언택트 학습 플랫폼의 구축을 위해서는 다양한 고려사항이 필요하다. 본 절에서는 언택트 학습 플랫폼의 고려사항을 살펴본다.

        
          3.1.1 실시간 행동분석
          언택트 학습은 근본적으로 오프라인 학습에 비해 학습자의 행동이나 감정을 실시간으로 파악하기 어렵다. 실시간 화상회의 솔루션을 사용하여 학습자의 얼굴을 확인할 수는 있지만, 오프라인에서 대중과 직접 마주하는 것과는 차이가 존재할 수 밖에 없다. 따라서 언택트 학습이 원활이 이루어지려면 이러한 학습자의 실시간 행동분석이 필수적이다. 온라인 시스템의 장점을 살려 학습자 행동분석이 시스템적으로 자동화되어 수집 및 분석되고, 교수자에게 적절하게 전달되어야 하며, 교수자는 이를 실시간 확인하고 적절히 대응할 수 있어야 한다.

        

        
          3.1.2 가용성 보장
          언택트 학습시스템은 가용성이 보장되어야 한다. 가용성을 고려하지 않은 채 접속폭주 등으로 인하여 학습시스템을 통한 학습이 원활히 이루어지지 않는다면 학습자의 학습권 침해로 이어질 수 있다. 또한 온라인 교육에 기술적으로 문제가 발생할 경우 학생들의 학습공백이 발생할 수 있어 이러한 가용성 문제는 반드시 고려되어야 한다. 특히, 학습자의 장소, 지역에 구애받지 않고 가용성이 보장될 수 있어야 하며, 천재지변 등 부득이한 상황이 아닐 경우 가용성은 보장되어야 한다. 이를 위해 5G등 최신 네트워크 기술을 활용할 수 있어야 하며, 학습자의 장비에 대한 구애를 최소화하여야 한다.

        

        
          3.1.3 학습데이터의 무결성 유지
          학습데이터는 반드시 무결성을 유지해야 한다. 특히, 민감학습 데이터중 하나인 학업성취도 데이터는 반드시 무결성을 유지해야 하는 항목으로써, 학업성취도에 대한 조작이나 위해가 발생할 경우 사회적으로 큰 혼란을 가져오게 될 수 있다. 한번 저장된 학업성취도 데이터는 어떠한 일이 있어도 수정되어서는 안되며, 만약 부득이한 수정이 필요한 경우 적절한 사유와 로그를 남기고 추가적으로 데이터를 더하는 방식으로 저장해야 하며, 기존 저장된 학업성취도 데이터 또한 그대로 보존해야 한다.

        

        
          3.1.4 학습 영상정보의 안전한 관리
          실시간 학습 과정에서 학습자 및 교수자의 영상정보가 전달된다. 학습자의 학습태도, 행동분석, 출석 확인 등을 위하여 영상이 시스템에 수집될 필요가 있으며, 이러한 데이터는 직접적으로 학습자의 프라이버시 침해 원인이 될 수 있다. 특히, 학습 과정에서의 영상정보상에 학습자의 얼굴인식 정보나 홍채/지문 등 생채정보가 노출될 수 있으며 내부자 또는 해커 등 악의를 가진 자에 그대로 노출될 수 있어 영상정보에 대한 안전한 관리가 필요하다.

        

      

      
        3.2 제안 방식 설계
        제안하는 방식은 그림 3에 나타난 것과 같다. 해당 시스템은 LMS 서버 및 블록체인 서버, 학습자가 접속할 수 있는 클라이언트로 구성되어 있으며, 클라이언트는 PC 또는 모바일 환경이 될 수 있다. 교수자와 학습자는 LMS 서버를 통하여 수업을 할 수 있으며, 각 학습자는 그에 대응되는 블록체인을 가진다. 해당 블록체인에는 학습자의 얼굴정보, 영상 분석에 따른 행동 분석 정보, 접근 로그, 평가 정보를 담고 있다. 즉, 각 블록체인에는 학습자의 수업 과정에서의 학업정보가 기록되며, 한번 저장되면 블록체인의 특성상 변경이 불가능하다. 이러한 특성은 학습과정에서의 악의적인 성취도 조작을 방지하는데 매우 효과적이다. 그림상에서 학습자와 매핑되는 블록체인의 한 블록은 개념적인 부분이며, 실제 블록체인은 블록체인 서버에 저장된다. 블록체인이 담고 있는 데이터는 암호화되어 있으며, 외부인은 불법적으로 원본 데이터를 확인할 수 없다.

        
          
          

          Fig. 3. 
				
          

          
            Blockchain-based learning system
          
          

          

        

        블록체인에 저장되는 데이터의 유형은 그림 4와 같다. 블록체인의 데이터상에는 아래와 같은 4가지의 정보를 포함하고 있다.

        
          
          

          Fig. 4. 
				
          

          
            Types of data stored in the blockchain
          
          

          

        

        a) 학습자의 신원 : 학습자의 신원 정보가 저장되며, 개인의 식별정보는 반드시 암호화되어야 한다.

        b) 마스킹된 얼굴 데이터 : 원본 이미지를 저장하지 않고 마스킹 처리 후 저장한다. 얼굴 정보를 그대로 저장할 경우 프라이버시 노출이 발생할 수 있다. 따라서 프라이버시 보호를 위해 얼굴 영상에 대한 적절한 마스킹기법을 적용하여 저장한다.

        c) 행동 분석 데이터 : 학습 과정에서의 행동을 분석한 결과를 저장한다. 행동 분석은 영상 분석을 통해 이루어지며, 부적절한 행동 방지 및 학습자의 집중도 등을 판단할 수 있다.

        d) 접근 로그 : 학습자가 LMS 서버에 접근한 내역(학습 시작 및 종료)에 대한 로그를 저장한다.

        e) 테스트 점수 데이터 : 테스트를 수행한 결과값을 저장한다. 테스트 결과는 민감한 개인정보이므로 암호화하여 보관해야 하며, 외부인에게 노출되어서는 안된다.

      

      
        3.3 수행 절차
        학습 내용의 블록체인 저장을 위해 진행되는 절차는 그림 5와 같다. 먼저 ID/Password 및 얼굴 안면인식을 통한 학습자 인증이 수행되고, 학습이 시작되면 LMS 시스템에서는 학습자의 실시간 행동분석을 수행한다. 학습자의 실시간 행동 분석은 빅데이터, 인공지능 등을 통해 다양한 감정 및 행동에 대한 파악이 이루어 질 수 있으며, 학습자의 행동 분석 내용은 실시간으로 교수자에게 전달된다. 교수자는 해당 데이터를 수업의 효율성을 높이기 위한 데이터로 활용할 수 있다.

        
          
          

          Fig. 5. 
				
          

          
            Procedure of the proposed method
          
          

          

        

        학습이 이루어지고 난 후에는 평가가 수행되며, 학습에 대한 평가가 이루어지고 난 후 학습이 완료되면 교수자는 학습 종료를 승인한다. 이 시점에서 학습 데이터가 블록체인에 안전하게 저장되며, 해당 학습 데이터는 수정할 수 없게 된다.

        블록체인에 저장된 데이터는 블록체인의 특성상 수정이 불가능하며, 만약 불가피하게 수정이 필요한 경우는 교수자가 사유를 등록하고 새로운 블록체인을 추가로 입력하여야 한다. 이 경우에도 기존 저장되었던 성적 데이터는 지워지지 않으며, 학업성취도 조회시에는 가장 최신에 업데이트된 데이터를 가져오는 것으로 최신 정보를 유지할 수 있다. 이와 같이 학업성취도는 조작이 불가능한 상태로 안전하게 저장 및 관리된다.

        
          3.3.1 학습 시작 단계
          학습 시작에 앞서, 로그인을 통하여 학습자가 정당한 사용자인지 여부를 확인하여야 한다. 제안한 방식에서는 사용자 인증을 위해 2-factor 인증을 수행한다. 인증을 위해 사용자의 ID/Password 인증과 얼굴 인식 인증이 요구되며, 얼굴인식이 정상적으로 되지 않는 경우 인증되지 않은 것으로 처리하는 것이 원칙이다. 이러한 방식으로 불법적인 대리 학습을 방지할 수 있다.

          그러나 학습자의 안면인식 정보가 사전에 존재하지 않거나 특별히 허가를 득한 경우 학습자의 아이디만으로도 인증이 가능하며, 로그인 즉시 얼굴을 등록하여야 한다. 즉, 얼굴 인식을 위해 사전에 등록된 안면인식 정보가 필요하며, 이러한 얼굴인식 기반 인증은 본인이 아닌 다른 사람의 불법적인 접근을 할 수 없게 한다. 특히, 평가를 위한 시험을 치루는 과정에서는 더욱 얼굴 인식 기반 인증을 철저하게 수행하여 부정행위를 방지한다.

        

        
          3.3.2 학습 진행 단계
          기존의 학습 성취도 분석은 주로 사후평가에 집중되어 적시적인 교육환경을 제공하는 것이 어려운 편이다. 예를 들어 학습자가 수업에 얼마만큼 집중하는지에 대한 여부는 기존의 수업에서 판단하는 것이 쉽지 않았다. 제안하는 언택트 교육 시스템은 이러한 학습자의 행동을 얼굴인식을 통하여 실시간으로 분석해 준다는 측면에서 적시적인 교육환경을 제공할 수 있다. 학습이 진행되는 동안 영상 분석을 통하여 학습자의 행동을 파악한다. 학습자의 행동 분석을 통해 수업의 집중도를 판단할 수 있으며, 이러한 영상 분석은 시각적, 언어적 장벽을 극복할 수 있다는 장점이 있다. 만약 학습자가 적절하지 않은 행동을 취할 경우 경고성의 알람 등이 발생할 수 있다. 그리고 교수자는 학습자의 집중도를 실시간으로 확인하며 적절하게 대응할 수 있다. 만약 학습자의 집중도가 매우 저조할 경우, 교수자는 학습자의 주의를 집중시킬 수 있는 적절한 방안을 선택할 수 있어 효율적인 교육을 진행할 수 있다.

        

        
          3.3.3 테스트 및 평가 단계
          수업이 끝나면 적절한 온라인 테스트를 진행할 수 있다. 학습자의 평가 결과는 블록체인상에 기록되며, 블록체인은 무결성을 보장한다는 특징이 있어 데이터의 조작이 불가능하다. 이러한 방법을 통해 평가 결과에 대한 악의적인 조작을 원천적으로 차단할 수 있다. 한편, 학업성취도 등 평가 데이터는 학습자에게 민감한 개인정보로써 비밀리에 취급될 필요가 있다. 즉, 학업성취도 등 평가 데이터는 기밀성과 무결성을 동시에 유지할 필요가 있다. 따라서 블록체인에 저장 시 평가 결과는 반드시 암호화하여 저장해야 한다. 암호화 과정에서, 비밀키는 시스템 최고관리자 및 교수자만 알고 있어야 하며, 학습자를 포함한 다른 관계자는 어떠한 경우에도 암호화 키를 알 수 없도록 한다. 따라서 허가되지 않은 자는 학습 데이터에 원천적으로 접근할 수 없다.

        

        
          3.3.4 학습종료 및 저장단계
          전체 학습이 끝난 후 교수자의 승인에 의해 학습 블록체인이 구성된다. 이 시점에서 각 블록체인의 헤더 정보가 구성되고, 이를 포함한 모든 블록체인 데이터가 저장된다. 블록체인은 이전 블록의 헤더정보를 해쉬(Hash)처리한 값이 다음 헤더에 저장되는 특징이 있어 블록체인 헤더를 사전에 임의로 구성할 수 없다. 따라서 학습 종료 시점에서 교수자의 승인을 통해서만 블록체인이 구성될 수 있으며 학습자의 학습정보가 저장된 각 블록체인의 헤더가 체인화되어 블록체인 서버에 저장된다. 교수자의 승인을 통해 블록체인이 기록된 이후 학습에 대한 데이터는 수정할 수 없으며, 차후 수정이 필요시는 별도의 블록체인을 구성하여 추가로 저장하여야 한다.

        

      

    

    

  
    
      Ⅳ. 제안기법 분석
      
        4.1 안전성 측면
        제안한 방식에 대하여 조작 방지, 학습데이터 보호, 부정사용 방지, 행동 분석, 프라이버시 보호 측면에서 안전성 분석을 수행한다.

        
          4.1.1 불법 조작 방지
          제안한 방식은 학습 이후에 교수자의 승인에 따라 모든 학습 데이터가 블록체인으로 저장된다. 이러한 블록체인 방식을 적용함에 따라 근본적으로 데이터에 대한 조작이 불가능하다. 특히 불법적인 학업 성취도의 조작이 불가능하며, 접근 로그와 같은 사후 추적에 필요한 데이터를 남기고 있으므로 데이터의 조작이 원천적으로 불가능하다.

        

        
          4.1.2 학습데이터 보호
          악의를 가진 자에 불법적으로 학습데이터가 노출된다면 학습자 개인정보의 침해 소지가 될 수 있다. 본 논문에서는 학습데이터에 대한 보호를 위해 암호화를 적용한다. 특히, 테스트 및 평가 데이터에 대한 정보를 암호화하여 보관하므로 학업성취도 등 민감 학습 데이터를 안전하게 보관할 수 있다.

        

        
          4.1.3 불법 인증 방지
          기존의 인증 방식은 ID/Password 혹은 공인인증서와 같은 single-factor 인증을 수행하는 것이 일반적이다. 그러나, 언택트 환경의 온라인 교육에서는 이러한 방법은 적절하지 않다. 예를 들어, 한차례 인증과정을 거친 후 정작 학습을 다른사람으로 교체하여 진행하는 경우는 기존의 single-factor 인증기법으로는 감지가 불가능하다. 불법적인 학습환경 접근에 따른 적절하지 않은 테스트 환경이 조성될 수 있어 이러한 문제는 반드시 해결하여야 한다.

          제안하는 방식에서는 2-factor 인증을 수행한다. ID/Password 방식과 얼굴영상 인식기반 인증을 동시에 수행함으로써 본인이 아닐 경우 정상적으로 학습을 진행할 수 없도록 하고 있다. 얼굴인식 기반의 2-factor 인증이 갖는 의미는 크며, 얼굴인식이 아닌 지문 등의 생체인식을 가정할 경우, 한번의 인식 과정을 거치면 결국 다른 부적절한 임의의 학습자로 교체가 가능하여 허점이 발생할 수 있다. 얼굴인식 기반의 2-factor 인증을 통해 학습 과정에서 정당한 사용자가 아닌 다른 사람이 학습을 진행하고자 할 경우, 정상적으로 인증이 되지 않으므로 불법적인 학습을 원천적으로 방지할 수 있다.

        

        
          4.1.4 영상정보 보호
          학습 과정에서 학습자의 얼굴영상을 수집하게 되며, 얼굴영상 수집은 정당한 학습자 여부를 판단하는 필수적인 요소이다. 이러한 얼굴 영상 수집은 프라이버시 측면에서 문제가 될 수 있다.

          제안하는 논문에서는 안면인식을 통해 수집한 사용자의 얼굴이 블록체인에 보관 시 마스킹 처리되어 저장된다. 이 경우, 실제 얼굴 데이터는 저장되지 않으며 마스킹된 데이터만 저장되므로 학습자의 프라이버시를 보호할 수 있다.

        

      

      
        4.2 효과성 측면
        
          4.2.1 학습자 행동분석
          학습자 영상정보 기반의 행동 분석을 통해 학습자가 부적절한 행동을 취할 경우 적절한 조치를 취할 수 있다. 영상정보는 빅데이터/인공지능을 통하여 학습자의 감정, 행동 패턴 등을 분석해 낼 수 있으며, 구체적으로 교수자에게 전달할 수 있다.

          한편, 행동 분석을 통해 사용자의 집중도를 체크할 수 있으며, 이렇게 수집된 집중도 또한 교수자에게 전달된다. 교수자는 학습자의 집중도 정보를 수업에 활용하여 학습자의 집중도를 높이기 위한 다양한 방법을 실시할 수 있다.

        

        
          4.2.2 가용성 측면
          학습데이터를 적시에 가져오지 못할 경우 시스템의 가용성이 훼손될 수 있다. 본 논문에서 제안하는 방식은 학습데이터가 블록체인상에 저장된다. 블록체인은 다수의 노드에 데이터를 보관하므로 가용성에 있어 매우 효과적인 시스템이다. 즉, 제안하는 방식은 블록체인 방식의 특성에 따라 학습데이터의 가용성을 보장할 수 있으며, 저장되는 노드의 개수가 증가할수록 가용성을 더욱 확보할 수 있다.

        

      

      
        4.3 기존 방식과의 비교
        기존의 온라인 학습시스템 보안 기법은 주로 LMS 학습시스템 자체에 대한 보안 대책이 주요 관점인 측면이 있다. 그러나, 언택트 교육환경은 온라인 학습에서 현실감 있는 학습환경과 원활한 피드백 등이 매우 중요하며, 학습자의 영상정보에 대한 적극적인 취급방법 또한 충분히 고려되어야 한다.

        Meghna의 방식은 계층구조를 통하여 접근제어 측면에서의 장점이 있으나, 정당한 로그인 후 학습 과정에서 학습자를 임의로 교체하는 경우 등에서의 불법적인 학습 참여를 감지할 수 없다. 제안한 방식은 영상 얼굴인식을 통하여 정당한 학습자인지 여부를 감지할 수 있다. 학습자 본인이 아닌 경우에는 즉시 파악하여 적절한 조치가 가능하다. 또한, Meghna의 방식은 접근제어 측면에서의 보안 관점에서 접근하여 데이터 자체의 조작이나 변조에 대한 감지가 불가능하다. Chuyang의 방식 및 제안한 방식은 학습 데이터를 블록체인에 저장하므로 불법적인 조작을 할수 없어 이러한 불법적인 학습데이터 조작의 원천적인 방지가 가능하다. 한편, 학습자 행동분석의 경우 Meghna 및 Chuyang의 방식에서는 언급하고 있지 않으나, 제안한 방식에서는 학습 과정에서 학습자 행동분석 데이터를 활용하여 교수자에게 정보 제공이 가능하다. 아울러 기존 연구에서는 학습자 개인정보보호에 대한 내용을 고려하고 있지 않으나, 제안한 방식에서는 학습 데이터 암호화 및 영상 데이터 비식별화를 통하여 학습자의 프라이버시를 안전하게 보호할 수 있다. 표 1은 기존방식과 제안 방식을 비교하고 있다.

        
          Table 1. 
				
          

          
            Comparison of proposed methods
          
          

        

        
          
            
              	Method
              	Prevent illegal
authentication
              	Data
security
              	Behavior
analysis
              	Privacy
protection
            

          
          
            	Meghna[18]
            	△
            	△
            	×
            	△
          

          
            	Chuyang[19]
            	△
            	○
            	×
            	×
          

          
            	Our Method
            	○
            	○
            	○
            	○
          

        

        

      

      
        4.4 성능 측정
        본 절에서는 성능 측정을 위해 단일 블록 생성에 소요되는 시간과 영상 비식별화를 포함한 블록생성 시간을 데이터 사이즈 단위로 비교하였다. 비식별화된 블록 생성을 위해서는 영상에 대한 비식별화를 먼저 수행하여야 하고, 이후 블록의 Merkle-Tree를 생성하여 블록체인상에 저장한다. 성능 측정 결과는 그림 6과 같다. 그림 6의 X축은 일반 블록 데이터 사이즈이며, Y축은 디스크 I/O 시간이다. 비식별화 방식, 성능 측정을 수행한 방식 및 성능 측정을 수행한 HW환경은 i7 4세대 CPU, 메모리 8G, 일반 HDD 1T용량의 환경이다. 그림 6의 결과 그래프는 왼쪽 Block Creation은 블록처리 시간을 의미하며, 오른쪽 Block Creation + De-identification은 블록처리 시간과 비식별화를 함께 처리한 시간을 의미한다. 측정 결과, 영상에 대한 비식별화를 수행함과 동시에 디스크 I/O 시간이 발생하여, 실질적으로 데이터 비식별화 수행 처리시간은 디스크 I/O 시간에 비례함을 알 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Performance measurement
          
          

          

        

        그림 6의 결과를 통해, 데이터 사이즈가 증가할수록 처리시간이 지연되는 것을 확인할 수 있어 적절한 사이즈 이내의 데이터를 구성하는 것이 바람직하다. 또한 영상 비식별화 서버를 별도로 두는 경우 더욱 효율적인 학습 시스템을 구축할 수 있다.

      

    

    

  
    
      Ⅴ. 결	론
      포스트코로나 시대로 진입함에 따라, 언택트 교육 환경의 중요성은 더욱 커지고 있다. 현재 다양한 언택트 교육이 시도되고 있으나, 언택트 교육에 대한 보안 연구는 많이 진행되지 않고 있다. 그러나 온라인 환경에서 이루어지는 언택트 교육 시스템은 보안에 취약할 수 있으며, 다양한 사이버 공격이 발생할 수 있어 안전한 대책이 반드시 필요하다. 언택트 환경에서의 보안은 아무리 강조해도 지나치지 않으며, 학습 환경이 오프라인에서 온라인으로 전환됨에 따라 반드시 고려해야 할 요소이다. 특히, 언택트 교육 환경에서는 기존의 온라인 학습 환경보다 더욱 많은 보안 위협 노출이 우려되는 상황이다. 온라인으로의 접근이 용이해짐에 따라 민감 학습데이터가 해커의 공격 또는 내부자의 정보 탈취 등 다양한 경로로 정보가 노출될 수 있다. 또한, 언택트 교육 환경은 학습자에 대한 프라이버시 노출이 발생할 수 있으며, 학습자 영상정보, 평가 및 학업성취도 정보와 같은 다양한 정보가 노출될 수 있다.

      본 논문에서는 블록체인을 이용한 안전한 언택트 교육 시스템을 제안하였다. 제안한 방법은 블록체인 내에 안면 마스킹 영상, 학습자의 행동 분석 데이터, 엑세스 로그, 테스트 및 평가 정보 등을 저장하고 있다. 블록체인은 그 자체로 강력한 무결성을 가지고 있으며, 학습데이터가 블록체인에 저장됨에 따라 해커의 인위적인 조작이 불가능하다.

      제안한 방식의 장점으로, 빅데이터/인공지능 기반의 실시간 행동 분석을 통해 학습자의 감정상태 및 학습태도, 집중도를 파악하여 교수자에게 적절한 조치를 취하도록 유도할 수 있어 적시적 교육이 가능하다. 또한 학습자가 부적절한 행동을 취할 경우 교수자는 이에 대한 적절한 경고조치를 취할 수 있어 원활한 언택트 학습에 도움을 줄 수 있다. 오프라인과 온라인의 가장 큰 차이는 쌍방향 커뮤니케이션이며, 이러한 부분이 언택트 환경을 위한 온라인으로 전환되어도 원활하게 작동할 수 있어야 한다. 또한, 필요에 따라 정보기술의 장점을 활용하여 학습자 행동분석에 따른 적시적 교육, 블록체인을 이용한 민감 학습데이터 보안과 같은 측면에서는 오프라인의 교육환경에 비해 강점을 가질수도 있다.

      코로나 사태의 진행에 따라, 언택트 교육 환경은 더욱 우리 생활에 점차 밀접해지게 될 것이다. 효과적인 교육환경 달성과 학습자의 프라이버시 보호를 위해 향후에도 언택트 교육 시스템에 대한 많은 연구가 시급히 진행되어야 할 것이다.
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