
		
			[image: Cover image]
		

	
    
      
        
          	
          	
        

        
          	
        

        
          	
            [ Article ]
          
        

        
          	The Journal of Korean Institute of Information Technology - Vol. 18, No. 11, pp.67-72
        

        
          	ISSN: 1598-8619			
					(Print)
				2093-7571			
					(Online)
				
        

        
          	Print  publication date  30 Nov 2020

        

        
          	Received  11 Oct 2020
Revised  14 Nov 2020
Accepted  17 Nov 2020

        

        
          	
            JKIIT_2020_v18n11_67

            DOI: 
            https://doi.org/10.14801/jkiit.2020.18.11.67
          
        

        
          	
            IEEE 802.15.4 센서 노드에 적용한 메시지인메시지 기법을 통한 에너지 효율적 데이터 전송
          
        

        
          	
            
              
                Young-Myoung Kang
                *
              
              
                
              
            

          
        

        
          	
        

        
          	
            Energy-Efficient Data Transmissions by Employing MessageInMessage on the IEEE 802.15.4 Wireless Sensor Nodes
          
        

        
          	
            
              
                강영명
                *
              
              
                
              
            

          
        

        
          	*삼성전자 네트워크사업부 책임연구원 

        

        
          	
            Correspondence to: Young-Myoung Kang Staff Researcher, Network Business, Samsung Electronics, Korea, Tel.: +82-70-7652-7855, Email:  kang.youngmyoung@gmail.com
          
        

        
          	
        

        
          	
            

            

          
        

      

      
        
          	
          	
        

      

      
        
          
            Abstract
          
        

        
          IoT 기기들이 폭발적으로 증가함에 따라 무선랜, 블루투스, WPAN과 같은 무선 연결 기술의 성능 향상을 위한 연구가 활발히 진행되고 있다. 본 논문에서는 향상된 프리앰블 탐지기술인 Message In Message (MIM) 기능을 무선 센서 노드에 적용하여 에너지 효율적인 데이터 전송을 하는 방안을 제시하였다. MIM을 사용하는 센서 노드들은 동시전송 기회를 최대화하여 기존의 IEEE 802.15.4를 기반으로 동작하는 기존 무선 센서 노드들에 비해 전송 대기 시간으로 인해 낭비하는 에너지를 최소화한다. 상용 센서 노드의 설정값을 반영하여 성능을 시뮬레이션 한 결과 MIM 기법을 적용한 무선 센서들이 기존 IEEE 802.15.4 방식의 기존 센서 노드들에 비해 약 30% 수준의 에너지 절약 효과를 보여주었다.

        

        
          
            초록
          
        

        
          With the explosive spread of IoT mobile devices, a plethora of research efforts to improve the performance of wireless connectivity such as WLANs, Buletooth, and WPANs has been widely studied. In this paper, we introduce a method of enhancing the energy-efficient data transmissions in WSNs by employing an advanced preamble detection scheme named Message-In-Message (MIM) in wireless sensor nodes. Sensor devices equipped the MIM feature in the preamble of the frame may have more concurrent transmission opportunities than the legacy IEEE 802.15.4 based devices, resulting in minimizing the energy consumption by eliminating the unnecessary power drains due to the transmission delay. We perform the simulation applying the commercial sensor chipset setting values and the results shows that the energy efficiency of the MIM-aware sensor nodes is up to 30% higher than that of the legacy 802.15.4 devices.
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      Ⅰ. 서	론
      IoT(Internet of Things)의 영향으로 무선 기기들이 폭발적으로 늘어나고 있는 가운데 무선망의 성능을 향상시키는 연구가 지속적으로 이어지고 있다. 예를 들어, IEEE 802.11 무선랜에서는 다양한 방법으로 무선망의 연결성과 함께 전송자원을 효율적으로 사용하고자 하는 연구가 활발하게 진행되고 있다[1][2]. 하나의 AP(Access Point)를 중심으로 여러 개의 클라이언트가 association하여 동작하는 무선랜과 달리 수십에서 수백만에 이르는 대량의 센서 노드들로 구성되는 무선 센서 네트워크에서 각각의 센서 노드들을 연결하고 동시에 데이터를 전송하는 것은 상당히 어려운 일이다. 또한, 배터리를 기반으로 동작하는 무선 센서들의 에너지 효율적 전송은 센서망의 수명을 향상시킬 수 있는 주요한 지표가 된다. 본 연구에서는 2.4GHz 대역에서 동작하는 무선 센서 네트워크의 전송 효율을 향상시켜 에너지 효율적인 데이터 전송이 가능하도록 하는 방안을 제안한다.

      IEEE 802.15.4에 기반한 무선 MAC 프로토콜을 사용하는 센서들은 그림 1과 같이 인접 기기 간 동시 전송으로 인한 패킷 충돌을 방지하기 위해 무선 채널 감지(CCA, Clear Channel Assessment)를 사용하여 다른 노드가 전송 중인지를 확인한 다음 채널에 다른 전송이 없다고 판단할 때 자신의 전송을 시작한다. 이와 비슷한 예로, IEEE 802.11을 사용하는 무선랜의 대표적인 MAC 프로토콜인 DCF(Distributed Coordination Function) 역시 동일한 이유로 전송 간 간섭과 충돌로 인한 전송 실패를 방지하기 위해서 동시전송을 허용하지 않는다. 그러나 무선랜에서 동시 전송된 패킷들도 전송순서와 상대적인 신호세기에 따라 수신이 성공할 수 있다는 연구결과는 동시전송을 최대한 활용하여 무선랜의 시스템 처리량을 증대시킬 수 있다는 근거를 마련해준다[3][4].

      
        
        

        Fig. 1. 
				
        

        
          IEEE 802.15.4 CCA
        
        

        

      

      무선 랜카드는 자신이 목적지인 신호(Signal of interest)가 충분한 SINR(Signal to Interference plus Noise Ratio)을 가지고 간섭신호(Interference signal) 보다 먼저 도착하거나 혹은 간섭신호의 프리앰블(Preamble) 시간 내에 도착하면 물리계층의 캡처 효과(Physical layer capture effect)를 통해 성공적인 전송이 가능하다[3]-[8]. 한편, 메시지인메시지(MIM, Message In Message)[9] 기능이 구현되어 있는 Qualcomm Atheros사의 칩셋[7]을 사용하는 무선 랜카드의 경우 진보된 프리앰블 탐지기술(Preamble detection)의 효과로 인해 의도한 신호가 충분히 큰 SINR값 (예, 10dB)을 가지는 경우 간섭 신호의 프리앰블 시간 이후에 도착해도 캡처가 될 수 있다(이를 MIM Capture Effect라고 한다). 그림 2는 앞서 설명한 물리계층의 캡처와 MIM 캡처의 차이를 보여주고 있다. [4]를 통해 MIM 캡처 가능한 임계값을 확인할 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          PHY capture vs. MIM capture
        
        

        

      

      본 논문에서는 향상된 프리앰블 감지 기법인 MIM을 통해 동시전송이 가능하게 했던 IEEE 802.11 무선랜에서의 기존연구[6][8]를 IEEE 802.15.4 프로토콜을 사용하는 무선 센서 네트워크에 접목하여 에너지 효율적인 데이터 전송이 가능하도록 하는 것을 목표로 한다.

      무선 센서망의 성능 향상을 위해 제안된 최신 연구에서도 동시전송 측면에서 MIM 적용에 대한 논의를 하고 있으나 에너지 효율 측면에서의 접근은 찾아보기 힘들다[10][11]. 따라서, 본 연구에서 MIM을 IEEE 802.15.4에 적용할 경우 얻을 수 있는 에너지 소모 측면의 이득을 확인하기 위해 시스템 모델을 통한 분석을 진행하고 시뮬레이션을 통해 성능 평가를 진행하는 것에 의미가 있다고 할 수 있다.

      Python으로 구현한 모의실험 결과 MIM-aware 프리앰블을 구현한 무선 센서 노드들이 CCA 기간 동안 동시전송이 가능하여 기존 IEEE 802.15.4의 전송방식에 비해 약 30% 수준의 에너지 절감 효과를 보여줌을 확인하였다. 한편으로 데이터 전송 지연시간도 평균적으로 폴링(Polling) 시간의 절반 수준으로 줄어드는 것을 확인하였다.

      본 논문의 구성은 다음과 같다. 2장에서는 802.11 무선랜의 MIM 프리앰블 기법을 무선 센서 네트워크에 적용하는 방법을 논한다. 3장에서는 에너지 효율에 대한 시스템 모델을 제시하고, 4장에서는 시뮬레이션을 통해 제안하는 기법의 성능을 평가한다. 마지막으로 5장에서 결론을 맺는다.

    

    

  
    
      Ⅱ. MIM 프리앰블 탐지 기법
      
        2.1 무선랜의 향상된 프리앰블 탐지 기법
        MIM 기능을 이해하기 위해서는 IEEE 802.11 프레임 수신 절차에 대한 이해가 필요하다. 그림 3을 통해서 802.11 MAC 프레임 수신 절차를 설명한다. 수신자 입장에서는 프레임을 정상적으로 수신하기 위해서 라디오를 통해 들어오는 프리앰블을 탐지해야 한다. 프리앰블은 프레임의 시작을 알려주고 시간 동기화를 위해서 사용된다. 다음으로는 물리 계층 (Physical layer) 헤더 정보를 읽어서 비트레이트(bit rate) 및 프레임의 길이(Frame length) 등에 대한 정보를 얻고, 패리티비트 (Parity bit)에 문제가 없다면 데이터를 수신하기 위해서 라디오의 상태를 수신 모드(Receiving state)로 고정시킨다. 이 상태가 되면 기존의 랜카드는 더 이상의 프리앰블을 탐지하지 않는다. 이를 프리앰블 Lock On 상태라고 말한다.

        
          
          

          Fig. 3. 
				
          

          
            IEEE 802.11 WLAN frame structure
          
          

          

        

        따라서 하나의 프레임을 수신하기 시작하면 새로운 강한 프레임이 오더라도 새로운 프레임을 무시하게 된다. 반면 MIM 기능을 구현한 랜카드는 라디오 상태가 수신 상태가 되어도 계속적으로 새로운 프리앰블을 탐지할 수 있다. 그러므로 자신이 목적지가 아닌 프레임을 수신하는 도중에 새로운 강한 프레임을 탐지할 경우 수신중인 프레임을 버리고 새로운 프레임에 재동기화하여 수신을 시작할 수 있다.

      

      
        2.2 IEEE 802.15.4 프레임 구조 및 MIM 적용
        그림 4는 무선 센서 노드에 기본으로 사용되는 802.15.4 프레임 구조를 보여주고 있다. 센서 노드들도 신호의 시작을 탐지하고 동기화를 하기 위해서 802.11 방식과 동일하게 프리앰블을 사용한다. 따라서 802.15.4 프레임의 프리앰블을 그림 5와 같이 변경하여 CCA를 통한 채널의 상태를 기준으로 판단하여 동시전송이 가능하게 할 수 있다. 즉, MIM의 동시전송 기능을 적용할 수 있다. 프리앰블은 특정 비트 스트림의 순서(Bit stream sequence)로 구성되어 특정 패턴이 감지되면 상관관계 계수값(Correlation coefficient)의 순간적인 변화를 통해 탐지할 수 있는데 한번 프리앰블을 탐지하여도 지속적으로 추가 프리앰블 탐지를 할 수 있도록 프리앰블 구속(Engagement)을 풀어주는 방법으로 구현할 수 있을 것이다. 동시전송에 대한 판단기준은 캡처 효과에 대한 민감도를 나타내는 캡처 임계값과 전송 순서에 대한 타이밍을 결정하는 캡처 윈도우 값에 영향을 받게 된다. MIM을 구현하기 위해서는 캡처 임계값을 설정하고 판단하는 알고리즘이 필요하며 캡처 타이밍을 구분하기 위한 모듈 구현이 필요하다. 이 값들은 하드웨어 변경 없이 MAC 계층 펌웨어 수정만으로 처리될 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            IEEE 802.15.4 CCA
          
          

          

        

        
          
          

          Fig. 5. 
				
          

          
            IEEE 802.15.4 CCA
          
          

          

        

        본 논문에서는 Python으로 MIM을 구현하여 연속적인 프리앰블 탐지를 가능하게 하였다. [11]을 참고하여 2.4GHz에서 O-QPSK를 기준으로 2~3dB 사이에서 동작하도록 캡처 임계값을 설정하였다. 무선랜의 경우와 마찬가지로 무선 센서망에서도 캡처 임계값은 시험 환경 영향을 고려하여 튜닝이 필요하다. 한편 전송 순서에 대한 파라미터인 캡처 타임 윈도우는 128us을 적용하였다. 이를 기반으로 수신중인 패킷이 있더라도 더 좋은 신호의 패킷을 감지하면 기존에 받던 패킷을 버리고 새로운 패킷에 다시 동기화할 수 있도록 패킷 수신 알고리듬을 구현하였다. 다음 장에서는 이 기법으로 얻을 수 있는 에너지 효율측면에서의 이득을 시스템 모델을 통해 분석한다.

      

    

    

  
    
      Ⅲ. 브로드캐스트 시스템 모델링
      본 장에서는 [12]을 기반으로 에너지 모델을 제시하고 분석한다. N개의 노드로 구성된 무선 센서 네트워크를 가정한다. 각각의 노드는 λ의 속도로 전송할 패킷을 생성한다. 라디오 상태는 5가지로 정의하고 {transmit, receive, listen, poll, sleep}, 각각의 상태에서 단위 시간당 소모한 에너지는 각각 Ptx, Prx, Plisten, Ppoll, Psleep로 표기한다. 단 센서가 sleep 상태에서는 에너지를 극단적으로 적게 소모하므로 분석에서 제외한다. 각 라디오 상태에 머무른 시간만큼 에너지가 소모되므로 전송 상태(Transmit), 수신 상태(Receive), 그리고 폴링 상태에 머무르는 시간을 각각 Ttx, Trx, Tpoll 로 표기한다. 이 값들은 모두 1초에 대한 시간으로 정규화(Normalized)한다. 분석에 사용한 인자값들은 센서 노드 CC2420[13]의 그림 6의 Data sheet를 참고한다.

      
        
        

        Fig. 6. 
				
        

        
          CC2420 data sheet
        
        

        

      

      하나의 센서 노드가 소모하는 평균적인 에너지는 아래의 식으로 표현된다.
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      다음으로 수신노드들의 폴링 주기를 Tp라고 하면 초당 채널 폴링 시간은 아래와 같이 표현된다.
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      센서 노드가 송신 상태에 있는 시간은 프리앰블 전송시간과 데이터 전송 시간의 합이므로 아래와 같이 구해진다.
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      각 노드의 폴링 주기가 단일 분포(Uniform distribution)를 따른다고 하면 수신자는 평균적으로 Tp/2 시간 동안 프리앰블을 받게 된다. 따라서 receive 상태에 머무르는 시간은 다음과 같다.
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      식 (2)-(4)를 식 (1)에 대입하면 에너지 소모 총량이 구해진다.

    

    

  
    
      IV. 성능 평가
      이 시뮬레이션에서는 N = 1000으로 고정하였고 패킷 사이즈에 따른 성능 변화를 보기 위해 50 또는 150 bytes 크기의 패킷을 전송하도록 설정하였다. 또한 생성주기를 변화시키면서 802.15.4 방식과 MIM 기능을 탑재한 기기의 에너지 소모량을 비교하였다. 공정한 비교를 위해 전체 전송한 패킷 개수 대비 소모한 에너지를 비교하였다. 왜냐하면 큐(Queue)에 항상 패킷이 있다고 가정하면 MIM 기능으로 인해 동시전송을 통한 더 많은 패킷 전송이 일어나고 에너지 소모가 늘어난 것으로 해석할 수 있기 때문이다. 이 시험을 위해 Python을 이용해 MIM 프리앰블 탐지기법을 구현하고 설정 값은 CC2420 [13]을 사용하였다.

      시험 결과는 그림 7을 통해 확인할 수 있다. 패킷 생성 주기가 짧아지면 데이터를 더 많이 보내기 위해 에너지 소모량은 증가한다. 그러나 다른 전송이 있을 경우 다음 전송 주기까지 기다리는 802.15.4 방식에 비해 MIM 적용 센서 노드들은 다른 노드의 프리앰블 시간만큼만 기다리고 바로 전송하기 때문에 전송 대기로 인한 에너지 소모를 줄일 수 있다.

      
        
        

        Fig. 7. 
				
        

        
          Energy consumption comparison
        
        

        

      

      하지만 동시전송은 수신 감도가 충분히 좋다고 판단할 때만 가능하기 때문에 항상 동시전송으로 인한 이득을 얻을 수는 없었다. 이를 감안하여도 전체적으로 30% 정도의 에너지 소모가 줄어든 것을 관찰할 수 있다.

      다음으로 전송하는 데이터 크기가 50에서 150bytes로 늘린 경우에 대해서 설명한다. 데이터 사이즈가 150bytes로 커짐으로 인해 전송 파워를 더 많이 사용해야 하기 때문에 50bytes를 전송할 경우보다 전체적인 에너지 소모량은 더 많아졌음을 알 수 있다. 그러나 150bytes 사이즈를 보낼 때에는 50bytes를 보낼 때에 비해 수신 실패 비율이 조금 더 커져서 802.15.4 방식과 MIM 사이의 차이가 약 10% 정도 수준으로 줄어드는 것을 관찰할 수 있다. 실제 무선 센서 네트워크에서 전송하는 데이터 사이즈는 50 bytes 수준으로 예상되는 것을 감안하면 MIM을 적용할 경우 전체적으로 약 30% 수준의 에너지 소모를 줄일 수 있을 것으로 기대할 수 있다.

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 IEEE 802.15.4 프레임에 진보된 프리앰블 감지 기술인 MIM을 적용하는 방법에 대해서 논하였다. MIM을 적용하면 동시전송 기회가 더 늘어나게 되고 CCA를 통해 Back-off 하는 동안의 에너지 소모를 막을 수 있다는 장점이 있다. Python으로 시험환경을 구현하고 상용 CC2420 칩셋의 설정값을 반영하여 시뮬레이션을 한 결과 MIM기능을 적용한 센서 노드들의 에너지 소모량이 기존 802.15.4 방식에 비해서 30% 수준으로 감소하는 것을 확인할 수 있다.
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