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            Abstract
          
        

        
          최근 위치기반서비스(LBS)의 사용이 증가되면서 위치정보에 대한 프라이버시 보호 문제가 중요한 이슈로 부상하고 있다. 위치정보의 수집은 객체의 프라이버시 문제와 직결될 수 있으며, LBS 서버에서 사용자의 위치정보에 대한 분석을 수행함으로써 다양한 개인정보를 추측할 수 있다. 특히, LBS 서버는 비즈니스상의 목적으로 개인정보를 제3자에게 공개할 수 있다는 위험성이 존재한다. 기존 위치정보보호를 위한 난독화, 더미방식 등 다양한 기법이 제안된 바 있다. 그러나 기존 방법은 데이터 분석에 취약하며 정밀도가 낮다는 단점이 있다. 본 논문에서는 더미 난독화 기반의 위치정보보호 기법을 제안하였다. 제안한 방법은 위치정보를 노출하지 않는 더미 영역을 생성하여 기존 난독화 방식에 비해 안전성을 가진다. 또한, 가중치를 고려하여 위치영역을 설정하고 민감도에 따라 정보공개 수준을 다르게 하여 사용자의 선호도를 고려한 프라이버시 보호가 가능하다.

        

        
          
            초록
          
        

        
          Recently, as the use of location-based services has increased, the issue of privacy protection for location information has emerged as an important issue. However, the collection of location information is directly related to the privacy problem of the object. Therefore, in this paper, a method for protecting location information based on dummy obfuscation was proposed. The proposed method has the advantage that it has safety compared to the existing obfuscation method by creating a dummy area that does not expose location information. In addition, since the location area is set in consideration of the weight, it is possible to protect the privacy according to the user's preference by varying the level of information disclosure according to the sensitivity.
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      Ⅰ. 서 론
      최근 무선 네트워크 기술과 스마트폰 사용의 일상화에 따라 위치기반서비스(LBS, Location Based Service)가 매우 일상적으로 사용되고 있다. LBS 환경에서는 사용자가 유용하게 활용할 수 있는 다양한 서비스를 제공할 수 있다. LBS는 모바일 환경에서 강점을 가지는 주요한 서비스 중 하나이며, 5G 환경이 도래함에 따라 LBS는 향후에도 지속적으로 확대될 것으로 보인다.

      그러나 LBS 서비스가 편리함과 편의성을 가져다 주는 만큼, 민감한 데이터 노출 문제가 많은 사람들의 큰 우려를 낳고 있다. 사용자의 위치정보는 서로 다른 위치서비스 제공업체 간에 공유되므로 신뢰할 수 없는 제 3자가 해당 위치정보를 마케팅 등 허가받지 않은 목적이나 부적절한 방법으로 취득할 가능성도 존재한다. 만약 최근 사용자의 위치 추적정보를 분석한다면, 사용자의 집 주소, 직장, 건강 상태 등에 대한 분석이 가능할 수 있어 사용자의 위치정보 제공 시 반드시 보안을 고려하여야 한다. 이러한 문제를 해결하기 위하여 기존에 난독화, 더미 데이터, 암호화 방식과 같은 다양한 기법이 연구되었다. 그러나 기 제안된 방식은 데이터 분석에 취약하다는 단점이 있다. 예를 들어, 위치정보에 대한 난독화를 수행한다고 하더라도 일정 범위 이내의 장소에 한정될 수 밖에 없으며, 더미 데이터 방식을 적용한다면 SNS를 통하여 단 한번의 위치정보만 공개되더라도 데이터 경로 추적이 용이하게 된다. 위치정보의 원활한 제공과 프라이버시 보호는 동시에 달성하기 쉽지 않은 부분이 있으며, 지금까지의 연구로서는 LBS 시스템의 가용성과 프라이버시 보호 문제를 완전히 해결할 수 없어 이에 대한 지속적인 연구가 필요한 상황이다. 따라서 본 논문에서는 안전한 위치정보 제공을 위한 가중치를 갖는 더미 난독화 방식을 제안하였다. 제안한 방식은 위치정보를 노출하지 않는 더미 영역을 생성하여 기존의 방식에 비해 안전성을 갖는다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 위치정보와 프라이버시
        
          2.1.1 위치정보 및 LBS
          위치정보는 유무선 통신망 등 다양한 방식으로 수집될 수 있으며, 위치정보는 개인정보의 하위개념으로 볼 수 있다. LBS는 위치정보를 이용하거나 활용하여 제공되는 서비스를 의미한다[1]. 위치기반서비스를 위한 시스템 구성요소는 일반적으로 그림 1과 같다.

          
            
            

            Fig. 1. 
				
            

            
              Location-based service system model
            
            

            

          

          
            	- 포지셔닝 시스템 : GPS 위성은 가장 널리 사용되는 포지셔닝 시스템이다. 그 외에 셀룰러, WiFi 등을 이용할 수도 있다.


            	- 사용자 : 일반적으로 대부분의 LBS 시스템은 모바일 환경에서 사용되는 경우가 많다. 그 이외에도 차량, 웨어러블 장치 등에서 사용될 수 있다.


            	- 네트워크 : 통신 네트워크, 무선 로컬 네트워크 및 셀룰러 네트워크 등 다양한 방식으로 데이터 전송이 가능하며 인터넷을 통해 전송된다.


            	- LBS 서버 : LBS 서버는 위치정보를 획득/처리하는 서버이다. 실시간 LBS 서비스를 위해 객체의 위치 추적이 필요하여 대용량의 DB가 필요하다.


            	- 위치정보보호서버 : 위치정보보호서버는 개인정보보호 알고리즘을 통하여 위치정보를 보호한다.


          

        

        
          2.1.2 위치정보 프라이버시
          위치정보를 활용한 LBS 시스템은 서비스를 제공하기 위한 다양한 위치정보 수집이 필요하기 때문에 개인 위치정보 노출의 위험성이 매우 크다. 위치 정보 프라이버시는 정상적인 상황에서 객체의 위치가 체계적이고 안전하게 관리되며, 제3자 등에 의해 향후 다른 목적으로 사용되지 않을 것을 보장하는 것이다. 위치정보 프라이버시는 반드시 지켜져야 하나, 실질적으로 휴대폰, RFID, 카메라 등과 같은 장치에서 사용자가 인지하지 않는 상황에서 위치정보가 수집될 수 있다. 또한, 딥러닝을 통한 얼굴 인식 등을 통하여 사용자의 위치정보 노출이 가능하다.

          위치정보를 제공할 경우 다음과 같은 사항이 필수적으로 고려될 필요가 있다. 먼저, 정보의 공개 방법을 고려하여야 한다. 여기에는 위치정보 자체가 얼마나 공개되는지, 예를 들어 허가된 사람에게만 공개할지, 혹은 전체 사용자에게 공개할지에 대한 여부가 고려되어야 하며, 해당 위치정보가 암호화 및 난독화된 상태로 저장되는지, 정보가 제3자에게 제공되어 다른 목적으로 사용될수 있는지에 대한 여부를 고려하여야 한다. 그리고 어떤 종류의 정보가 공개되는지 여부에 대한 고려가 필요하다. 특히, 특정 시간, 신원정보와 연결되는 위치정보를 공개할 것인지, 혹은 위치 자체만 공개할 것인지에 대한 여부, 그리고 공개되는 위치정보가 정밀도가 높은 데이터인지 혹은 보안을 위해 어느정도 가공된 정보인지에 대한 고려가 필요하다. 공개되는 위치정보의 정확도가 높을수록 프라이버시 침해 위협은 높아질 것이며, 여기에 신원 정보와 시간정보 등을 매핑하여 제공한다면 위치 데이터를 통한 다양한 분석이 가능하여 개인정보 노출의 위험성이 더욱 더 커지게 될 것이다.

        

      

      
        2.2 기존의 위치정보보호기법(LPPM) 연구
        현재 개인정보 유출을 방지하기 위해 암호화, 난독화, 더미 데이터 생성 등 다양한 방식의 연구가 수행된 바 있다. 본 절에서는 이러한 기존의 LPPM의 연구에 대해 살펴본다.

        
          2.2.1 더미 데이터 생성 기술
          더미 데이터는 위치정보를 보호하는데 사용되는 효과적인 방법 중 하나이다. 더미기반의 위치정보보호 방식은 실제 위치정보 이외의 더미 위치정보를 생성하는 방법이며, 실제 위치정보 및 더미 위치정보의 모든 위치는 LBS 서버에 제공된다[2]. 이 경우, LBS 서버는 사용자의 위치를 실제로 구별할 수 없게 되어 개인정보를 보호할 수 있다[3][4].

          그림 2는 더미 데이터의 생성을 나타낸다. (a)의 경우 더미 데이터가 군집 형태를 이루고 있어 보다 낮은 익명성을 제공하며, (b)의 경우는 보다 높은 익명성이 제공된다. 즉, 익명성 수준을 낮게 할수록 실제 위치정보가 더 많이 노출된다[5]-[8].

          
            
            

            Fig. 2. 
				
            

            
              Anonymous area of dummy data
            
            

            

          

          그러나 더미 데이터 방식은 빈도 분석에 취약할 수 있다. 예를 들어 사용자가 자신의 집에서 주기적으로 요청을 수행할 경우, 사용자의 집 주변에 더 많은 더미 데이터가 발생하게 되며, 데이터 분석을 통하여 사용자의 실제 위치는 더미 데이터가 빈번하게 발생하는 지역에 있다는 것을 추정할 수 있다. 따라서 기존의 더미 기반 기법은 사용자의 위치정보를 완전하게 보호하는데 한계점이 있다[10][11].

        

        
          2.2.2 암호화 기반 기술
          암호화 기반 기술은 암호화를 사용하여 위치정보를 보호하는 방식이다. 이러한 방법은 현재 사용자의 위치를 노출하지 않고 LBS 서버에 저장할 수 있다는 장점이 있다. 그러나, 암호화된 데이터로 저장하는 방식은 질의 과정에서 복호화가 필요하므로 효율성 측면에서 저하를 가져올 수 있다[12]-[14]. 지금까지의 암호화 기반 기술은 주로 데이터에 대한 보안 질의에 대한 연구가 진행되어 왔으나, 암호화된 데이터는 통계적 질의가 어렵게 되므로 근본적으로 위치정보 처리에 한계점을 가지고 있다.

        

        
          2.2.3 위치 난독화 기술
          위치 난독화 기술은 위치정보의 정밀도를 의도적으로 줄이는 방법을 통하여 위치정보를 보호하는 방식이다. 즉, 사용자의 위치정보는 정확한 위치 좌표 대신 특정 영역 자체를 전송하게 되어 실제 위치정보가 아닌 범위 정보를 갖는 데이터가 전달되어 처리된다[15]-[20]. 또한 위치값에 대한 좌표변환을 통하여 위치데이터를 변화시키는 방법이 연구된 바 있다 그림 3은 Andreas 등이 제안한 좌표변환을 나타낸다[21].

          
            
            

            Fig. 3. 
				
            

            
              Anonymous area of dummy data
            
            

            

          

          좌표변환은 한 좌표계에 있는 좌표를 다른 좌표계에 있는 좌표로 변환하는 것을 의미한다. Cp1,A는 좌표계 kA에서 점 p1의 좌표를 나타내고 Cp2,B는 좌표계 kB에서 점 p2의 좌표를 나타낸다. 이와 같이 좌표변환을 이용해 p1과 p2 사이의 거리를 알아낼 수 없도록 하여 위치추적이 어렵도록 한다.

        

        
          2.2.4 기존 기술의 한계점 분석
          위치정보를 안전하게 제공하기 위한 기존 연구에 대해 2장에서 살펴보았다. 실질적으로 위치정보보호에 대한 효율성 및 정확성 모두를 완전히 만족시키는 것은 대단히 어렵다고 볼 수 있다[22]-[26].

          더미 데이터 방식은 위치정보가 노출됨에 따라, 특정한 시점의 위치만 노출되더라도 위치추적 분석이 용이해질 수 있다는 문제가 있다. 그림 4에서는 더미 데이터 방식에서의 특정 두 시점을 나타낸다.

          
            
            

            Fig. 4. 
				
            

            
              Change the location of dummy data
            
            

            

          

          만약 악의를 가진 공격자가 두 시점을 모두 획득할 경우, 실질적으로 인접한 더미 영역을 통하여 각 더미의 연관관계를 생성할 수 있다.

          이 경우, 단 한번의 위치정보만 노출되어도 해당 위치정보의 추적을 통해 다른 더미와 위치추적 정보를 분석할 수 있다. 최근 SNS를 통해 특정 시점에 대한 위치정보가 노출되는 경우가 많으며 용이하게 정보 수집이 가능하다. 공격자가 이러한 위치정보를 파악하게 된다면 역분석에 더욱 취약하다고 볼 수 있다[27][28].

          위치 난독화 기술은 프라이버시 보호성을 높일수록 실제 위치의 정보와 많은 차이가 나게 되어 원활한 서비스 제공에 지장을 받을 수 있다. 그리고 원활한 정보 제공을 위해 난독화 수준을 낮추게 된다면 반대로 프라이버시 노출 확률이 더 커지게 될 것이다[29].

          그림 5는 위치 난독화 기술을 나타낸다. 여기에서 (a)의 경우는 난독화 수준을 낮춘 경우를 나타내며, (b)의 경우는 난독화 수준을 높인 경우를 나타낸다. 만약 난독화 수준을 높인다면 원본 위치추정의 난이성으로 원활한 LBS 서비스 제공이 어려울 수 있다는 한계점이 존재한다.

          
            
            

            Fig. 5. 
				
            

            
              Obfuscation of location information
            
            

            

          

          반면, 원활한 서비스 제공을 위해 (a)와 같이 난독화 수준을 낮춘다면 사용자가 일정 범위 이내에 있다는 유추가 가능하게 되어 실질적으로 프라이버시 보호 효과를 크게 얻을 수 없다. 그리고 난독화 기술을 적용한다 하더라도 다른 시점의 난독화된 위치를 모두 수집할 경우 사용자의 위치 경로가 노출될 가능성이 있다[30]-[38].

          그림 6은 난독화된 데이터의 특정 세 시점을 획득한 결과를 나타낸다. 비록 위치정보 데이터의 난독화가 수행되었으나, 큰 궤적은 분석을 통해 알 수 있으며, 사용자의 라이프 특성 등을 인지하고 있는 공격자라면 대략적인 사용자의 이동현황, 어디를 방문했는지에 대한 유추가 가능하게 되어 역분석의 위험이 있다[39]-[41].

          
            
            

            Fig. 6. 
				
            

            
              Movement of obfuscated location data
            
            

            

          

        

      

    

    

  
    
      Ⅲ. 새로운 위치정보보호 기법 제안
      본 장에서는 위치정보의 안전한 제공을 위한 고려사항을 살펴보고, 더미 난독화 기반의 안전한 위치정보 처리기법을 제안한다.

      
        3.1 위치정보의 안전한 제공을 위한 고려사항
        안전한 LBS 서비스 제공을 위해 위치정보 자체의 특성을 고려할 필요가 있다. 위치정보서비스의 제공을 위해 다음과 같은 고려사항이 필요하다.

        
          3.1.1 대규모 데이터 취급
          위치정보시스템의 저장 및 처리를 위해서는 대용량의 위치정보를 취급해야 한다. 특히, 위치추적 서비스 등의 제공을 위해서는 특정 한 시점의 위치정보 뿐만 아니라 실시간의 정보를 수집하여야 하므로 매일 엄청난 양의 위치정보 데이터가 생성된다.

        

        
          3.1.2 위치정보 간의 연관성
          특정 위치정보는 경우에 따라 높은 연관성을 가지는 경우가 많다. 예를 들어, 신원 A의 사용자와 B의 사용자가 사회적으로 높은 연관성을 가질 경우 위치정보 또한 이러한 높은 연관관계를 맺을 확률이 크다. LBS 서버에 악의를 가진 자가 접근을 하여 특정 위치정보에 대한 연관성을 분석한다면 의도치 않게 많은 정보가 노출될 수 있다.

        

        
          3.1.3 장소에 따른 민감도 차이
          위치정보의 민감도 수준은 장소에 따라 다를 수 있다. 예를 들어, 특정 개인이 극장을 가는 등의 일상적인 행적에 대한 일시적인 위치 자체는 크게 중요하지 않을 수도 있으나, 집 또는 직장에 대한 위치정보는 매우 높은 중요성을 가진 정보로 생각될 수 있어 장소에 따른 민감도가 고려되어야 한다.

        

      

      
        3.2 제안 방식 개요
        
          3.2.1 위치정보의 표현방법
          LBS의 위치정보는 특정 좌표 뿐만 아니라 다른 데이터의 연결이 필요하다. 특히, 사용자의 신원, 위치, 시간이라는 세가지 정보가 포함되어야 한다. 그림 7은 위치정보의 세가지 속성을 나타내고 있다.

          
            
            

            Fig. 7. 
				
            

            
              Properties of location information
            
            

            

          

          - Identity(신원) : 사용자의 이름, 이메일 주소 또는 다른 사람과 구별될 수 있는 어떤 식별자가 될 수 있다. LBS 시스템에서는 경우에 따라 일관된 사용자 신원을 사용할 수도 있고, 일관되지 않은 신원 정보를 사용할 수도 있다. 예를 들어, ‘친구 찾기’와 같은 기능을 사용하는 경우 일관된 신원정보가 필요하며, 지도 어플리케이션을 통하여 익명으로 근처 맛집을 찾는 경우는 별도의 일관된 신원 정보는 필요하지 않다.

          - Position(공간) : 공간 정보는 위치를 연결하는 기본 수단이다. 위치는 좌표 집합으로 표현되거나 상점 이름과 같이 위치를 설명하는 정보로 표현할 수 있다. 위치정보는 절대적인 위치정보 또는 상대적인 위치정보로 표현할 수 있다. 절대적인 위치정보는 GPS 좌표와 같은 직접적인 절대좌표로 표현할 수 있으며, 상대적인 위치정보는 물리적 근접성에 기반하여 표현될 수 있다. 예를 들어 정확한 위치로 표현하는 대신 반경 몇킬로 이내의 정보를 제공할 경우에 사용될 수 있다.

          - Time(시간) : LBS 시스템은 위치정보 이외에도 타임스탬프 등으로 시간정보를 위치와 연결하는 경우가 많다. 예를 들어 실시간 위치 추적 정보와 같은 서비스 제공에는 시간 정보가 필수적으로 요구된다. 이러한 경우 난독화 등으로 반경이 넓게 위치정보를 임의로 조절한다면 원활한 위치추적이 어렵게 될 수 있다.

        

        
          3.2.2 더미 난독화 방식
          본 논문에서 제안하는 더미 난독화 방식을 설명하면 다음과 같다. 더미 난독화 방식은 기존의 난독화 방식과 더미 데이터 방식을 보완할 수 있는 새로운 방식으로, 가중치를 기반으로 더미를 난독화하여 각각 다른 크기의 영역으로 처리하는 기법이다.

          더미 난독화 방식은 그림 8에 나타나 있다. (a)는 일반적인 더미 데이터 방식을 의미하며, (b)는 본 논문에서 제안하는 더미 난독화 방식을 나타낸다.

          
            
            

            Fig. 8. 
				
            

            
              Dummy obfuscation method
            
            

            

          

          더미 난독화 방식은 다음과 같은 특성을 갖는다.

          - 난독화된 더미 : 더미 데이터는 정확한 값을 갖지 않으며, 난독화된 상태로 제공된다. 기존의 더미 방식에서는 원본데이터에 한하여 정확한 값을 가지고 있으나 제안하는 방식은 원본 데이터도 난독화처리를 수행하여 영역 정보 형태로 제공한다.

          - 가중치의 반영: 각 더미의 난독화는 일률적으로 처리되는 것이 아니라, 각 위치에 따른 가중치를 부여하여 서로 다른 난독화 수준을 갖게 한다.

        

      

      
        3.3 세부사항
        본 절에서는 더미 난독화 방식의 세부 내용을 설명한다.

        
          3.3.1 표기법
          본 논문에서 제안한 방식을 설명하기 위해 필요한 약어는 표 1에 나타나 있다.

          
            Table 1. 
				
            

            
              Notation
            
            

          

          
            
              
                	Abbreviation
                	Description
              

            
            
              	IDD
              	Dummy ID
            

            
              	PK
              	Pre-shared key
            

            
              	TS
              	Timestamp
            

            
              	D_CNT
              	Dummy generation value
            

            
              	HMAC(·)K
              	Result of HMAC with key K
            

          

          

        

        
          3.3.2 더미 개수 및 더미 아이디 결정
          특정 단일 데이터만 저장할 경우 개인 위치정보의 식별 가능성이 있으므로, 데이터 저장 시에 일정수준 이상의 더미를 생성한다. 여기에서, 먼저 더미의 개수를 결정할 필요가 있으며, 더미의 개수는 관리자에 의해 적정한 수치로 조절될 수 있다. 그리고 주요하게 고려할 사항은 더미의 개수가 증가할수록 안전성은 높아진다고 볼 수 있으나, 더미 개수에 비례하여 대용량 데이터가 축적됨에 따라 효율성이 저하될 수 있다. 따라서 가용성을 해치지 않은 선에서 더미 데이터의 적절한 수치 조절이 필요하다. 본 논문에서는 설명을 위해 위치정보 입력 시 원본 데이터와 4개의 더미 데이터를 가진 총 5개의 데이터를 입력하는 것으로 한다.

          우선, 더미 아이디인 IDD는 다음과 같은 식으로 생성할 수 있다.
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          이렇게 생성하는 경우, D_CNT 값을 활용하여 더미 데이터인지 실제 값인지에 대한 여부를 판단할 수 있다. 즉, D_CNT 값이 최초값의 특정 배수에 해당할 경우 실제 위치라는 의미이고, 그렇지 않을 경우 더미 데이터로 판단할 수 있다. 따라서, IDD값을 통해 더미 데이터의 필터링이 가능하다. 여기에서, PK를 알고 있는 경우에만 IDD로부터 의미있는 값을 도출할 수 있으며, 그렇지 않을 경우는 단순 HMAC의 결과값이므로 해당 IDD 값으로부터 의미있는 결과를 도출해 낼 수 없다.

        

        
          3.3.3 더미 위치의 결정을 위한 고려사항
          그림 9는 더미 위치의 결정 과정을 나타낸다. 우선, (a)와 같이 특정 간격으로 더미 후보지가 사전에 선정되어 있으며, (b)에서는 사용자의 현재 위치와 현재 위치를 중심으로 선정된 더미 데이터를 나타낸다. 더미 후보지의 선정을 위해 사용자의 방문빈도 등 다양한 고려사항이 필요하다. 여기서는 더미 위치의 결정을 위한 고려사항을 살펴본다.

          
            
            

            Fig. 9. 
				
            

            
              Selection of dummy position
            
            

            

          

          (1) 방문 이력에 따른 고려

          만약 더미의 위치가 사용자가 위치할 수 없는 특정한 지역에 존재하는 경우, 분석을 통하여 해당 사용자의 실제 위치가 아님을 유추할 수 있으므로 해당 더미 데이터 자체는 보안상 의미가 사라질 수 있기 때문이다. 즉, 더미 후보지는 도로망 내에 위치하거나, 최소의 방문회수 이력이 있는 장소를 중심으로 선정하는 것이 바람직하다.

          (2) 더미 후보지 속성에 따른 고려

          더미 후보 데이터는 크게 다음과 같은 4가지의 속성으로 구분할 수 있다.

          
            	① A1 : 다른 사용자의 방문이 많으며, 현재 사용자의 방문 또한 잦은 장소 (예:도서관)


            	② A2 : 다른 사용자의 방문은 많으나, 현재 사용자의 방문은 드문 장소 (예:화장품가게)


            	③ A3 : 다른 사용자의 방문이 없으나, 현재 사용자의 방문은 뚜렷하게 많은 장소 (예:집)


            	④ A4 : 다른 사용자의 방문 및 현재 사용자의 방문 모두 거의 없는 장소 (예:쓰레기매립장)


          

          만약 전체 데이터에 대한 분석을 수행 가능한 공격자가 있다면 이와 같은 특성을 구분하여 더미 데이터가 실제로 사용자의 위치일 가능성에 대해 추정할 수 있다. 만약, 위에서 언급된 A4 지역에 해당하는 장소에 더미 데이터가 지정된 경우, 분석을 수행하는 공격자는 해당 위치정보가 더미 데이터일 확률이 높을 것이라고 가정할 수 있을 것이다. 한편, 사용자의 라이프스타일이나 선호도를 어느 정도로 분석하여 인지할 수 있는 공격자의 경우 A3의 경우에도 마찬가지로 사용자가 있을 확률이 낮을 것이라고 판단이 가능하다. 따라서, 더미 위치 선정 시 더미 후보지를 A1 및 A2에 해당하는 후보지를 우선적으로 선정하는 것이 바람직하다.

          (3) 인접도에 대한 고려

          공격자는 사용자가 더미 데이터를 포함한 전체 반경 이내에 사용자가 존재함을 확신할 수 있다. 특히 더미 데이터가 현재 위치와 인접할 경우, 공격자에 의한 사용자의 위치정보 추정이 더욱 용이해진다. 따라서 차후 분석을 어렵게 하기 위해서는 더미 데이터 전체적으로 충분한 거리를 두어 인접하지 않도록 선정하는 것이 역분석 방지에 효과적이다.

          (4) 시간에 대한 고려

          더미 데이터 구성 시 반드시 시간적인 부분을 고려하여야 한다. 예를 들어 새벽시간에 레스토랑에 위치하는 경우, 해당 데이터는 더미 데이터일 것이라고 예상하고 필터링이 가능하다. 또한, 사용자의 라이프 패턴과 전혀 다른 시간대에 위치할 경우에도 마찬가지로 더미 데이터라고 추정할 수 있다. 따라서 시간 정보는 더미후보지를 결정하는데 주요하게 고려해야 하는 요소로서 사용자의 라이프 패턴 및 해당 위치의 영업 여부를 고려하여 더미 위치를 결정하여야 한다. 그림 10에 나타난 것과 같이 더미 위치 선정을 위해 방문이력, 속성, 인접도, 시간의 네가지 요소를 사전에 고려할 필요가 있다.

          
            
            

            Fig. 10. 
				
            

            
              Considerations for selecting a dummy location
            
            

            

          

        

        
          3.3.4 가중치의 결정
          난독화의 수준을 조절함을 통해 분석을 어렵게 하기 위해 가중치의 결정이 필요하다. 여기에서는 장소를 기반으로 각 더미의 위치에 따른 가중치를 선정한다. 가중치를 결정할 때 주요하게 고려해야 할 사항으로 사용자의 민감도와 사용자 방문 빈도가 있다. 먼저, 가중치를 결정할때 사용자가 해당 방문지에 대하여 얼마나 민감하게 느끼는지 여부를 가장 우선적으로 생각하여야 한다. 서비스 제공자의 관점에서 정보 노출의 중요성을 낮게 생각하는 위치라고 할지라도, 사용자 입장에서는 민감하게 받아들일 수 있다. 따라서 이러한 민감도는 사용자 입장에서 설정되어야 하므로 서비스 제공자 차원에서 일괄적으로 설정하는 것이 아니라, 사용자가 직접 설정할 수 있도록 할 필요가 있다.

          또한, 사용자 방문 빈도도 중요한 요소로 고려되어야 한다. 여기서 사용자 방문 빈도란 전체 인구 측면에서의 방문 빈도가 아닌, 사용자 개인이 방문한 빈도를 의미한다. 더미 데이터 가운데 사용자 방문 빈도가 높은 지역일수록 실제 사용자 위치가 맞을 확률이 더 클 수 있다. 따라서, 사용자 방문 빈도가 높다면 해당 영역에 대해 난독화 수준을 높일 필요가 있다. 가중치는 이러한 사용자의 민감도와 사용자 방문 빈도 두가지 요소를 반영하며, 가중치는 아래와 같은 식으로 계산할 수 있다.
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          표 2는 가중치를 결정한 예를 나타낸다. 여기에서 가중치가 사용자가 사전에 설정한 민감도와 방문 빈도에 따라 결정된 것을 나타내고 있다. 사용자는 각 위치별로 사전에 민감도를 설정하며, 본 예에서는 사용자가 집, 직장, 도서관, 영화관, 식당을 각각 5,4,2,1,3의 민감도로 설정한 경우를 나타낸다.

          
            Table 2. 
				
            

            
              Decision of weight
            
            

          

          
            
              
                	Location
                	Sensitivity
                	Frequency
                	Weight
              

            
            
              	Home
              	5
              	35
              	175
            

            
              	Workplace
              	4
              	30
              	120
            

            
              	Library
              	2
              	20
              	40
            

            
              	Theater
              	1
              	5
              	5
            

            
              	Restaurant
              	3
              	10
              	30
            

          

          

          표 3은 민감도 수준 정책을 나타낸다. 여기에서 민감도가 5인 경우는 매우 민감한 지역임을 나타내며, 4인 경우는 사용자가 일정 수준의 민감도를 느낄 수 있는 지역이다. 3인 경우는 낮은 수준의 정보 노출이 발생할 수 있으며, 2의 경우는 일반적으로 사람들이 많이 방문하는 것으로, 정보 노출의 위험성이 많지 않은 곳을 의미한다. 1의 경우는 사용자가 정보 공개에 개의치 않는 안전한 지역으로 설정된다.

          
            Table 3. 
				
            

            
              Sensitivity level
            
            

          

          
            
              
                	Sensitivity
                	Description
              

            
            
              	5
              	Very sensitive place
            

            
              	4
              	A rather sensitive place
            

            
              	3
              	Slight privacy exposure
            

            
              	2
              	A place many people visit
            

            
              	1
              	No risk of information disclosure
            

          

          

          여기에서, 민감도 수준은 사용자가 직접 설정하는 영역이다. 민감도 수준은 서비스 제공자 차원에서 일괄적으로 처리되어서는 안되며, 개별 사용자에 따라 장소의 민감도가 다르게 설정되어야 한다. 동일한 장소라고 할지라도 각각의 사용자가 느끼는 민감도는 다를 수 있으며, 사용자의 상황에 따라 공개 노출을 꺼리는 지역이 있을 수 있기 때문이다. 따라서 서비스 제공자는 표 3의 민감도 수준 정책에 따라 사용자가 직접 민감도를 조절할 수 있는 방안(웹페이지, 모바일 등)을 마련하여야 한다.

        

        
          3.3.5 가중치를 적용한 더미 생성
          더미 데이터에 대한 가중치를 결정한 이후에는 최종적으로 가중치를 적용한 더미영역을 생성할 수 있다. 그림 11은 최종 생성된 더미 영역을 나타낸다. 여기에는 각 더미의 영역 정보만 나타나 있으며 정확한 값은 나타나 있지 않다. 즉, 실제 위치 혹은 생성한 더미 위치는 해당 영역 내에 존재하고 있으며, 정확하게 어디에 있는지는 알 수 없다.

          
            
            

            Fig. 11. 
				
            

            
              Finally generated dummy area
            
            

            

          

          또한, 위치의 민감도, 방문빈도를 통한 가중치 결정에 따라 각각의 영역의 크기는 달라지며, 프라이버시 노출 위험이 높을수록 영역의 크기가 커지게 되므로 정보 노출의 위험이 적어지며, 공개되어도 안전한 장소라면 보다 세밀한 영역이 설정되어 정보 공개율을 높이는 방식으로 프라이버시를 보호할 수 있다.

          표 2에서 나타난 예시에 대응하여, 그림 11에서는 A:Home, B:Workplace, C:Library, D:Theater, E:Restaurant를 각각 나타낸다. 각각의 더미후보지 가중치에 따라, A는 175, B는 120, C는 40, D는 30, E는 5로 각각 설정되었다. 이 가중치는 난독화 범위를 나타내는 원의 반지름에 비례하며, 가중치가 클수록 난독화 범주가 넖어지게 되므로 더욱 원본에 대한 추정이 어렵게 된다.

          여기에서, 가중치의 증가에 따라 난독화 범위가 넓어지더라도 실제 저장되는 값은 범위 내의 특정 한 좌표이며, 범위 정보 자체를 저장하지는 않는다. 만약 범위 정보를 저장하게 될 경우 넓은 범위를 가진 더미일수록 민감한 지역에 속할 수 있다는 역분석을 수행할 수 있다. 따라서 더미를 범위데이터 자체로 취급하여 데이터베이스상에 저장하는 것은 바람직하지 않다. 즉, 범위 내의 특정 좌표를 랜덤하게 특정하여 해당 특정 좌표만 저장해야 하며, 이러한 경우 공격자는 범위 정보를 확인할 수 없다.

        

      

    

    

  
    
      Ⅵ. 제안기법 분석결과
      
        4.1 난독화 방식
        난독화 방식은 특정 범주 영역을 제공한다. 이러한 경우, 적어도 특정 범주 내에 실제 위치가 존재한다는 부분은 확신할 수 있다. 그러나 제안한 방식은 난독화 방식에 비해 다수의 영역 정보를 제공하여 실제 사용자가 위치한 영역이 어디인지를 분석을 통해서는 구체적으로 확신할 수 없다. 그러나 제안한 방식은 실제 위치에 대한 정밀도를 난독화 방식에 비하여 더 높게 설정할 수 있다.

        제안한 방식은 더미 데이터를 기반으로 다수의 영역을 동시에 제공함으로써 기본적으로 난독화 방식에 비해 역분석이 어렵다. 보다 높은 정밀도를 제공할 수 있음에 따라 효율성 측면에서도 제안한 방식이 더욱 높다고 할 수 있으며, 더미 아이디인 IDD의 D_CNT와 PK값을 이용하여 데이터가 더미인지 아니면 실제 데이터인지 PK를 사전에 알고 있는 사람은 판단이 가능하다. 즉, 인가된 자는 더미 데이터의 필터링이 가능하여 원본 데이터를 보다 구체적으로 식별할 수 있다.

        그림 12는 기존 난독화 방식과 제안 방식을 비교하고 있다. 제안 방식은 가중치가 반영되며 민감도가 높은 위치에 대해서는 사용자가 직접 난독화 레벨을 조절할 수 있어 기존의 방식보다 능동적인 위치정보보호가 가능하다.

        
          
          

          Fig. 12. 
				
          

          
            Obfuscation and the proposed method
          
          

          

        

      

      
        4.2 더미 기반 방식
        더미 기반 방식은 최소한 하나의 데이터는 원본에 대한 정확한 위치를 나타낸다. 이러한 특징에 따라 더미 데이터에서의 정확한 위치에 대한 파악이 한번이라도 일어나게 되면 다음 저장된 위치에서 가장 가까운 위치를 찾아낼 수 있어 위치추적 분석도 용이하게 된다. 최근에는 페이스북과 같은 SNS 등에서 특정 시간과 사용자의 위치를 노출하게 되는 경우가 많다. 이러한 경우, 더미 기반 방식으로 데이터를 저장할 경우, 실제 위치에 대한 역분석이 가능하다.

        제안한 방식은 원본 그대로를 나타내지 않고 난독화된 범위 영역을 나타낸다. 따라서 특정 시점의 데이터를 인지한다 하더라도 위치 추적이 기존의 더미 방식에 비해 어렵게 되어 더욱 안전하다.

      

      
        4.3 암호화 기반 방식
        기존의 암호화 기반 방식은 위치데이터를 암호화하여 저장하는 방식으로써 효율성 측면에서 문제점이 존재한다. 즉, LBS 서버상에서 영역질의 같은 다양한 질의가 어려우며, 만약 전체 데이터를 가져와서 복호화를 수행한다면 복원 과정에서 데이터 전체에 대한 복호화를 수행해야 하므로 오버헤드가 존재하여 효율성 측면에서 큰 문제가 발생한다. 제안한 방식은 위치정보의 범위적 영역을 가지고 있어 특정 영역 내에 존재하는 위치에 대한 질의가 가능하다. 또한 더미 아이디 기반으로 필터링이 가능하여 더미 데이터 가운데 실제 위치를 구별할 수 있어 암호화 기반 방식에 비해 보다 효과적으로 사용될 수 있다는 장점이 있다.

      

      
        4.4 기존기법과 제안기법 비교분석
        기존의 난독화 방식은 정밀도가 낮다는 한계가 있다. 특히, 난독화 수준을 높이려면 치명적으로 정밀도가 낮아질 수 밖에 없으며, 반대로 정밀도를 높이기 위해서는 난독화 수준을 낮추어야 한다. 이러한 점은 원활한 서비스 제공에 한계점이 될 수 있다. 더미 방식의 경우는 높은 정밀도를 제공할 수 있으나, SNS 등 다양한 경로에서 단 1회의 정보 노출만으로 위치추적정보 분석이 가능해질 수 있다는 단점이 있다.

        암호화 방식의 경우, 보안성 측면에서는 안전하나, 서비스 제공을 위한 가용성이 크게 저하될 수 있어 효율적으로 위치정보 서비스를 제공할 수 없다. 제안한 방식은 난독화 방식과 더미 방식의 장점을 모두 가진 가중치 기반의 더미 난독화 방식을 제공하며 사용자가 설정한 민감도에 따라 정보 공개율을 조절할 수 있으며, 이에 따른 가중치가 적용되어 안전하게 위치정보를 보호할 수 있다. 표 4는 기존방식과 제안한 방식을 비교하고 있다.

        
          Table 4. 
				
          

          
            Comparison with the existing method
          
          

        

        
          
            
              	Method
              	Inference
attack
              	Precision
              	Efficiency
              	Weight
            

          
          
            	Obfuscation
            	△
            	×
            	△
            	×
          

          
            	Dummy
            	△
            	○
            	○
            	×
          

          
            	Encryption
            	○
            	○
            	×
            	×
          

          
            	Our Method
            	○
            	△
            	○
            	○
          

        

        

      

    

    

  
    
      Ⅴ. 결 론
      LBS 환경은 많은 편의성을 제공해주지만 그에 따른 프라이버시 노출에 대한 위험성을 동시에 가지고 있다. 위치 프라이버시는 개인의 단순 정보 노출 뿐 아니라 물리적 안전의 문제와도 직결될 수 있으므로 매우 중요하게 인식할 필요가 있다.

      그러나 난독화, 더미, 암호화 등과 같은 기존의 위치정보보호 기법은 정확성, 효율성 등에 한계점이 존재하였으며, 사용자의 개인 민감 정도를 반영할 수 없다는 단점 또한 존재하였다. 따라서 본 논문에서 더미 난독화 기반의 안전한 위치정보 보호 기법을 제안하였다.

      제안한 방법은 기존의 난독화 방식과 더미 데이터 방식에 비해 실제 위치정보에 대한 분석을 어렵게 하므로 보다 높은 안전성을 가지고 있으며, 또한, 더미 아이디를 기반으로 더미 데이터에 대한 필터링이 가능하며 실제 위치에 대한 범위 정보가 제공됨으로써 질의 측면에서 암호화 기반 방식에 비해 효율성을 가진다. 아울러 사용자의 개인 민감정보를 정책적으로 반영할 수 있다는 장점이 있으며, 민감정보와 사용자의 방문빈도를 통한 가중치가 반영되어 기존에 연구되었던 방식에 비해 보다 능동적인 위치 프라이버시 보호가 가능하다.

      최근 코로나19가 확산되고, 확진자의 위치정보가 공개되면서 많은 이들이 위치정보 노출에 대한 경각심을 갖고 있다. 위치정보는 매우 안전하게 취급되어야 할 정보이며, 코로나19 사태가 진행되면서 대중에게 더욱 많은 중요성이 인식되고 있어 앞으로 더욱 많은 연구가 진행되어야 할 것으로 보인다.

      향후 더미 데이터의 최적 개수 선정에 대한 연구를 진행할 예정이다.
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