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            Abstract
          
        

        
          전자 문서의 사용이 대두되면서 이동식 저장 장치의 사용이 보편화 되었다. 이로 인하여 이동식 저장 장치에 대한 보안 사고는 그 위험성이 더욱 증대되고 있다. 본 논문은 이동식 저장 장치를 통한 정보 유출을 방지하기 위한 파일의 암/복호화와 해당 정보 유출시 그 원인을 투명하게 파악할 수 있는 시스템을 제안한다. 제안하는 시스템은 블록체인을 활용한 비대칭키 방식으로 파일의 암/복호화를 수행한다. 또한, 사용자의 파일 사용/편집 기록을 블록체인에 저장하여 정보의 분산과 무결성을 확보한다. 이 시스템의 세부적인 내용으로 스마트 컨트랙트를 기반으로 하는 보안 정책 위반 대응을 제안한다. 또한, 블록체인을 통해 해당 파일에 대한 로그 수집/기록 과정을 구현한다. 그 결과 수집된 로그들의 무결성 보증을 확인한다.

        

        
          
            초록
          
        

        
          As the use of electronic documentation, the use of removable storage devices has become common. Due to this, the risk of security incidents for removable storage devices is increasing. This paper proposes a system that can encrypt & decrypt of files and transparently identify the cause of information leakage from removable storage devices. The proposed system performs the encryption and decryption of the file in public key method using the block chain. Also, user’s file usage and editing logs are stored in the block chain to ensure the distribution and integrity of information. With details of the system, we propose a violation of the security policy response based on a smart contract. Also it implements a log collecting and recording process of the file through the block chain. As a result, the integrity assurance of the collected logs is confirmed.
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      Ⅰ. 서 론
      과거부터 컴퓨터를 통한 전자문서 처리의 보편화가 진행되었다. 전자문서 처리의 용이성은 해당 문서의 경중을 막론하고 적용되었으며 그 결과 중요한 기밀 내용에 대해서도 전자문서화가 진행되었다. 이러한 추세에 따라 중요한 자료들을 무단으로 이동식 저장 장치에 복사하여 반출하는 보안사고 및 중요한 PC에 이동식 저장 장치를 통한 바이러스 공격 등 보안을 위협하는 공격이 증가하였다. 이를 막기 위하여 이동식 저장 장치들을 관리하고 보안성을 확립하기 위해 여러 방법이 제시되었다. 그 방법들로는 DLP(Data Loss Prevention)와 DRM(Digital Rights Management)등이 사용되고 있다.

      소프트웨어를 통한 이동식 저장 장치 관리[1]는 보안성 확립을 위한 여러 방법들 중 하나이다. 그 영역은 단순 저장장치 복구부터 시작하여 장치 사용 범위 제한까지 다양한 범위가 존재한다. 하지만, 소프트웨어 기반 관리 방법은 이동식 저장 장치 사용 기록을 완전 삭제와 같은 방법으로 변조 및 무결성이 훼손될 수 있다. 본 논문에서는 이러한 문제점을 극복하기 위하여 기존에 사용 중인 소프트웨어 관리 방식에 블록체인 기술을 도입하여 보다 신뢰할 수 있는 시스템을 제안한다. 본 논문에서는 블록체인이 적용된 이동식 저장 장치 관리 기법 중 로그들이 블록체인에 저장되는 과정을 구현하며 이를 통해 해당 로그들의 보증된 무결성을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      퍼블릭 블록체인은 개방형 블록체인 네트워크로 누구나 블록체인 네트워크에 참가하여 트랜잭션 생성하고 블록을 채굴하여 트랜잭션을 원장에 기록할 수 있으며 원장의 내용을 누구나 확인할 수 있다. 하지만, 누구나 참여할 수 있고, 블록을 생성할 수 있는 특성 때문에 이에 대한 악의적인 사용자가 발생할 수 있다. 악의적 사용자가 정보 변조를 시키는 비잔틴 장군 문제[2]처럼 신뢰할 수 없는 네트워크의 노드들로부터의 합의를 끌어내기 위해 비트코인과 이더리움은 POW(Proof Of Work)[3] 합의 알고리즘을 사용한다. POW 알고리즘에도 문제점은 존재하기에 이를 보완하기 위한 POS(Proof Of Stake)[4], DPOS(Delegated POS)[5] 합의 알고리즘이 등장하였다.

      하이퍼레저 패브릭(Hyperledger fabric)은 프라이빗(Private) 블록체인으로써 참여 권한이 부여된 참여자들로 네트워크가 이루어지게 된다. 하이퍼레저 페브릭은 참여자들 사이에서도 권한을 나누어서 원장의 데이터를 읽는데 제한을 둘 수 있다. 또한 블록을 생성하는 노드가 정해져 있으며 비잔티움 장애 허용[6]을 만족시키는 합의 알고리즘으로 Practical byzantine fault tolerance를 적용할 수 있다. 본 논문에서는 폐쇄망을 목표로 하고 있기에 참여자를 제한하고, TLS 인증서, 등록 인증서에 대해 fabric-CA 인증기관을 통해 보안을 지원하는 하이퍼레저 패브릭[7]을 기반으로 시스템을 제안한다.

      사내 문서보안 및 문서 유출 방지/탐지 솔루션들 중 내부자를 대상으로 하는 성격이 가장 큰 방안은 파일 보안 시스템이 해당된다. 파일 보안 시스템들에는 DLP와 DRM[8][9]이 존재한다. DLP는 파일/문서를 PC 외 다른 외부 매체에 저장하는 등 외부 반출이 진행될 때 그것을 경고하거나 막는 역할을 한다. DRM은 디지털 컨텐츠에 대하여 허가받은 사용자만이 열람/편집을 할 수 있게 하는 시스템이다.

      DLP[10][11]는 세부적으로는 엔드포인트, 서버 그리고 네트워크[12]와 같이 3가지로 구분할 수 있다. 그 중 보안성이 가장 높은 것은 엔드포인트 DLP이며 해당 방식은 사용자의 PC에 에이전트를 설치하여 PC 안에서 이뤄지는 모든 흐름들을 다 추적하고 감시하는 방식이다. 에이전트는 PC를 추적/감시하고 해당 기록을 로그로서 남기게 된다.

      로그는 모든 사용자 데스크톱에서 실행된 행위에 대한 기록이라고 볼 수 있다. 로그를 복구 방침의 기준으로 잡거나 장애 발생 시 오류 추적을 위해서 활용하기도 한다. 이 때문에 수집되는 로그에 대한 무결성 확보는 한층 더 중요해진다[13]. 하지만 기존 방식들은 해당 기록들을 중앙기관에서 관리/수집하지만 그것이 해당 로그의 무결성을 보장하지는 않는다. 또한, 중앙기관에서 로그를 수집/관리하게 되면서 정보의 집중이라는 취약점을 내포하게 된다.

      본 논문은 앞서 서술한대로 사용자 인가/등록하는 사설망에 적용된다. 제안하는 연구는 해당 환경 내에서 자료 유출 방지용 파일 암/복호화 및 작업 로그 무결성 확보를 블록체인을 활용하여 제안한다.

    

    

  
    
      Ⅲ. 블록체인 기반 이동식 저장 장치 관리
      
        3.1 개요
        제안하는 블록체인 기반 이동식 저장장치 기록 관리 시스템의 구조는 그림 1과 같다. 시스템에서 사용자 PC는 블록체인 네트워크로 서로 연결되어 같은 데이터를 가진 원장을 공유한다. user1은 file.txt를 인가된 사용자만 사용할 수 있도록 하기 위해 usb1에 file.txt를 암호화하여 저장한다. usb1내의 file.txt 파일을 사용하려는 user2는 file.txt 복호화 과정을 거쳐야 사용할 수 있다. 파일을 암호화, 복호화 행위를 비롯한 저장 장치의 모든 로그는 실시간으로 트랜잭션에 담겨서 전파되며, 트랜잭션의 검증이 완료되면 블록체인의 모든 참여자는 해당 트랜잭션을 원장에 추가하게 된다.

        
          
          

          Fig. 1. 
				
          

          
            Removable storage device control / monitoring overall structure
          
          

          

        

      

      
        3.2 네트워크 참여자의 허가 및 정책 관리
        하이퍼레저 패브릭은 허가받은 참여자만 네트워크에 참가할 수 있기 때문에 필연적으로 해당 허가/인가 작업을 수행할 수 있는 기관이 필요하다. CA를 통해서 참여자들의 X.509 형태의 인증서를 발급하여 디지털 신원을 인증하여 허가된 참여자인지 확인할 수 있도록 한다. 허가된 참여자는 저장 장치의 파일들에 대해 정책을 수립할 수 있다[14].

      

      
        3.3 암/복호화 과정 시나리오
        네트워크 참여자들은 사용자 등록 시점에 등급별 파일에 접근할 수 있는 등급 권한을 부여받는다. 저장된 파일들은 여러 등급의 개인키를 보유하고 있으며 공개키는 원장에 저장되어 있다. 등록된 사용자가 이동식 저장 장치를 사용할 때의 시나리오는 다음과 같이 진행된다.

        
          	① 1등급 권한의 user1은 usb에 1등급 권한의 참여자들만 file.txt를 열어볼 수 있도록 암호화하기 위해 1등급 공개키를 원장에 요청한다.


          	② 원장은 user1의 네트워크 참여자 여부 및 적정 권한 조회 후 1등급 공개키를 반환한다.


          	③ 반환된 공개키를 통해 file.txt를 암호화한다. 1등급 공개키로 암호화되었기 때문에 1등급 개인키가 있어야만 file.txt를 복호화하여 사용할 수 있다.


          	④ 암호화된 파일을 usb에 저장한다.


        

        
          
          

          Fig. 2. 
				
          

          
            file.txt encryption process
          
          

          

        

        복호화 순서는 다음과 같다.

        
          	① file.txt를 사용하려는 user2은 1등급 암호화가 걸려있는 file.txt를 usb로부터 가져온다.


          	② 1등급 권한인 user2는 로컬에 1등급 개인키가 저장되어 있다. 가지고 있는 1등급 개인키를 통해 file.txt를 복호화하여 file.txt를 사용할 수 있다.


        

        
          
          

          Fig. 3. 
				
          

          
            file.txt decryption process
          
          

          

        

      

      
        3.4 수집되는 로그의 내용
        이동식 저장 장치 사용 로그를 내용에 따라 구분하자면 ① 장치의 PC 연결 시작 정보, ② 해당 장치에 파일 복사/이동 등 편집 작업 정보, ③ 장치의 PC 연결 해제 정보로 정리할 수 있다.

        이동식 저장 장치 사용 시간 로그는 해당 장치가 접속한 PC의 레지스트리 내에 기록하게 된다. 또한, 이동식 저장 장치와 PC간 이루어진 통신은 USB 버스를 모니터링 하여 해당 정보를 수집할 수 있다. 결과적으로 해당 내용들이 취합되어 이동식 저장 장치 사용 로그로서 저장된다.

        이렇게 수집된 내용을 테이블 형태의 데이터로 정리 후 트랜잭션을 전송하여 블록체인에 기록하게 된다. 해당 로그를 조회하는 것을 통해 어떤 클라이언트에서 어떤 이동식 저장 장치를 활용하여 무슨 행동을 했는지 확인할 수 있다. 또한, 해당 로그가 블록체인에 기록되면서 무결성을 확보함과 동시에 정보의 분산을 달성하게 된다.

      

      
        3.5 로그에 대한 처리과정
        이동식 저장장치 사용 로그에 대한 처리 과정은 다음과 같다. 먼저 이동식 저장장치의 연결 확인 후 접속 시각에 대한 트랜잭션을 전송, 동시에 해당 접속에 정책 검사를 시행한다. 보안 정책에 위배되는 연결/접속은 스마트 컨트랙트를 통해 실시간으로 보안 관리자에게 경고한다. 파일의 이동/복사 기록들은 변화가 발생하는 즉시 해당 작업의 타임스탬프를 비롯한 정보들을 로그로 기록한다. 마지막으로 작업이 종료된 사용자가 이동식 저장장치를 연결 해제함과 동시에 기록되는 해제 시간을 수집한다. 이 일련의 과정들을 진행 중에 실시간으로 계속해서 트랜잭션을 수행하여 블록체인에 저장한다. 작업이 전부 완료되었을 경우 블록체인 내에는 최종적으로 작업 시작, 작업 변동 내역, 작업 종료에 관한 3가지 기록들이 순차적으로 전송/검증되며 이후 해당 내용을 조회 가능하다.

      

      
        3.6 로그 블록체인 저장 시나리오
        블록체인 저장 시나리오는 다음과 같다.

        
          	① user1이 usb내의 file.txt 파일을 사용한다.


          	② user1에 설치되어있는 에이전트 프로그램이 타임스탬프, 행위, 저장 장치의 시리얼 키 등 수행한 프로세스의 상세 로그를 그림 4와 같이 파일로 남긴다.


          	③ 스마트 컨트랙트가 해당 로그 파일을 읽는다.


          	④ user1의 정보와 모든 로그를 담은 트랜잭션을 전송하여 원장에 모든 로그가 기록되도록 한다.


        

        
          
          

          Fig. 4. 
				
          

          
            Process of writing logs to the ledger
          
          

          

        

      

    

    

  
    
      Ⅳ. 제안 기법에 대한 실제 구현
      본 논문에서 제안하는 기능은 ① 사용자 인가 및 파일 암/복호화, ② 해당 사용자의 파일 편집/사용 기록 무결성 확보 총 두 가지이다. 이 중 사용자 인가 및 파일 암/복호화의 경우 블록체인 사용이라는 특징을 제외하면 현재 공개되어있는 여러 에이전트 프로그램에서 수행되고 있는 영역이다. 따라서 해당 영역에 대한 구현은 생략한다. 본 논문에서는 로그를 원장에 기록하는 부분인 파일 편집/사용 기록 무결성 확보 영역의 구현을 수행한다. 구현은 하이퍼레저 패브릭 v1.1.0과 Ubuntu 16.04 LTS 환경 하에서 이루어졌다.

      먼저 user1이 이동식 저장장치를 사용한다고 가정해보자. user1의 PC에서 실행되고 있는 에이전트가 저장장치 연결 시작부터 연결 해제까지의 log를 csv형태의 파일로 저장한다. invoke.js를 실행하면 해당 로그파일을 읽어서 각 로그를 트랜잭션에 담아서 각 피어에 전송하게 된다. 피어들로부터 트랜잭션이 유효한지, 전자서명이 올바른지 확인한 후에 orderer에게 보내서 트랜잭션을 정렬 후 다시 배포한다. 트랜잭션 수행 후 조회해보면 그림 5에서 user1이 2019-09-25, 20:19에 Grab.g4b파일을 읽었다는 로그가 원장에 잘 기록된 것을 확인할 수 있다.

      
        
        

        Fig. 5. 
				
        

        
          View transaction
        
        

        

      

      
        4.1 오프체인 단계에서의 무결성 확보
        본 논문에서 제안하는 연구를 크게 2가지로 분리해서 볼 수 있다. ① 해당 작업들의 기록을 트랜잭션 수행 전 ② 트랜잭션 수행 후 블록체인에 저장. 이 중 트랜잭션 수행 후 블록체인에 저장될 경우 블록체인의 특성상 무결성이 확보된다고 할 수 있다.

        블록체인에 저장되기 전 단계는 오프체인 단계이며, 해당 단계에 대한 무결성 확보는 다음과 같은 사항으로 해결할 수 있다. ① 본 논문에서 제안하는 연구는 폐쇄망 내 사용을 고려로 한 연구이다. 그로 인하여 일차적으로 사용자에 대한 선별이 이루어지며 이를 통해 어느 정도 무결성을 확보할 수 있게 된다. ② 작업을 수행할 때 기록에 변동사항이 발생하는 즉시 트랜잭션을 수행하며 이에 따라 해당 기록에 개입하기가 어려워진다. ③ 트랜잭션이 수행될 경우 해당 트랜잭션은 블록체인 트랜잭션 특성 상 무결성을 가지게 된다. 이러한 요소에 따라 기록의 트랜잭션 수행단계에서의 무결성이 확보된다.

      

    

    

  
    
      Ⅴ. 결 론
      내부망에 대한 제어/감시의 중요성은 날이 갈수록 증대되고 있다. 본 논문은 파일 유출 방지 시스템으로 이동식 저장장치 사용 로그를 수집하여 블록체인에 기록하는 방식을 제안하며 그 과정을 구현하였다. 이를 통해 정보의 분산을 수행함과 동시에 보다 향상된 무결성을 확보하게 되었다. 결과적으로 내부망에 대한 보다 효과적인 사용자 인가 및 파일 암/복호화와 파일 편집/사용 기록 무결성 확보를 할 수 있을 것으로 기대된다.

      향후 연구에서는 해당 방안이 무결성을 보증함을 객관적이고 수학적인 증명을 통해 보이고, 그 로그를 활용하여 실시간 대응을 수행하는 효과적인 방안에 대하여 제시 및 연구할 계획이다.
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