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            Abstract
          
        

        
          비트코인은 네트워크에 참여해 금융기관과 같은 제 3자 개입없이 온라인 송금하고 채굴을 하여 보상을 받는다. 비트코인 채굴은 작업증명(Proof-of-Work)을 통해 이뤄지며 작업증명 특성상, 높은 해시 레이트를 가질수록 채굴 확률이 높아진다. 그래서 채굴 조직이라고 불리는 채굴 풀의 등장, CPU/GPU와는 달리 비용과 성능 효율성이 좋은 ASIC 채굴기 등장을 일으켰다. 문제는 이렇게 얻은 해시 레이트로 인해 비트코인의 채굴 독점 문제와 이중 지불 공격 위험에 노출된다. 우리는 ASIC 채굴기의 등장을 해결하기 위해 LDPC 디코더와 해시 함수를 결합한 오류-정정 부호 기반의 작업증명(Error-Correction Codes Proof-of-Work, ECCPoW)을 제안하였다. 이 논문은 ECCPoW의 구현방법에 대하여 제안하고 비트코인의 작업증명을 ECCPoW로 교체했다. 마지막으로 제안방법을 비트코인과 채굴 중앙화 측면에서 비교 평가한다.

        

        
          
            초록
          
        

        
          Bitcoin is the first cryptocurrency to participate in a network and receive compensation for online remittance and mining without any third-party intervention, such as financial institutions. Bitcoin mining is done through Proof-of-Work(PoW) and because of its characteristics, the higher hash rate, the higher the probability of mining. Thus, the emergence of a mining pool, which is called a mining organization, and unlike CPU/GPU, ASIC miners with high cost and performance efficiency have emerged. The problem is that the hash rate obtains thus exposes Bitcoin’s mining monopoly and the risk of double-payment attack. To solve this problem, we propose Error-Correction Codes Proof-of-Work (ECCPoW) combining the LDPC decoder and hash function. This paper proposes the implementation method of ECCPoW and replaces PoW of bitcoin with ECCPoW. Finally, We compare the proposed method and Bitcoin with mining centralization.
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      Ⅰ. 서 론
      블록체인의 등장은 우리에게 새로운 신뢰를 보장할 기회를 제공한다. 인터넷에서 거래에서 신분 증명은 제3의 신뢰 기관에 의존하여 신뢰를 보장받는다. 하지만 신뢰 기관은 사람에 의해 운영되어 사람에 의한 도덕적 위험을 포함하고 있다. 신뢰 보증은 대체할 수 있는 기술이 없으므로 법적인 제재를 이용하여 실시한다. 비트코인(Bitcoin)은 P2P 네트워크를 이용하여 신뢰 기관 없이 운영되는 전자 화폐 시스템을 제안했다[1].

      비트코인에서 사용된 블록체인은 암호화 함수를 실행하는 해싱(Hashing)작업을 이용하여 블록을 생성한다. 블록체인을 유지하고 있는 P2P 노드들은 모든 거래명세가 들어있는 블록을 저장하여 변경되지 않았음을 서로 증명한다. 블록체인은 기존의 제3의 기관에 의존한 신뢰 증명을 기술에 의한 증명으로 패러다임의 전환이다. 블록체인의 노드들은 해시 기반 작업증명(PoW, Proof-of-Work)을 이용하여 블록의 내용이 변경되지 않았음을 증명한다. 블록은 생성될 시 타임스탬프(Timestamp)를 이용하여 특정 시간에 존재하고 있었음을 증명한다. 노드는 블록을 생성하기 위하여 해시 함수 연산을 수행하고, 가장 빨리 증명한 노드에 보상을 준다. 그 결과, 블록체인은 체인형대로 연결된 블록을 네트워크에 참여한 노드들이 협력하여 변경되지 않음을 증명한다. 결국, 블록체인은 누구라도 임의로 수정할 수 없는 분산 컴퓨팅 기술기반의 원장 관리를 가능하게 한다[2][3].

      해시 레이트(Hash rate)는 암호화폐를 채굴하기 위한 연산 처리 능력을 측정하는 단위로 초당 해시값 계산 횟수를 말한다. 암호화폐는 일정한 블록생성 시간을 목표로 난이도를 조절한다. 암호화폐에 참여하는 노드가 많아지거나, 참여한 노드들의 컴퓨팅 성능이 좋아지면 목표한 블록생성시간을 위하여 해시 레이트는 점점 증가한다. 해시 레이트가 낮을 경우에는 이중 지불공격에 대한 위험이 있다[4]. 또는 소수의 그룹이 전체 해시 레이트의 51% 이상을 점유한다면 블록체인을 자신이 원하는 쪽으로 악용할 위험이 생긴다. 해시 레이트가 높을 경우에는 블록을 생성하기 위하여 많은 연산량이 필요하다. 블록체인의 해시 레이트가 높아질수록 블록이 변경에 대한 안정성은 올라가지만 소모되는 컴퓨팅 파워(전기)가 많아진다는 단점도 유발하게 된다. 그림 1은 비트코인 해시 레이트 변화도를 보여준다. 비트코인은 블록체인의 규모가 커지고 참여하는 노드의 수가 증가함에 따라 해시 레이트가 증가하였다. 해시 레이트가 증가함에 따라 개인은 채굴기(Minning machine)를 이용하거나 채굴 풀(Minning pool)에 소속하여 채굴한다[5][6].
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      채굴기는 해시 레이트의 변화에 따라 개인 컴퓨터의 중앙처리장치(CPU)를 이용하던 시기에서 그래픽 카드에 사용되는 CPU를 이용하던 시기를 거쳐 채굴 전용 주문형 반도체(ASIC, Application Specific Integrated Circuit)를 사용한다. ASIC 채굴기는 단순 해시 함수만을 위해 단순 반복 연산을 빠르게 처리할 수 있다. ASIC 채굴기는 일반연산용인 CPU나 GPU보다 채굴성능이 월등히 뛰어나다. 비트메인의 채굴기 Antminer S9(13,000,000MH/s)은 GPU GTX1060 (1478MH/s)과 비교했을 때 약 8,800배 차이가 난다. CPU/GPU를 사용하는 채굴자와 ASIC 칩을 사용하는 채굴자는 채굴에 성공할 확률이 8,800배 난다고 말할 수 있어서 형평에 어긋난다. 비트코인은 시간이 지날수록 ASIC 채굴기를 사용한 채굴자에게 화폐가 집중될 것이다.

      PoW 블록체인은 해시 레이트가 커질수록 블록생성에 드는 컴퓨팅 파워가 많아진다. 일부 사람들은 PoW 블록체인의 블록생성을 위해서 낭비되는 많은 전력을 문제 삼는다. 하지만 PoW 블록체인은 블록생성에 드는 전력으로 높은 안정성을 보증한다. PoW 블록체인은 ASIC 채굴기로 인하여 개발을 억제하기 위한 많은 연구가 진행되었다.

      우리는 ASIC 채굴기의 개발을 억제할 수 있는 새로운 채굴 함수로써, LDPC(Low Density Parity Check) 디코더와 해시 함수를 결합한 오류-정정 부호 기반의 작업증명(ECCPoW Error-Correction Codes Proof-of-Work)를 제안하였다[7].

      이 논문의 목적은 두 가지이다. 하나는 제안한 ECCPoW를 소개하고 구현방법을 제안한다. 다른 하나는 비트코인에서 SHA256 함수를 ECCPoW 함수로 대체하여 실험한 과정을 소개하는 것이다. 이 논문은 다음과 같이 구성되어 있다. 2장에서는 ECCPoW와 ASIC 채굴기의 개발을 방지하기 위해 시도된 연구를 소개한다. 3장에서는 ECCPoW의 구현방법에 대하여 제시한다. 4장에서는 ECCPoW를 비트코인에 탑재하여 실험한 결과를 소개한다. 5장에서는 구현한 ECCPoW의 성능을 채굴 중앙화로 평가한다. 마지막으로 6장에서는 결론을 제시한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 오류-정정 부호 기반 작업증명(EEPoW)
        우리는 AISC 저항성을 높이기 위한 ECCPoW의 개념을 제안하였다[9]. ECCPoW는 통신에서 많이 사용되는 오류-정정 부호(Error-correction codes)의 디코더를 활용한 작업증명이다. 오류-정정 부호에서 사용되는 디코더는 일반적으로 ASIC 장치를 이용해 구현할 수 있다. 오류-정정 부호를 위한 디코더의 설계는 패리티 체크 행렬(H)에 의해 결정된다. 즉 패리티 체크 행렬을 고정하면 디코더를 ASIC로 제작할 수 있다. 핸드폰과 같이 표준화된 패리티 체크 행렬이 결정돼있으면 오류-정정 부호 디코더 ASIC 설계가 가능하다. 하지만, 무수히 많은 패리티 체크 행렬들을 지원하는 디코더에 맞게 ASIC를 제작하는 것은 비용 문제 및 디코더의 크기 문제로 어렵다. ECCPoW는 매 블록 패리티 체크 행렬이 무작위로 변한다. 다시 말해, ECCPoW는 사용하는 패리티 체크 행렬의 개수가 무한하다. 그 결과, ECCPoW는 오류-정정 부호 디코더를 위한 ASIC 개발을 억제한다. ECCPoW의 디코딩 알고리즘은 CPU 혹은 GPU로만 실행하게 된다.

      

      
        2.2 PoW 블록체인의 ASIC 저항성 연구
        PoW 블록체인을 위한 ASIC 저항성 연구는 세 가지 접근방법이 있다. 첫 번째 방법은 해시 함수에서 메모리의 접근을 강제를 이용하여 병목현상을 유발한다. 두 번째 방법은 해시 함수의 중첩을 이용하여 ASIC의 생성을 저지한다. 세 번째 방법은 주기적으로 해시 함수를 주기적으로 교체하는 방법이다.

        이더리움은 블록체인 기술을 기반으로 스마트 계약 기능을 구현하기 위해 개발된 분산 컴퓨팅 플랫폼이다. 2015년 7월 비탈릭 부테린이 C++과 Go 언어로 개발했다. 이더해시(Ethash) 알고리즘 기반의 작업증명 방식으로 채굴 중이지만, 앞으로 작업증명 방식을 지분증명(PoS) 방식으로 변경할 예정이다[8]. 이더리움은 비선형 그래프(DAG, Directed Acyclic Graph)를 이용하여 ASIC에 대항한다. DAG는 해시 함수가 임의의 메모리를 반복적으로 참조하도록 알고리즘을 설계하여 캐시 미스를 유도한다. DAG의 초기 크기는 약 1GB이었으며, 천천히 시간이 지날수록 선형으로 크기가 증가하도록 설계되었다. 2019년 10월 현재 DAG의 크기는 3.99GB이며 2020년 12월 20일까지 유지된다[9][10]. 이더리움은 2019년 ASIC의 채굴 중앙화에 대응하기 위하여 ProgPoW[13]를 개발하여 적용하기로 승인하였다.

        X-11은 뒤에 붙은 숫자만큼의 해시 함수를 사용하는 암호화폐 채굴 알고리즘이다[11]. X11은 ASIC를 억제하기 위해 다수의 해시 함수를 사용하여 심층과 복잡성을 추가했다. 대표적으로 대쉬(Dash)에서 사용하고 있다. X11은 여러 해시 함수를 연결하여 해시의 출력값이 다음 해시의 입력값으로 사용한다.

        크립토노트를 적용한 모네로는 이를 막기 위해 일 년에 두 번씩 채굴 알고리즘을 변경하는 방안을 시행 중이다[12]. 하지만 잦은 하드포크는 참여자들이 네트워크에서 이탈하는 상황을 만들고 채굴의 집중화를 가져오는 위험이 발생하였다. 잦은 하드포크를 방지하기 위하여 RandomX는 주기적으로 채굴 방법을 변경하는 키 블록개념을 제안하였다[13].

      

    

    

  
    
      Ⅲ. ECCPoW Blockchain 구현방법
      이 장에서는 우리가 제안한 ECCPoW의 구현방법에 대하여 보여준다. 우리는 ASIC 저항성을 높이기 위하여 ECCPoW의 개념을 제안하였다. 기존 ASIC 저항성 연구는 메모리의 적재를 유도하는 방법, 여러 해시 알고리즘을 사용하는 방법, 일정한 기간을 주기로 해시 함수를 변경하는 방법이 있다. 여러 해시 알고리즘을 중첩해서 사용하는 방법은 ASIC 채굴기가 등장하였다. 또한, 메모리 적재 방법은 낮은 성능의 ASIC가 발매되었다. 일정 주기로 해시 알고리즘을 변경하는 방법은 잦은 하드포크로 사용자의 이용에 불편을 만들었다.

      ECCPoW는 ASIC 저항성을 극대화하기 위해 블록마다 바뀌는 암호 퍼즐 생성을 제안한다. 이 방법은 주기적으로 해시 함수를 변경하는 방법의 단점을 줄이며 ASIC 채굴기의 등장을 억제할 것으로 기대한다.

      
        3.1 매 블록 바뀌는 암호 퍼즐 생성
        ECCPoW은 매 블록 다른 암호 퍼즐을 생성하여 ASIC 저항성을 확보하려 한다. 그림 2는 ECCPoW 블록체인의 블록생성 개요를 보여준다. ECCPoW의 핵심은 디코더의 입력같인 패리티 체크 행렬(H)이 변경되어 채굴자들이 매 블록 다른 암호 퍼즐 푸는 효과이다. 패리티 체크 행렬은 이전 블록의 내용을 기준으로 생성한 seed를 이용하여 만든다. seed는 이전 블록의 내용의 일부 중 매 블록 변경되는 요소(Previous block hash, merkle root 등)의 요소로 생성한다. 패리티 체크 행렬은 seed 값의 요소가 조금만 변해도 완전히 내용이 재구성되는 특징을 가지고 있다. 생성된 패리티 체크 행렬은 현재 블록을 생성하는 동안에는 고정된다. 즉, 모든 채굴자는 현재 블록을 생성할 때 같은 암호 퍼즐을 푼다. 채굴자들은 nonce를 생성하고 SHA 함수 등을 이용하여 해시 벡터(e)를 생성한다. 그리고 채굴자는 디코더에 패리티 체크 행렬과 해시 벡터를 입력값으로 실행한다. ECCPoW 블록체인은 디코더의 실행결과인 ouput word를 확인하고, 블록생성 조건에 해당하는지 확인 후 블록을 생성한다.

        
          
          

          Fig. 2. 
				
          

          
            Overview of block generation of ECCPoW blockchain
          
          

          

        

        이 논문에서는 Gallager[14]의 생성방법과 이전 해시값을 동시에 사용해 암호 퍼즐 생성에 사용되는 합성 함수를 매 블록 변경하였다. ECCPoW는 순열 순서를 이전 해시값을 통해 변경하게 된다. 이전 해시값을 시드 값으로써 활용하여 순열 순서를 결정한다. 해시값은 무작위의 값이므로 순열 순서를 무작위가 된다. [15]에서는 구현한 코드를 확인할 수 있다.

        표 1은 서로 다른 이전 해시값을 사용 시, 생성된 H를 비교하였다. Gallager의 방법을 이용하기 위해서는 다음의 변수가 필요하다. Gallager의 변수 n은 H 열의 개수, m은 H의 행의 개수, wc는 H 열의 1의 개수, wr은 H각 행의 1의 개수를 의미한다.

        
          Table 1. 
				
          

          
            Form of the resulting H of using a different hash value
          
          

        

        
          
            
              	Input value
              	Part of Generated H
            

          
          
            	n=12
m=24
wc=3
wr=6
seed=1919
            	
              
            
          

          
            	n=12
m=24
wc=3
wr=6
seed=2327 
            	
              
            
          

        

        

      

      
        3.2 매 블록 바뀌는 암호 퍼즐 디코더
        ECCPoW는 매 블록 생성된 암호 퍼즐을 풀기 위한 디코더가 필요하다. 디코더는 해시의 출력값과 생성된 패리티 체크 행렬을 입력값으로 취득한다. 그리고 메시지 전달 알고리즘(Massage-passing algorithm)에 기초한 디코딩을 수행한다. 그 결과를 출력값으로 산출하고 암호 퍼즐의 해결 여부를 판단한다.

        ECCPoW의 LDPC 디코더는 메시지 전달 기반 알고리즘을 이용하여 개발하였다. 디코더는 길이가 n인 해시값 r∈{0,1}n과 m×n인 LDPC 행렬 H를 입력값으로 취득하여 길이가 n인 출력값 c∈{0,1}n를 산출한다.

        ECCPoW는 암호 퍼즐 해결 여부를 판단하는 두 가지 기준을 사용한다. 첫 번째, 디코더의 결괏값이 부호이고, 특정 해밍 가중치를 가지면 해결한 것으로 판단한다. 두 번째, 디코더의 결괏값을 다시 해싱하여 나온 값이 특정 값보다 작으면 해결한 것으로 판단한다.

        첫 번째 기준은 디코더의 출력값 c가 조건을 만족시키면 암호 퍼즐을 해결한 것으로 판단한다. 조건 1은 출력값이 부호, 조건 2는 출력값의 해밍 가중치가 원하는 집합의 원소인 것이다. 이 조건은 디코더가 임의의 입력값을 받았을 때, 부호를 산출 할 확률이 적다는 것에서 기인한다. 그리고 패리티 체크 행렬이 주어졌을 때 생성 가능한 부호들의 해밍 가중치들이 다를 수 있다는 것에서 기인한다.

        조건 1은 풀 저항성 확보와 연관되어 있다. 마이닝 풀이 등장하면, 풀의 구성원들은 암호 퍼즐을 풀기 위해 노력하고 있다는 것을 풀의 관리자에게 증명한다. 이를 위해서는 부분정답이라는 것을 제출한다. 예를 들어 비트코인 채굴 풀의 경우 0이 20개로 시작하는 정답을 찾는 암호 퍼즐을 풀 때, 0이 6개로 시작하는 해답을 부분정답으로 제출하기로 설정할 수 있다. 부분정답 중에는 올바른 정답이 포함되어 있으므로, 풀 관리자는 부분정답을 제출받는 것으로 풀 구성원들이 퍼즐을 풀고 있다는 사실을 확인함과 동시에 제출받은 부분정답 중에 포함된 올바른 정답을 사용하여 채굴할 수 있다. 하지만 ECCPoW에서 조건 1을 사용한다면 효과적인 부분정답 선정이 어렵다. 따라서 풀 관리자로서는 풀 구성원들의 성실함을 확인하기 힘들어서 마이닝 풀을 운영하기 위한 동기가 부족해진다.

        조건 1을 만족할 확률을 구하려면 의 최소 해밍 거리 값이 필요하다. 이 값을 계산하려면 2k의 서로 다른 부호들을 모두 고려해야 한다. 부호의 개수가 적을 때에는 가능하지만 개수가 클 때는 불가능하다. Litsyn[19]은 특정 wc, wr일 때, 패리티 체크 행렬의 최소 해밍 거릿값의 상한/하한값들을 보고하였다. 조건 2는 변수들 n, m, wc, wr이 고정되었을 때, 암호 퍼즐의 난이도를 높이기 위하여 사용된다.

        두 번째 기준은 디코더의 출력값과 논스를 다시 해싱하여 나온 결괏값을 얻고 해당 결괏값이 정해진 대상(Target)과 비교하여 암호 퍼즐 해결 여부를 판단한다. 그림 3은 ECCPoW 암호 퍼즐 해결 여부 판단 과정을 보여준다. 합성 함수와 해시 알고리즘을 하나의 해시 함수로 인식하면 비트코인과 같은 구조이므로, 비트코인의 난이도 조절 함수를 사용할 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Criteria 2 for ECCPOW crypto puzzle resolution determination
          
          

          

        

      

    

    

  
    
      Ⅳ. 실 험
      이 장에서는 3장에서 제안한 ECCPoW를 구현하여 실험한 결과를 보여준다. 단일 노드 실험을 통하여 비트코인의 합의 알고리즘을 ECCPoW로 교체한 블록생성 기능을 확인한다.

      ECCPoW의 핵심 모듈들은 C++ 언로로 구현되어 있다. 표 2는 각 모듈과 관련된 함수들 함수 리스트를 보여준다.

      
        Table 2. 
				
        

        
          List of related functions for each module
        
        

      

      
        
          
            	Module name
            	Related function
          

        
        
          	Crypto puzzle generation
          	generate_seeds, generate_H, generate_Q
        

        
          	Crypto puzzle decoder
          	generate_hv, decoding
        

        
          	Crypto puzzle resolution judgment
          	condition 1: decision, condition 2: binary_to_hex
        

        
          	Crypto puzzle difficulty control
          	set_difficulty
        

      

      

      ECCPoW를 실험하기 위해서는 몇 가지 파라미터의 설정이 필요하다. Chanparams.cpp 파일의 내용에서 실험을 위한 파라미터를 설정할 수 있다[16]. 표 3은 ECCPoW와 관련된 주요 파라미터 설명이다.

      
        Table 3. 
				
        

        
          ECCPoW parameters description
        
        

      

      
        
          
            	ECCPoW parameters
            	Description
          

        
        
          	powLimit
          	Minimum difficulty setting
        

        
          	nPowTargetTimespan
          	Difficulty level change cycle (default 60 minutes)
        

        
          	nPowTargetSpacing
          	Block generation cycle (default 1 minute)
        

        
          	fPowAllowMinDifficultyBl ocks
          	Permission below minimum difficulty level
        

        
          	fPowNoRetargeting
          	Permission to change difficulty level
        

        
          	nDefaultPort
          	ECCPoW Blockchain port number (default port 9777)
        

        
          	init_level
          	ECCPoW difficulty level (currently default level 10)
        

        
          	CreateGenesisBlock
          	Linux time, nonce, nBit, nVersion, compensation amount entered in order to generation the genesis block
        

        
          	vSeeds.emplace_back
          	Connection seed address
        

        
          	m_fallback_fee_enabled
          	Permission of coin transfer fee setting
        

      

      

      그림 4는 ECCPoW의 동작 과정을 보인다. 기본동작을 보여주기 위하여 비트코인의 RPC 명령어를 사용하였다. 실험은 기본적인 계정을 만들어서 새로운 블록을 만든다. 그리고 새로운 블록을 생성을 기다린다. 그리고 생성된 블록의 정보와 계좌에 들어온 암호화폐를 확인한다.

      
        
        

        Fig. 4. 
				
        

        
          ECCPoW experiment
        
        

        

      

    

    

  
    
      Ⅴ. 평 가
      아마존닷컴에서 개발한 클라우드 컴퓨팅 플랫폼(AWS)을 이용하여 평가를 수행하였다. 표 4는 평가환경에 사용한 노드들의 구성을 보여준다. Monitoring PC를 통해 ‘오픈 네트워크 테스트’ 결과 확인, Seed Instance는 노드 간의 블록체인 네트워크 연결, Mining Instance는 블록 채굴하는 역할로 나누어 평가를 진행했다. Instance를 생성하기 위해 AMI(Amazon Machine Image), Instance 유형, Instance 구성, 스토리지, 보안 그룹 구성을 선택하여 환경 구축 가능하다는 장점이 있다. 본 평가환경은 Ubuntu Server 18.04 LTS, m5.large (vCPU processor 2 core, RAM 8GB), SSD 20GB 선택하여 진행하였다.

      
        Table 4. 
				
        

        
          Implementation environment of evaluation
        
        

      

      
        
          
            	No
            	Role
            	CPU
            	Memory
(GB)
            	HDD/SSD
(GB)
            	Volume
          

        
        
          	1
          	Monitoring PC
          	Inter i5-7600U 2.60Hz
          	16
          	SSD 256
          	1
        

        
          	2
          	Seed instance
          	AWS m5.xlarge vCPU 2
          	8
          	HDD 20
          	6
        

        
          	3
          	Mining instance
          	AWS m5.xlarge vCPU 2
          	8
          	HDD 20
          	40
        

      

      

      우리는 채굴 중앙화(Mining centralization)를 기준으로 평가하였다. 채굴 중앙화란 네트워크가 중앙집중화를 벗어나 블록체인 내에서 자율적으로 운영되는 것을 말한다.

      
        
        

        Fig. 5. 
				
        

        
          System test environment configuration
        
        

        

      

      채굴 중앙화가 높다는 것은 사용자가 블록체인 참여율이 높다는 것으로 이는 참여에 대한 보상이 잘 이루어지고 있다고 판단할 수 있다. 일반적으로 참여에 대한 보상은 채굴을 통해 이루어진다. 채굴 중앙화 평가에 사용된 지표는 채굴 성공률 분포도이며, 식 (1)로 정의한다. 식 (1)을 보면, 채굴 성공확률의 분산이 낮을수록 채굴 성공률 분포도가 높아지게 된다. 즉, 참여 노드들 각자의 채굴 성공률이 고르게 분포되어 있을수록 채굴 성공률 분포도가 높다. 이는 채굴 성공률이 우수하다는 것을 의미한다. 비트코인의 경우 채굴 성공률 분포도가 40%로 추정된다(2018년 10~12월).
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      ECCPoW 블록체인을 구성하기 위해 시드 노드 3개를 생성하고 블록 채굴을 위해 채굴 노드 20개로 구성했다. 100개의 블록이 채굴된 시점에서 각 채굴 노드의 채굴 성공 개수를 확인한 값이 표 5, 이를 이용하여 채굴 성공 분포도를 계산한 값들을 표 6에서 확인할 수 있다.

      
        Table 5. 
				
        

        
          Success mining number of nodes
        
        

      

      
        
          
            	Number 
of mining nodes
            	Number of 
mining 
success
            	Number of 
mining nodes
            	Number of 
mining 
success
          

        
        
          	1
          	4
          	11
          	7
        

        
          	2
          	9
          	12
          	4
        

        
          	3
          	3
          	13
          	12
        

        
          	4
          	4
          	14
          	5
        

        
          	5
          	6
          	15
          	11
        

        
          	6
          	4
          	16
          	2
        

        
          	7
          	6
          	17
          	7
        

        
          	8
          	6
          	18
          	6
        

        
          	9
          	5
          	19
          	10
        

        
          	10
          	5
          	20
          	8
        

      

      

      
        Table 6. 
				
        

        
          Evaluation result of mining centralization
        
        

      

      
        
          
            	Total number
of mining
success
            	Average
of mining
success
            	Square of
average
number
            	Dispersion
of average
number
            	Distribution
of mining
success
          

        
        
          	124
          	6.2
          	38.44
          	6.76
          	92.21944
        

      

      

      ECCPoW의 채굴 중앙화는 채굴 성공률 분포도로 측정하였으며 평가 비교 수치인 40% 보다 52% 높게 92.22%(소수점 이하 셋째 자리 반올림)로 측정되었다. 이러한 실험을 통해 ECCPoW 블록체인의 참여자는 블록체인에 참여를 통해 받아야 할 보상이 제대로 이루어지는 것 즉, ECCPoW가 채굴 집중화에 강하다고 판단할 수 있다.

    

    

  
    
      Ⅵ. 결 론
      이 논문에서는 ECCPoW에 대하여 설명하고 비트코인에 제안방법을 적용하였다. ECCPoW는 ASIC 저항성을 확보하기 위하여 매 블록 다른 문제를 푸는 방법을 제안하였다. 이는 기존연구들이 한정된 몇 가지 해시 함수를 연결하여 사용하는 방법의 장점을 극대화하여 매 블록 다른 해시 함수를 푸는 효과를 보여준다.

      우리는 ECCPoW를 구현하기 위한 난이도 조절, 패리티 체크 행렬 생성방법, 해시 벡터 생성 및 codeword 판별 방법을 제시하였다. 그리고 이를 검증하기 위하여 비트코인에 ECCPoW를 적용하였다. 비트코인과 채굴 중앙화 측면에서 비교 평가하였다. 비트코인보다 ECCPoW는 52% 높은 채굴 성공률을 보였다. 이를 통하여 ECCPoW는 높은 해시 레이트를 요구하지 않으며 채굴자들은 더욱 형평에 맞은 경쟁이 가능하다는 것을 확인할 수 있었다.
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