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            Abstract
          
        

        
          블록체인의 등장과 발전에 따라 제 3자의 보증 없이 신뢰할 수 없는 사용자 간의 거래가 가능해 졌다. 이에 따라 부동산 거래와 블록체인을 연계하여 거래를 최소화 하고 편의성과 안정성을 향상시키고자 하는 연구가 진행되고 있다. 하지만 거래의 핵심이 되는 금융과의 연계와 금융 시스템과 블록체인 시스템 간의 오라클 문제에 대한 논의는 부족하다. 따라서 우리는 오픈뱅킹 API를 통해 블록체인과 금융과의 연계 방법에 대하여 제안한다. 또한, 하이퍼레저 패브릭의 결정론적 블록 검증 과정을 이용해 오픈뱅킹 API로 부터의 이체 확인 메시지에 대한 확정성을 얻음으로써 오라클 문제를 해결한다. 이를 통해 블록체인을 이용한 종이 없는 계약을 가능하게 하며 계약의 내용뿐만 아니라 금융 거래의 내역을 블록체인에 저장하여 거래의 견고성을 높일 수 있다. 또한 사용자 친화적인 UX를 제공함으로써 거래의 편의성을 증진시킬 수 있다.

        

        
          
            초록
          
        

        
          With the advent and development of blockchain, transactions between untrusted users have become possible without third party guarantees. Accordingly, research is underway to minimize transactions and improve convenience and stability by linking real estate transactions with blockchain. However, there is a lack of discussion about the connection between finance, which is the core of the transaction, and Oracle issues between the financial system and the blockchain system. Therefore, we propose a method of linking blockchain and finance through an open banking API. It also solves the Oracle problem by obtaining determinism of transfer confirmation messages from the OpenBanking API using the Hyperledger Fabric's deterministic block verification process. Through this, it is possible to make a paperless contract using the blockchain, and it is possible to increase the robustness of the transaction by storing the details of the contract as well as the details of the financial transaction on the blockchain. In addition, by providing user-friendly UX, it is possible to enhance the convenience of transactions.
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      Ⅰ. 서 론
      한국에서 가계자산 중 부동산이 차지하는 비율은 약 70%이며 매해 꾸준히 증가하는 추세이다[1]. 이에 따라 정부는 안전하고 합리적인 부동산 거래, 부당하지 않은 계약을 위한 주택, 상가 건물 등 다양한 유형에 따른 표준 계약서를 배포하고 등기부등본, 토지대장을 민간에서 확인할 수 있도록 공개하여 사기 피해를 줄이고자 노력하고 있다. 한국에서 기존의 임대차 계약에서는 공인 중개사를 통해 위임한 매물에 대한 특약 사항을 구체적으로 합의한 후 보증금과 계약금, 그리고 중도금을 정한다. 합의된 계약 내용은 집주인과 임차인이 각각 한 장씩 가질 수 있도록 계약서 두 장을 작성하고 이를 서명한 후 나눠 갖는다. 계약서를 작성한 이후에는 임차인이 계약을 이행하기 위해 집주인에게 약속된 보증금과 계약금을 송금을 해야 하며 이 과정은 월세와 같이 계약 종류에 따라 반복될 수 있다. 하지만 이러한 기존의 부동산 거래 시스템은 많은 사람들이 부동산 계약의 많은 종이서류와 어려운 프로세스로 인해 계약을 진행하는데 어려움을 겪고 있다.

      부동산 거래를 위한 어플리케이션은 존재하고 있다. 하지만 이러한 어플리케이션은 거래자와 판매자의 중간자 역할만을 제공하며 실제로 거래를 진행하기 위해서는 대면을 통한 거래가 필요하다. 실제로 시중에 상용화 되어있는 부동산 거래 어플리케이션을 확인해 본 결과 직접적인 구매는 불가능하며 판매자에게 문자 또는 통화를 연결해 주는 기능만을 제공하고 있다. 이는 결국 사용자와 판매자의 중계자로서의 역할을 가능하지만 기존의 부동산 거래 프로세스를 따라야 한다는 문제점을 가지고 있으며, 부동산 거래에 어려움을 느끼는 사용자들에게 편리함을 줄 수 없다. 또한 계약 또한 종이 기반으로 이루어지기 때문에 종이 없는 계약을 수행할 수 없다는 문제점이 존재한다.

      위의 문제점을 해결하기 위해 우리는 블록체인 기반의 부동산 거래 시스템을 제안한다. 제안하는 모델은 블록체인의 스마트 컨트랙트를 이용하여 종이 없는 계약(Paperless contract)을 실현하고 사용자의 편의성을 증진시키며 모든 거래내역 및 계약서의 무결성이 보증됨에 따라 계약의 부인방지, 허위 계약 등 다양한 거래상의 문제점을 해결할 수 있다. 또한 계약자 간에 계약서를 나눠 갖는 문서 작업 과정을 종이 없는 디지털 거래로 진행하면 문서 분실의 위험성을 없앨 수 있으며 더욱 효율적인 계약이 가능하다. 우리는 기존의 연구와는 다르게 한국의 은행권 공동 공개데이터인 오픈뱅킹 API를 사용하여 단순히 계약서만이 아닌 계약에 관련된 모든 거래내역을 블록체인에 저장하여 거래 내역 확인 및 부인방지를 통해 사기 피해를 최소화 할 것이다.

    

    

  
    
      Ⅱ. 배경 지식
      
        2.1 블록체인
        블록체인 기술은 2009년 Nakamoto Satoshi에 의해 처음 보여진 기술[2] 이며 저장된 데이터의 무결성, 영속성, 투명성, 부인방지를 만족시켜 준다. 이러한 블록체인 기술의 특징은 [3][4]와 같이 여러 분야에서 다양한 활용을 가능하게 하였다.

        블록체인은 퍼블릭 블록체인과 프라이빗 블록체인으로 나눌 수 있다. 퍼블릭 블록체인은 만들어진 블록에 대해 PoW(Proof of Work), PoS(Proof of Stake)와 같은 합의 알고리즘을 이용하여 네트워크 참여자들 사이의 블록에 대한 Safty를 만족시킨다. 또한 네트워크 참여자에 대한 제한을 두지 않기 때문에 높은 확장성을 가진다. 하지만 이 방법은 낮은 TPS(Transaction Per Second)를 갖는 문제점이 있어 실제 서비스에서 사용하기 어려움을 겪고 있다. 이에 반하여 프라이빗 블록체인은 네트워크 참여자를 신뢰할 수 있는 노드들의 묶음으로 제한하며 PBFT[5], IBFT[6], RAFT[7]와 같은 합의 알고리즘을 사용해 높은 TPS를 갖지만 낮은 확장성을 갖는 문제점을 가지고 있다.

      

      
        2.2 스마트 컨트랙트
        스마트 컨트랙트[8]는 1997년 Nick Szabo에 의해 발의된 개념으로 암호화 및 기타 보안 매커니즘을 사용하여 컴퓨터를 이용한 완전한 계약을 가능하게 하는 내용을 담고 있다. 이 개념은 당시에는 각광받지 못하다가 2015년 블록체인 시스템에 스마트 컨트랙트 개념을 추가한 Vitalik Buterin의 이더리움이 등장하면서 각광받기 시작했다. 블록체인에서의 스마트 컨트랙트는 블록체인 네트워크의 스마트 컨트랙트의 소스와 스마트 컨트랙트를 구동하기 위한 파라메터, 그에 의해 변하는 상태에 대한 내용이 모두 기록되고 변조가 불가능 하기 때문에 그 의의를 갖게 된다. 이를 통해 블록체인 네트워크의 사용자 사이의 신뢰가 존재하지 않더라도 제 3자의 보증 없이 계약을 진행할 수 있게 한다.

      

      
        2.3 하이퍼레저 페브릭와 오더링 시스템
        하이퍼레저 페브릭[9]은 IBM의 주도 하에 개발이 이루어지고 있는 오픈소스 기반 프라이빗 블록체인 플랫폼이다. 하이퍼레저 페브릭에서는 오더링 방식의 합의를 진행하고 있으며 이는 퍼블릭 블록체인에서 사용하는 기존의 합의 방식과 같이 확률론적 접근을 통한 합의를 진행하지 않고 결정론적 합의 모델을 갖는다. 이는 곧 트랜잭션의 정렬과 빠른 TPS를 가능하게 한다. 하이퍼레저 페브릭의 오더링 시스템이 트랜잭션을 검증하는 방식은 그림 1과 같다.

        
          
          

          Fig. 1. 
				
          

          
            Transaction verification method of ordering system
          
          

          

        

        어플리케이션이 발생시킨 트랜잭션은 오더링 시스템에 전송되며 일정 시간 혹은 일정 개수의 트랜잭션이 모이면 오더링 시스템은 모인 트랜잭션을 이용하여 블록을 생성하고 이를 endorser라고 불리는 검증자들에게 전송한다.

        검증자는 전달받은 블록의 트랜잭션을 실행시키며 자신의 원장의 상태 변화값을 담아 오더링 시스템에게 되돌려 준다. 오더링 시스템은 이 데이터가 모두 같은지 확인하여 트랜잭션을 통한 상태의 변화가 결정적으로 이루어질 수 있도록 한다.

      

      
        2.4 오픈뱅킹 API
        오픈뱅킹[10]이란 핀테크 기업이 금융 서비스를 편리하게 개발할 수 있도록 은행의 금융서비스를 표준화된 형태로 제공하는 인프라를 의미한다. 금융기관 대신 고객의 금융정보를 조회하거나 대신 이체를 진행할 수 있게 하는 등의 서비스를 제공하고 있다. 한국에서는 2019년 10월부터 시범 운영을 시작하였으면 같은 해 12월부터 정식으로 서비스를 시작하였다. 우리는 제안하는 모델에서 오픈뱅킹 API를 사용하여 결제를 가능하게 할 것이며 그 증거 데이터를 얻어 올 것 이다.

      

      
        2.5 기존의 블록체인 기반 부동산 거래 시스템
        블록체인과 부동산 거래를 연계하고자 하는 연구는 계속되어 왔다(e.g. [11][12]). 하지만 이러한 연구는 한국의 부동산 및 금융시스템에 초점을 두고 있지 않으며 그 방법을 명확하게 서술하지 않고 있는 문제점을 가지고 있다. [13]는 블록체인과 스마트 컨트랙트에 대한 간략한 설명과 부동산 거래에서의 블록체인 사용 예시를 보여주고 있다. 이더리움 네트워크를 기반으로 하고 있으며 이더리움 계정 즉 EOA(Externally Owned Account)를 이용하여 임대인 및 임차인을 네트워크에 참여할 수 있도록 한다.

        또한, 임대인과 임차인 사이의 거래를 스마트 컨트랙트를 이용하여 진행할 수 있도록 하였다. 이를 가능하게 하기 위해 계약서에 임대인과 임차인의 서명을 동시에 서명하는 방식을 통해 계약서 내용에 대한 합의를 도출했으며 블록체인의 무결성과 부인방지의 특성을 이용하여 이 계약을 확정시켰다.

        하지만 이 논문은 프로세스 임대 계약의 ‘지불’에 대한 방법과 증명을 위한 명확한 방법을 제시하지 않았으며 단지 ‘여러 가지 방법을 통한 지불을 한다.’ 라고 명시하고 있다. 따라서 이 모델을 통해서는 정상적으로 계약서대로의 지불이 이루어졌는지 확인할 수 있는 방법이 존재하지 않는다.

      

    

    

  
    
      Ⅲ. 제안 모델
      본 절에서는 제안하는 모델의 계층 모델과 구조 및 전체적인 동작 방식을 살펴볼 것 이다. 제안하는 모델은 스마트 컨트랙트를 통한 거래의 성사뿐만 아니라 오픈뱅킹 API를 사용하여 거래간의 비용 지불 또한 자동적으로 수행하게 한다. 이 내역들은 블록체인 네트워크에 기록되며 이를 통해 거래의 부인 방지 및 사기 피해의 최소화를 가능하게 한다.

      우리 모델의 최종적인 목표는 아래와 같다.

      
        	∙ 종이 없는 계약 : 제안하는 모델은 기존 임대차 계약에서의 불필요한 종이 문서를 최소화 하여 거래의 복잡성을 줄이고 사용자의 편의성을 증진시키고자 한다. 따라서 전체적인 계약 흐름에 있어서 기존의 계약 방식보다 종이 문서의 이용량이 적어야 한다.


        	∙ 지불된 비용의 증거 : 제안하는 모델은 오픈뱅킹 API를 이용하여 지불을 가능하게 하며 그 증거를 블록체인에 저장하여 거래를 증명하고자 한다. 따라서 제안하는 모델은 블록체인에 올라간 지불의 증거가 믿을 수 있는 방법을 통해 업로드된 것인지 확인할 수 있어야 한다.


      

      
        3.1 계층 모델
        제안하는 모델의 계층구조는 그림 2와 같다. 블록체인 플랫폼은 하이퍼레저 페브릭으로 하며 합의 알고리즘은 오더링 시스템을 사용할 것이다. 거래를 위해 하이퍼레저 패브릭의 스마트 컨트랙트 기능을 이용하며 결재와 결제의 증거를 가져오기 위해 오픈뱅킹 API를 사용할 것이다. 또한 제안하는 모델을 사용하는 여러가지 어플리케이션들이 만들어 질 수 있다.

        
          
          

          Fig. 2. 
				
          

          
            Hierarchical model of the proposed model
          
          

          

        

      

      
        3.2 시스템 모델
        제안하는 모델은 하이퍼레저 페브릭 기반의 블록체인 네트워크로 이루어져 있다. 이때 거래를 원하는 유저는 네트워크 가입 절차를 통해 Fabric CA에서 발급받은 개인키를 기반으로 하여 임차인 및 임대인이 될 수 있으며 자신임을 증명하게 된다.

        
          
          

          Fig. 3. 
				
          

          
            System model
          
          

          

        

        블록체인 네트워크를 이루는 피어는 국토교통부, 한국 부동산 개발 협회, 공정거래 위원회 등 신뢰 있는 기관들이 될 수 있으며, 이 기관들을 모아 거버넌스 형태로 블록체인 네트워크를 운영하도록 한다. 또한 오픈뱅킹 API는 금융거래가 진행될 때에만 사용되기 때문에 언제나 피어와 연결되어 있을 필요가 없다.

        현재 오픈뱅킹 API는 REST API 방식을 취하고 있기때문에 HTTP를 사용하여 통신한다. 따라서 통신이 필요할 때 적절한 메소드를 사용하여 통신을 하도록 한다. 또한 사용자의 시스템 사용 편의성을 위해 모델은 어플리케이션을 지원해야 한다. 이는 웹 또는 모바일 어플리케이션으로 지원하며 거버넌스가 운영하는 중앙 서버를 통해 한다.

      

      
        3.3 사용자 등록
        제안하는 모델을 사용하고자 하는 사용자는 거버넌스가 제공하는 어플리케이션을 통해 사용자 등록을 진행하여야 하며 오픈뱅킹에도 가입하여야 한다. 오픈뱅킹 가입절차는 오픈뱅킹의 절차를 그대로 따르며 제안하는 모델의 사용자 등록 흐름은 다음과 같다.

        사용자는 어플리케이션을 통해 회원가입 요청을 보낸다. 이때 어플리케이션에서 사용자에게 요청할 수 있는 데이터는 실명, 생년원일, 주소 와 같은 데이터들이 있으며 SMS 인증 방식이나 ARS 인증방식을 통해 사용자의 실명 인증 절차를 진행하게 한다. 모든 인증절차가 완료되면 Fabric CA를 통해 새로운 인증서를 생성하고 사용자에게 전송한다. 이를 통해 사용자는 본 시스템의 사용 권한을 얻을 수 있게 된다. 이때, 하이퍼레저 패브릭은 x.501 인증서 표준을 사용한다. 따라서 제3기관에서 발행하는 공인인증서를 본 시스템에서 그대로 사용할 수도 있다. 사용자가 공인인증서를 통한 가입을 시도하면 어플리케이션에서는 공인인증서 발급기관에 공인인증서의 유효 여부를 파악한다. 공인인증서가 정상이라고 판별되면 공인인증서의 공개키를 Fabric CA에 등록하고 사용자는 기존의 공인인증서를 본 모델에서 사용할 수 있게 된다.

      

      
        3.4 매물 등록
        사용자는 자신의 부동산에 대한 계약을 진행하기 위해 매물 등록 절차를 진행할 수 있다. 매물의 등록은 어플리케이션을 통해 진행되며 매물의 실사, 가격, 거래 내용을 입력하며 거버넌스가 운영하는 서버와 블록체인 네트워크에 저장된다. 이때 블록체인 네트워크에 저장되는 데이터는 매물의 실사를 제외한 데이터이다.

      

      
        3.5 계약
        본 절에서는 제안하는 모델의 계약에 대한 내용을 전반적으로 다룬다. 이때 사용하는 표기법은 표 1과 같다.

        
          Table 1. 
				
          

          
            Notation
          
          

        

        
          
            	
              C
            
            	Lease agreement data
          

          
            	
              S
            
            	Seller
          

          
            	
              B
            
            	Buyer
          

          
            	
              pubα
            
            	α‘s public key
          

          
            	h()
            	cryptographic hash function
          

          
            	
              T
            
            	Timestamp
          

          
            	
              σα
            
            	Signature of α
          

          
            	
              ds
            
            	[h(C∥pubB)]σS
          

          
            	
              dB
            
            	[h(C∥pubS)]σB
          

          
            	
              OTRD
            
            	Openbanking transfer response data
          

          
            	
              OCRD
            
            	Openbanking transfer check response data
          

          
            	
              tv
            
            	Transfer verification data from OCRD
          

        

        

        
          3.5.1 계약 생성
          구매자가 매물을 구매하고자 판매자에게 거래 요청을 보내면 판매자는 C,T,pubB,dS를 임대차 계약을 위한 스마트 컨트랙트로 전송한다. 데이터를 받은 스마트 컨트랙트는 전송받은 데이터를 기반으로 Agreement 구조체를 생성하고 블록체인에 저장한다. 이로써 매물 등록자와 매물 구매자간의 계약이 생성된다.

          Agreement 구조체는 계약에 관련된 데이터들의 집합을 의미하며 C,pubB,dS,dB,tv로 이루어져 있다. dS는 판매자가 계약서 C에 대해 구매자와의 계약을 동의했다는 것을 의미하며 dB는 구매자가 계약서 C에 대해 판매자와의 계약을 동의했다는 것을 의미한다. 표 2에서는 아직 구매자가 계약에 동의하지 않고 입금 프로세스를 진행하지 않았으므로 dB,tv를 null로 채워 넣는다.

          
            Table 2. 
				
            

            
              Algorithm of create agreement
            
            

          

          
            
              	function name : CreateAgreement 
            

            
              	Input : C,T,pubB,dS
Output : 32bytes array //hash value
            

            
              	Algorithm
            

            
              	if (!verify(dS)) return
c = Agreement{C,pubB,dS,null,null} //create a Agreement struct
h = h(C,T) //contract’s primary key
putState(h, c) //put in to blockchain ledger
return h
            

          

          

        

        
          3.5.2 계약 체결
          부동산 거래의 경우 현물거래가 필요하다. 따라서 기존의 블록체인 기반 부동산 거래 시스템은 블록체인에 계약서의 내용만 저장 하고 계약금 이체를 따로 진행하는 경우가 많다. 이는 곧 스마트 컨트랙트가 구매자와 판매자 사이의 현물거래가 이루어 졌음에 대한 증거는 제공하지 못한다는 것을 의미한다. 하지만 본 모델에서는 오픈뱅킹 API를 사용하여 거래금의 이체 및 확인을 자동화 시킬 것 이다.

          또한, 그 증거를 블록체인에 저장하여 거래가 정상적으로 진행됐음을 증명할 것이다. 우리는 계약 생성 절에서 판매자가 판매를 위한 데이터를 스마트 컨트랙트에 전송하는 것을 확인했다. 이 스마트 컨트랙트를 통해 매물 구매자는 전송된 계약서의 내용을 확인한 뒤 거래에 동의 할 수 있다. 동의를 하게 되면 서버는 사용자를 결제 페이지로 리다이렉트 시킨다. 결제 페이지로 리다이렉트된 사용자는 오픈뱅킹의 입금 이체 프로세스에 따라 입금을 진행하고 서버는 그 응답으로 그림 4와 같은 구조를 가지는 데이터를 받는다.

          
            
            

            Fig. 4. 
				
            

            
              Deposit transfer response data
            
            

            

          

          이때 우리는 차후에 이체 결과를 조회하기 위해 위 데이터 중 bank_trand_id, bank_tran_date, tran_amt를 필요로 하며 이를 OTRD라고 정의한다.

          위 결제 과정이 완료되면 OTRD와 계약 생성 과정에서 생성된 계약서의 기본키인 h(C,T), 블록체인을 통해 받은 계약서의 데이터를 해쉬화 한 h(C), 그 서명 데이터 [h(C)]σB를 스마트 컨트랙트로 전송한다. 스마트 컨트랙트는 h(C,T)를 통해 Contract 구조체를 블록체인으로부터 불러오고 그 내부에 저장된 pubB를 이용하여 [h(C]σB를 검증한다. 이는 구매자가 계약서 내용에 동의하였음을 의미한다. 그런 뒤 OTRD와 C를 이용하여 계약서와 이체된 금액이 일치하는지 확인한다. 마지막으로 OTRD를 이용하여 오픈뱅킹 API를 통해 이체가 실제로 진행되었는지에 대한 검증을 진행한다. 이 프로세스는 거래 검증 절에서 자세히 설명한다.

        

        
          3.5.3 결제 검증
          우리는 결제가 정상적으로 진행되었는지를 확인하기 위한 프로세스를 진행하며 이 프로세스는 하이퍼레저 페브릭의 오더링 시스템을 기반으로 한다. 또한 전체적인 검증의 흐름은 그림 5와 같다.

          
            
            

            Fig. 5. 
				
            

            
              Overall verification flow
            
            

            

          

          결제 체결 절에서 우리는 OTRD를 스마트 컨트렉트로 전송하며 표 3의 알고리즘을 통해 오픈뱅킹 API와 OTRD를 이용해 이체 검증을 한다는 것을 확인하였다. 또한 우리는 2.3절에서 하이퍼레저 페브릭의 트랜잭션 검증 방식을 확인했다. 하이퍼레저 페브릭의 트랜잭션 검증 방식에 따르면 트랜잭션을 검증하는 모든 검증자 노드들의 state가 일치하지 않으면 에러를 발생시킨다. 즉 SignContract를 실행시키는 트랜잭션을 검증할 시 모든 검증자 노드에서 해당 알고리즘이 실행된다는 것을 의미하며 이는 검증자 노드의 수만큼 오픈뱅킹 API를 통해 이체 검증을 하게 되는 것을 의미한다. 이체 검증 쿼리는 각 검증자 노드로부터 따로 전송되며 그 응답 데이터도 검증자 노드들이 각자 받게 된다. 응답 데이터의 구조는 그림 6과 같다.

          
            Table 3. 
				
            

            
              Algorithm of SignAgreement
            
            

          

          
            
              	function name : SignAgreement
            

            
              	Input : OTRD, h(C, T), h(C), [h(C]σB
Output : boolean
            

            
              	Algorithm
            

            
              	c = getState( h(C, T))
if( h(c.C) != h(C)) return false
if( signVerify([h(C]σB, c.pubB) return false
if( amountVerify(c.C, OTRD) return false

//Using OpenBanking API
tv = transferVerify(OTRD)
c = Agreement{C,pubB,dS, [h(C]σB,tv}

putState(h(C, T), c)
return true
            

          

          

          
            
            

            Fig. 6. 
				
            

            
              Transfer result inquiry data
            
            

            

          

          그림 6에서 볼 수 있듯이 응답 데이터는 이체 이력에 대한 데이터를 포함하고 있다. 우리는 이 데이터 중 req_list 데이터를 이체의 증거로써 남길 것 이며 이 데이터를 OCRD라고 정의한다. 오픈뱅킹 서버에 이체 요청을 전송한 뒤 실제 이체가 발생하기 까지 지연이 있을 수 있다. 또한 각 검증자 노드가 개별적인 이체 확인 요청을 전송하기 때문에 검증자 노드 중 일부는 이체 결과 조회 데이터를 받지 못할 수도 있다.

          검증자 노드는 OCRD를 블록체인에 추가하여 state를 변경시키고 그 결과값을 오더링 시스템에게 다시 전송한다. 이때 위에 서술한 문제로 인하여 각 검증자에게라도 다른 데이터를 받게 된다면 결정론적이지 않게 됨을 의미하기에 해당 트랜잭션은 실패하게 된다. 이때 만일 해당 트랜잭션이 실패했다면, 오픈뱅킹 API 명세서에 따라 일정 시간이 지난 후 해당 트랜잭션을 다시 시도한다.

          만일 트랜잭션이 성공한다면 계약서에 대한 구매자와 판매자의 서명과 오픈뱅킹 API로부터 전송받은 입금에 대한 증거가 블록체인 네트워크에 저장 되었으므로 결제 프로세스가 종료된다.

        

      

    

    

  
    
      Ⅳ. 구현 및 실험
      본 절에서는 제안하는 모델의 구현을 통한 PoC를 진행한다. 구현 환경은 표 4와 같다.

      
        
        

        Fig. 7. 
				
        

        
          Diagram of the experimental environment
        
        

        

      

      
        Table 4. 
				
        

        
          Experiment environment
        
        

      

      
        
          
            	Component
            	Environment
            	Remark
          

        
        
          	Server
          	Windows10
          	Node Js 
        

        
          	Hyperledger fabric
          	Ubuntu 16.04
          	v.1.4.6
        

        
          	Chaincode
          	Ubuntu 16.04
          	Go lang
        

        
          	Open banking API
          	Open banking server
          	Testnet
        

      

      

      하이퍼레저 페브릭은 1.4.6버전을 이용하였다. 블록체인 네트워크는 국토 교통부, 공정거래 위원회가 거버넌스가 된다고 가정하여 구축하였으며 이때 각각을 Org.1, Org2라고 부르도록 한다.

      도커를 이용하여 네트워크를 구현하였으며 서버는 Node js를 이용하여 구현하였다. 또한, 체인코드는 go언어를 이용하여 구현하였다. 오픈뱅킹 서버는 실 서버를 사용하기에 제약이 있기 때문에 Testnet을 사용하여 실험을 진행하였다.

      
        4.1 계약서 작성
        본 구현에서 계약서는 실제 임대차 계약서를 html로 컨버팅하여 사용하였다. 필요한 부분은 판매자가 직접 채워 넣을 수 있으며 해당 내용들은 블록체인에 저장된다. 구매자가 해당 계약서를 확인하기 위해 서버에 요청하면 서버는 블록체인에서 해당 데이터를 받아와 컨버팅 된 임대차 계약서에 내용을 채워 넣고 구매자의 화면에 보여준다.

        
          
          

          Fig. 8. 
				
          

          
            Web-converted lease agreement
          
          

          

        

      

      
        4.2 입금 확인
        입금 확인 프로세스는 하이퍼레저 패브릭의 오더링 방식에 의거하여 작동한다. 구현에서 네트워크는 2개의 Org.으로 이루어졌기 때문에 그림 9를 보면 2개의 Org.에 체인코드가 설치된 것을 확인할 수 있으며 검증자 노드 또한 2개로 지정하였다.

        
          
          

          Fig. 9. 
				
          

          
            Instantiated chaincode
          
          

          

        

        우리는 앞에서 오더링 시스템에 의해 검증자 노드의 수만큼 오픈뱅킹 서버에 입금 확인 요청을 진행할 것 이라고 말하였다. 이를 검증하기 위해 체인코드 소스에 로그를 남기도록 하였다.

        그림 10과 그림 11을 보면 각 Org.에서 실행시킨 체인코드에 대한 로그를 보여주고 있다. 제일 처음 입금 확인 요청을 진행하기 위한 OTRD를 보여주고 그에 대한 전체 응답 데이터와 응답데이터에서 추출한 OCRD(res_list)를 확인할 수 있다. 전체 응답 데이터에서 api_tran_id 는 각 요청마다 고유하게 매겨지는 식별자이다. 이때 그림 10과 그림 11의 식별자가 다른 것으로 보아 각 검증자 노드마다 다른 요청을 수행한 것을 확인할 수 있다.

        
          
          

          Fig. 10. 
				
          

          
            Chaincode logs of Org.1
          
          

          

        

        
          
          

          Fig. 11. 
				
          

          
            Chaincode logs of Org2
          
          

          

        

        다음은 오픈뱅킹 서버로부터 서로 다른 값(입금 실패 등)이 오는 경우를 확인해 볼 것이다. 하지만 우리는 오픈뱅킹 테스트 넷을 사용하고 있기 때문에 이를 직접적으로 확인하기에는 어려움이 있다. 따라서 이를 확인하기 위해 의도적으로 체인코드를 비결정적으로 만들어 체인코드가 제대로 수행되는지 확인해 볼 것이다.

        테스트 코드는 그림 12와 같다. 렛저의 state를 변경시키는 값을 랜덤하게 주어지게 함으로써 각 검증자 노드마다 서로 다른 state를 가지도록 하였다.

        
          
          

          Fig. 12. 
				
          

          
            Non-deterministic chaincode
          
          

          

        

        그림 12의 체인코드를 실행시킨 결과는 그림 13과 같다. could not assemble transaction: ProposalResponsePayloads do not match 라는 에러 메시지와 함께 실패하는 것을 볼 수 있다. 즉 만일 입금과정에 문제가 생겨 오픈뱅킹 서버로부터 잘못된 응답이 하나라도 온다면, 비 결정적인 결과가 도출됨으로써 거래에 실패하게 된다.

        
          
          

          Fig. 13. 
				
          

          
            Response of non-deterministic chaincode
          
          

          

        

      

    

    

  
    
      Ⅴ. 토 론
      국토교통부에서는 블록체인 기술을 사용하지 않은 인터넷 부동산 거래 서비스인 ‘부동산 거래 관리 시스템’을 제공하고 있다. 따라서 우리는 부동산 거래시스템에서 블록체인 기술 도입에 대한 타당성에 대하여 논할 필요가 있다.

      기존의 부동산 거래 관리 시스템은 공인 인증 전자서명, 부인방지 기술을 통해 부동산 거래의 타당성을 제공하고 있다. 또한, 부동산 거래의 데이터를 보관하기 위해 과학기술 정보 통신부 장관으로부터 지정받은 법인 또는 국가 기관인 공인전자문서센터를 운영하여 전자문서 보관의 효율성과 안전성을 보장하고 있다. 하지만 이러한 저장소는 부동산 거래 데이터의 무결성 및 영속성을 법적 기준을 통해 이를 해결하고 있다. 따라서 사용자는 부동산 거래 데이터의 보관에 대한 기술적인 무결성 및 영속성을 지속적으로 보장받기 충분하지 않다. 하지만 우리는 부동산 거래를 위해 블록체인을 이용한 시스템을 제안하였다. 이를 통해 사용자는 부동산 거래 데이터의 무결성 및 영속성을 현실적이고 효율적으로 보장받을 수 있으며 이를 통해 거래의 신뢰성을 더욱 향상시킬 수 있다. 따라서 부동산 거래 시스템에 대한 블록체인의 적용은 타당하다고 할 수 있다.

      또한, 우리는 기존 시스템과 제안한 시스템과의 비교를 통해 제안모델의 우수성을 입증할 필요가 있다. 표 5는 기존 시스템과 제안모델의 비교 결과를 보여주고 있다.

      
        Table 5. 
				
        

        
          Comparison with existing systems
        
        

      

      
        
          
            	 Model
            	MOLIT
            	
              
                [11]
              
            
            	Proposed model
          

          
            	 Offer
          

        
        
          	Structure
          	Server.
          	Blockchain.
          	Server+Blockchain
        

        
          	Integrity
          	Legal.
          	Technical
          	Technical
        

        
          	Permanence
          	Legal.
          	Technical.
          	Technical
        

        
          	Transfer verification
          	Technical.
          	No.
          	Technical
        

      

      

      제안모델과 [11]은 블록체인 기술을 기반으로 동작하기 때문에 거래 정보에 대한 무결성과 영속성을 기술적으로 보장받을 수 있다. 하지만 국토교통부의 경우는 무결성과 영속성을 법적으로 보장하고 있기 때문에 데이터 저장소에 문제가 생길 경우 사용자는 자신의 데이터의 영속성 및 무결성을 보장받을 수 없게 된다.

      [11]의 경우 부동산 거래 시 발생하는 금융 거래에 대한 방안에 대해 명확하게 제시하고 있지 않다. 국토교통부의 경우 이러한 기능을 기술적으로 제공하고 있으나 서버 클라이언트 기반의 시스템에서 동작하고 있기 때문에 금융 거래 정보에 대한 무결성과 영속성을 완벽하게 보장하고 있지 않다. 하지만 제안모델은 오픈뱅킹 API를 통한 금융 거래 프로세스를 제공하고 금융 거래 정보를 스마트 컨트랙트 에서 검증하고 블록체인에 저장한다. 따라서 국토교통부와 다르게 금융 거래 정보에 대한 기술적인 무결성과 영속성 또한 보장받을 수 있다. 따라서 제안모델은 기존 시스템보다 우수하다고 볼 수 있다.

    

    

  
    
      Ⅵ. 결 론
      우리는 기존 부동산 거래의 어려움과 종이문서 최소화를 위해 블록체인을 이용한 부동산 거래 시스템을 제안했다. 기존의 블록체인을 이용한 부동산 거래 시스템과는 다르게 블록체인에 이체에 대한 증거를 남으로써 실제 금전적인 거래가 이루어 졌는지에 대한 확인 또한 가능하게 했다. 이를 가능하게 하기 위해 하이퍼레저 패브릭의 오더링 시스템을 이용하였으며 실제로 이를 통한 이체 검증이 가능한지에 대한 실험을 진행하였다. 이를 통해 이 시스템을 사용하는 사용자들은 부동산 거래에 대한 편의성이 증대될 것이며 이체 거래를 블록체인에 저장하기에 거래를 더 명확하게 할 수 있을 것이라고 예상한다.
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"wd_bank_name": "Q@Z 28",

“wd_account_num_masked": *1234567890123%%*",

"wd_print_content": "SLSHAIH",

"wd_account_holder_name": "Z2Z",

"res_cnt":

"res_list":

“tran_no": "1",
"bank_tran_id": "T991596400U27232409A",
"bank_tran_date": "20190201",
"bank_code_tran*: "097",
"bank_rsp_code": "000"
"bank_rsp_message": "',
"fintech_use_num":
"199159640057870609850416" ,
"account_alias': "Bl ZEX F",
"bank_code_std": 088",
"bank_code_sub": "0970001",
"bank_name*: "&IEHE ",
“accnunt_num_masked“- "01043382%%*",
"print_content*: "QEMUHIAMAIH",
"account_holder_name": "Z=QI4",
"tran_amt": "500",
"ems_num*: ""
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Error: could not assemble transaction: ProposalResponsePayloa
ds do not match - proposal response: version:1 response;<stat
US:200 > payload: "\n \354\261\216x\216\377\215-0\275" \221\235






