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            Abstract
          
        

        
          CDP(Continuous Data Protection)는 데이터 보호 방법의 하나로 RPO(Recovery Point Objective)와 RTO(Recovery Time Objective)에 제한이 없다. CDP는 이를 위해서 데이터의 모든 변경 분을 추적하여 저장하므로 시스템에 가해지는 부하가 매우 큰 편이다. CDP의 부하를 줄이기 위한 다수의 연구가 진행되었지만, 여전히 복구 측면에서는 개선의 여지가 많다. 이 논문에서는 CDP에서 효과적인 데이터 복구 방법을 제안한다. 제안하는 복구 방법은 기존에 제안된 가상 파일 시스템 수준 CDP 방법을 기반으로 하며 사용자의 복구 요청에 따라 점진적인 복구를 수행한다. 이를 통해서 사용자가 요청하는 데이터에 대한 즉각적인 접근(Instant Access)을 보장한다. 또한, 제안하는 복구 방법은 사용자에게 투명성을 제공하여 사용자가 복구 데이터를 자신의 로컬 스토리지의 파일이나 디렉토리로 인식할 수 있게 한다. 이 논문에서는 제안하는 복구 방법을 실제로 구현하여 성능을 검증한다. 또한, 기존에 상용제품으로 출시된 CDP 제품과 정성적인 측면에서 비교를 수행하여 제안하는 방법의 장점을 나타낸다.

        

        
          
            초록
          
        

        
          CDP (Continuous Data Protection) is a data protection method which does not have any limitation in RPO and RTO. However, it keeps track of all changes in the data for this purpose, so the work load for CDP on the system is higher than others. Consequently, a number of methods have been proposed to reduce the problem, but there is still room for improvement for recovery. In this paper, we propose an efficient data recovery method for CDP. The proposed recovery method provides incremental data recovery based on an existing file system level CDP method. The incremental data recovery method ensures instant access to the data requested by the user. In addition, the proposed recovery method provides transparency to the user, i.e. allowing the user to recognize the recovery data as files or directories on the local storage. Finally, in this paper, we implement the proposed recovery method and verify its performance through various experiments. In addition, we demonstrate the merits of the proposed method by performing a qualitative comparison with the commercial CDP products.
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      Ⅰ. 서 론
      데이터 보호(Data protection)는 회사, 기업 등에서 특정 시점의 데이터를 필요로 할 때 항상 데이터를 사용할 수 있도록 보장하는 행위를 말한다[1]. 데이터 손실에는 다양한 원인이 있다. 스토리지 장애, 스토리지 및 서버의 네트워크 장애, 정전 등과 같은 물리적 장애로 인한 데이터 손실이 있을 수 있다. 또한, 데이터베이스 테이블 또는 레코드 삭제, 서비스 디렉터리 삭제, 데이터 덮어쓰기 등과 같이 시스템 운영자나 사용자의 조작 실수로 데이터의 손실이 발생할 수 있다. 데이터 손실은 서비스를 지속하지 못하는 중요한 원인이 된다. 서비스를 지속하지 못하게 되면 손실된 데이터를 복구하여 서비스를 지속하도록 해야 한다. 복구 시에는 사용자가 요구하는 시점의 데이터에 대한 복구는 물론 복구 완료 및 가능 시간을 같이 고려해야 한다.

      백업[1], 스냅샷(Snapshot)[2], CDP(Continuous Data Protection)[2]등과 같은 다양한 데이터 보호 및 복구 기술들이 존재한다. 백업은 서비스 장치의 데이터를 다른 장치로 주기적으로 복사하는 것을 말한다. 이후 서비스 장치에서 장애가 발생하면 다른 장치에 복사해놓은 데이터를 다시 복사하여 복구한다[3]. 스냅샷은 보호하려는 데이터의 특정 시점 이미지를 보관하고 추후 해당 시점으로 데이터를 복구하는 방식이다[4]. CDP는 보호하려는 데이터의 모든 변경 내용을 원본 데이터와는 독립적으로 저장하고 임의 시점의 데이터 복구를 가능하게 하는 기술이다[2]. CDP는 주기적 백업이나 스냅샷과는 달리 RPO(Recovery Point Objective)와 RTO(Recovery Time Objective)에 제한이 없는 장점이 있다. 하지만, 모든 데이터 변경 분을 저장해야 하므로 시스템에 가해지는 부하가 상대적으로 큰 편이다.

      CDP의 부하를 줄이기 위한 다수의 연구가 진행되었으며 기존 CDP 방법들은 크게 파일 시스템 수준, 응용 수준, 블록 수준으로 구분해 볼 수 있다. 기존 응용 수준 및 파일 시스템 수준의 CDP들의 복원 시점까지의 기록한 모든 변경 데이터의 로그를 롤백(Roll Back)시키는 방식으로 복원한다. 이 때문에 복구 시간이 블록 수준의 CDP보다 길어지는 문제점이 있다. 블록 수준의 CDP는 응용 및 파일 시스템 수준의 CDP보다 메타데이터 및 변경 데이터를 복원하고 관리하는데 상대적으로 용이하다. 하지만 파일시스템 버퍼 캐시에 대한 플러시 연산이 실행 후에만 일관되게 데이터 변경 분을 저장 할 수 있다는 문제점이 있다.

      이 논문에서는 CDP에서 효과적인 데이터 복구 방법을 제안한다. 제안하는 복구 방법은 기존에 제안된 파일 시스템 수준의 CDP 방법[3]을 기반으로 하며 사용자 요청을 기반으로 점진적 복구가 가능하여 복구하려는 데이터에 대한 즉각적인 접근(Instant access)를 보장한다. 또한, 제안하는 복구 방법은 사용자에게 CDP 시스템에 대한 투명성을 제공한다. 즉, 사용자는 CDP를 통해서 복구하는 데이터가 자신의 로컬 스토리지의 파일이나 디렉터리로 인식하고 접근할 수 있도록 한다.

      이 논문에서는 제안하는 복구 방법을 실제로 구현하여 성능 검증을 수행한다. 리눅스 운영체제의 사용자 영역과 커널 영역에 걸쳐 제안하는 복구 방법을 구현하고, 다양한 측면에서 제안하는 방법의 성능을 분석한다.

    

    

  
    
      Ⅱ. 관련 연구
      CDP는 원본 데이터의 변화를 추적하여 원본 데이터와는 독립적인 형태로 데이터의 변경 분을 저장해서 과거에 모든 지점에서의 복원을 가능하게 하는 데이터 보호 방법이다. CDP는 블록 수준, 파일 시스템 수준, 응용 수준에서 구현될 수 있다[4]. 어떤 수준에서 구현된 CDP라도 일반적으로 다음과 같은 절차에 의해 데이터 보호를 수행한다.

      첫 번째로 데이터의 변경을 연속적으로 캡처하여 기록한다. 두 번째로 모든 데이터의 변경 사항은 별도의 위치에 저장한다. 마지막으로 데이터는 임의의 시점으로 복구하며 복구 전에 복구 시점을 미리 정의하지 않는다.

      
        2.1 응용수준 CDP
        Wayback은 특정 디렉터리 혹은 파일이 생성 된 이후로 변경 되는 모든 버전에 접근이 가능한 응용 수준 파일 시스템이다[5]. Wayback은 이전의 구현된 CDP와는 달리 특정 커널 버전에 종속되지 않으며 응용 수준으로 구현함으로써 커널 수준의 구현보다 어려움이 없다는 특징이 있다.

        Wayback은 FUSE(File System in UserSpace)를 이용하여 데이터의 변경을 추적한다. 변경되는 데이터들은 로그 형태로 저장되며 사용자가 특정 시점으로 데이터 복구 요청 시 Wayback은 기록한 현재 데이터에서 복구 시점까지 기록된 로그에 대해 롤백을 수행하는 방식으로 데이터를 복구한다.

        Wayback은 데이터 복구시에 현재 데이터에서 복구 시점까지에 모든 로그를 롤백해야 하므로 복구속도가 느리다. 복구 속도 외에도 FUSE를 사용하기 때문에 추가적인 성능 저하가 발생한다.

      

      
        2.2 파일 시스템 수준 CDP
        CVFS(Comprehensive Versioning File System)[6]는 CDP를 지원하는 파일 시스템이다. CVFS는 변경되는 모든 데이터 블록을 저널 형태로 기록한다. 현재 저널 파일에서 가장 마지막에 기록된 데이터 블록을 현재 아이 노드의 블록 지시자에 저장한다. CVFS는 저널 형태의 변경 데이터를 저장 및 관리하기 위해 멀티 B-Tree를 사용하여 공간의 효율성을 높였다. CVFS의 데이터 복구는 현재 아이 노드의 블록 지시자에 기록된 데이터 블록에서부터 복구 시점까지 저널 형태로 기록된 모든 변경 데이터 블록들에 대하여 롤백을 실행해야 해서 복구 속도가 느린 단점이 있다.

        FV-CDP(File Version based CDP)[4] 역시 파일 시스템 수준의 CDP 방법이다. 이 방법은 분산 객체 스토리지를 기반으로 CDP를 위한 로그레코드 쓰기 성능을 높이기 위한 방법을 제안하고 있다. 복구를 위해서는 CVFS와 같이 모든 변경 데이터를 접근하여 해당 시점에 맞는 데이터를 찾아낸 후 접근이 가능하다.

      

      
        2.3 블록 수준 CDP
        기존 CDP는 대부분 블록 수준으로 구현되었다. 파일 시스템 수준의 CDP는 해당 파일 시스템에서만 동작할 수 있다. 또한, 파일 시스템 수준 및 응용 수준의 CDP에서 변경 데이터 및 메타데이터 관리는 블록 수준의 CDP보다 어렵다. 또한, 특정 시점으로 데이터를 복구하기 위해 해당 시점까지의 모든 변경 데이터를 롤백해야 해서 복구 속도가 느리다.

        블록 수준의 CDP는 상위 파일 시스템 및 응용 수준에 의존적이지 않다. 파일 시스템 수준 CDP 및 응용 수준 CDP는 해당 파일 시스템 및 운영체제에 맞는 응용 프로그램을 설치해야 하며, 별도에 클라이언트 및 서버가 배치되어야 한다. 하지만 블록 수준의 CDP는 별도에 추가적인 프로그램 설치 없이, 작동 중인 스토리지 서버에 인터셉트 모듈만 설치하면 사용할 수 있다는 장점이 있다[7][8].

        GSP_BCDP(Globally Storage Pool based Bloc-k level Continuous Data Protection)[8]은 블록 수준 CDP의 하나이다. GSP_BCDP는 블록 단위가 아닌 디바이스 단위로 복구를 수행하며, 모든 디바이스의 변경 데이터는 공유 스토리지 영역에 저장된다. 기존 블록 단위로 변경 분을 저장하던 블록 수준 CDP 방식은 모든 블록에 대해서 모든 변경 분을 리스트의 형태로 관리한다. 특정 블록을 복구하기 위해서는 변경 데이터 리스트를 순회한다[8]. GSP_BCDP는 각 장치의 모든 변경 데이터를 공유 스토리지에 저장하고 있고, 변경 블록에 대한 색인 테이블을 가진다. GSP_BCDP에서 특정 시점으로 장치를 복구할 때 색인을 이용하여 공유 스토리지 영역에서 관리하는 변경 데이터 블록을 찾아서 데이터 복구를 수행한다.

        TRAP-Array(A Disk Array Architecture Provding Timely Recovery to Any Point-in-time)는 또 다른 블록 수준 CDP이다[9]. TRAP은 변경 데이터를 블록으로 저장하는 것이 아니라 변경 데이터에 대한 패리티 로그를 생성해서 저장한다. 특정 시점 블록 복구 시 초기 데이터와 TRAP 디스크에 저장된 해당 블록의 TRAP 패리티 로그 중 복구 시점에 해당하는 패리티 로그와 연산을 통해 데이터를 복구한다.

        블록 수준의 CDP의 경우 변경된 데이터가 파일시스템 캐시에 기록된 경우 이를 캡처하지 못한다. 그 결과 상황에 따라서 복구를 수행하여도 데이터의 일관성이 떨어지는 문제가 발생할 수 있다.

      

      
        2.4 가상 파일 시스템 수준의 CDP[3]
        이 방법은 기존의 파일시스템 수준의 CDP와는 다르게 가상 파일 시스템의 시스템 호출(System call)을 캡처하여 데이터 변경을 별도의 저장소(CDP pool)에 기록한다.

        저장한 변경 로그를 빠르게 찾기 위해 2단계 비트맵 색인 방법을 제안하였다. 이 방법은 파일시스템에 종속적이지 않고 별도의 응용프로그램을 설치하지 않아도 된다. 변경을 캡처하는 기능은 리눅스 커널의 가상 파일 시스템에 구현된다.

        그림 1은 [3]에서 제안하는 2단계 비트맵 색인이다. 이 방법에서는 파일을 일정 크기의 청크 단위로 나누고 청크별로 로그 레코드들을 관리한다. 또한, 주기적으로 체크포인팅을 수행하여 로그 레코드들의 메타데이터를 병합하여 가상 스냅샷을 생성한다. 2계층 비트맵 색인은 체크포인트 주기 사이에 로그 레코드들의 메타데이터를 시간과 청크 번호에 따라 빠르게 검색하여 빠르게 복구에 필요한 로그 레코드들을 찾을 수 있도록 한다.
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      Ⅲ. 제안하는 데이터 복구 방법
      이 논문에서 제안하는 CDP 복구 방법은 [3]에서 제안하는 CDP 방법을 기반으로 한다. [3]는 캡처한 변경 로그 레코드들을 효과적으로 저장하고 색인하는 방법을 제안하고 있지만, 복구를 위해서는 해당 시점의 모든 메타데이터와 로그데이터를 복원해야 접근이 가능하다. 이 논문에서는 [5]에서 제안하는 방법과 연계하여 사용자 요청에 따라 점진적으로 데이터를 복구하는 방법을 제안한다.

      그림 2는 제안 하는 방법에 전체 구조를 나타낸다. 제안하는 CDP 복구 방법은 CDP 클라이언트, Log Manager, Restore Manager, Log Sender, Restore Communicator, CDP pool Manger, CDP pool로 구성된다. CDP 서버는 프로덕션(Production) 서버에서 캡처한 로그 레코드와 그에 대한 메타데이터들을 수신하여 CDP pool에 저장하는 서버이다. 프로덕션 서버는 실제 서비스가 제공되는 서버이며 보호 대상 소스 디렉터리가 위치한다.

      
        
        

        Fig. 2. 
				
        

        
          Overall architecture of proposed CDP recovery system
        
        

        

      

      CDP 클라이언트는 사용자의 복구 요청을 처리하는 인터페이스 기능을 수행한다. 사용자는 CDP 클라이언트를 통해 CDP 프로덕션 서버에 보호할 대상(Source_DIR)을 설정하고 복구된 데이터가 저장될(CDP_DIR)을 지정한다. 또한, CDP 서버에 Source_DIR에 대응하는 CDP Pool 생성 및 삭제를 수행한다.

      Restore Manager는 CDP 클라이언트로부터 복구 시작 요청을 받게 되면, 복구 시점에 해당하는 디렉터리에 대한 메타데이터를 CDP 서버에 요청한다. 수신한 디렉터리 메타데이터를 기초로 CDP_DIR의 하위 디렉터리 및 파일에 대한 읽기 시스템 호출을 커널에서 가로챈다. 복구 전에 CDP_DIR에는 아무런 데이터도 없으므로 가로챈 시스템 호출에 대한 처리를 원격의 CDP 서버에 요청한다. Restore Manager는 CDP 서버가 처리한 시스템 호출 결과를 CDP_DIR에 반영하고 결과를 사용자에게 반환한다. 이상의 복구과정은 아래에서 다시 자세하게 설명한다. Restore Communicator는 프로덕션 서버가 복구를 수행하기 위해 CDP 서버로부터 시스템 호출 처리 결과를 수신하는 통신 기능을 수행한다. Log Sender는 보호 대상인 Source_DIR애 대한 시스템 호출을 캡처하여 생성한 변경 로그 레코드를 CDP 서버에 전송하기 위한 통신 모듈이다.

      제안하는 CDP 복구과정은 다음의 3단계를 거쳐서 진행된다. 첫 번째 단계에서는 사용자가 복구 요청을 하면 CDP 서버로부터 사용자가 요청한 시점에 해당하는 디렉터리의 메타데이터를 가져온다. 메타데이터는 기본적으로 디렉터리의 구조와 각 디렉터리에 해당하는 파일들에 대한 메타데이터를 말한다.

      두 번째 단계에서는 해당 메타데이터를 기반으로 사용자 요청에 따라 해당 디렉터리 및 파일을 CDP_DIR에 생성한다. 파일의 경우 최초에는 비어있는 파일을 생성한다. 모든 메타데이터에 해당하는 디렉터리와 파일을 미리 생성하는 것은 메타데이터의 크기에 따라 시간이 많이 소요될 수 있다. 이 경우에 사용자가 복구 요청을 하고 첫 번째 복구 데이터를 요청해서 응답을 받는 시간이 오래 걸리게 된다. 이를 방지하기 위해서 요청에 따라 점진적으로 디렉터리 및 파일을 생성하는 접근 방법을 이용한다.

      마지막 세 번째 단계에서는 두 번째 단계에서 디렉터리와 비어있는 파일을 생성한 후 사용자가 파일을 읽으려고 하면 파일 읽기 시스템 호출을 가로챈 후 시스템 호출 처리에 필요한 데이터를 CDP 서버에 요청하여 수신하고 이를 시스템 호출에 대한 응답으로 반환한다. 동시에 해당 파일에 CDP 서버로부터 수신한 데이터를 기록하여 동일한 시스템 호출에 대해서는 CDP_DIR에서 바로 처리할 수 있도록 한다.

      
        3.1 복구를 위한 메타데이터 준비
        사용자는 복구를 위해 CDP 클라이언트를 통해 복구를 원하는 Source_DIR과 복구시점(시간), 복구된 데이터에 대한 읽기 요청을 처리할 디렉터리인 CDP_DIR을 입력한다. Restore Manager는 CDP_DIR을 시스템호출을 가로채기할 대상으로 지정하고 Restore Communicator를 통해 CDP 서버에 복구시점과 Source_DIR을 전달하고 이에 대한 메타데이터를 수신한다. 수신한 메타데이터는 별도의 파일에 기록되며 동시에 커널 메모리에 B-Tree 구조로 저장된다. 이후에 사용자는 복구 데이터를 즉각적으로 접근할 수 있게 된다.

        Restore Manager는 여기까지 수행하고 나면 사용자의 CDP_DIR에 대한 시스템 호출 가로채기를 시작한다. 시스템 호출 가로채기를 통해서 점진적으로 CDP_DIR에 디렉터리 구조 및 파일을 생성한다. 또한, 복구데이터에 대한 읽기 요청에 대해서는 원격의 CDP 서버에 데이터를 요청하고 이를 수신하여 사용자에게 서비스한다.

      

      
        3.2 점진적인 디렉터리 구조 생성
        그림 3은 사용자 요청에 따라 복구 시점의 소스 디렉터리(Source_DIR) 구조를 CDP_DIR에 점진적으로 생성하는 과정을 보여 준다.

        
          
          

          Fig. 3. 
				
          

          
            Incremental construction of the directory structure 
          
          

          

        

        그림 3의 우측의 트리 구조에서 동그라미는 디렉토리를 의미하며 사각형은 파일을 의미한다. 가장 위쪽의 트리구조는 복구시점의 소스 디렉토리 구조를 보여주며 중간의 트리구조는 A 디렉토리부터 접근하는 상황에서 A와 점섬으로 연결된 B, C 디렉터리와 G 파일을 생성해야 함을 표시한다. 하단의 트리구조는 B 디렉토리를 접근할 때 하위의 디렉토리인 D와 E를 생성해야 함을 점선을 통해서 표현하였다. 자세한 복구과정은 다음에서 설명한다.

        Restore Manager는 파일 시스템 호출을 가로채서 CDP_DIR/A 경로에 대한 시스템 호출인지 확인한다. CDP_DIR에 CDP_DIR/A 디렉터리가 생성되어있는지 확인하고 생성되어있지 않으면 메타데이터 B-Tree에서 CDP_DIR/A 경로의 하위 디렉터리 및 파일을 검색하고 검색 결과를 CDP_DIR에 생성한다. 그 결과 디렉터리 CDP_DIR/A, CDP_DIR/A/B, CDP_DIR/A/C와 파일 CDP_DIR/A/G가 생성된다. 다시 CDP_DIR/A/B를 접근하는 시스템 호출을 가로채면 CDP_DIR/A의 하위 디렉토리를 메타데이터 B-Tree에서 검색하여 디렉터리 CDP_DIR/A/B/D, CDP_DIR/A/B/E를 생성한다.

        그림 4는 사용자 요청에 따라 점진적으로 디렉터리 구조를 복구하는 절차에 대한 의사코드이다. 사용자의 디렉터리 탐색은 getdents() 시스템 호출을 통해서 이루어진다. Restore Manager는 getdents() 호출을 가로채어 메타데이터 B-Tree를 기반으로 사용자가 탐색요청을 할 때 마다 점진적으로 디렉터리 및 파일 구조를 복구한다.

        
          
          

          Fig. 4. 
				
          

          
            Pseudo code for incremental construction of directories
          
          

          

        

      

      
        3.3 복구 시점의 파일 읽기
        앞서 기술한 절차에 의해서 복구시점의 디렉토리 구조가 점진적으로 복구되면서 비어있는 파일들도 생성된다. 이후 사용자는 해당 파일에 대해 읽기 시스템 호출을 이용하여 복구시점의 데이터를 읽으려고 시도한다. 그림 3에서 CDP_DIR/A/G경로의 파일을 읽기 위한 시스템 호출이 커널로 전달된 것을 가정한다.

        Restore Manager는 이 시스템 호출을 가로채어 시스템 호출에서 필요로 하는 부분을 메타데이터 B-Tree를 참조하여 CDP 서버에 대한 요청 (inode, offset, length)으로 생성하여 CDP 서버로 전달한다. CDP 서버는 CDP Pool에서 해당 데이터를 합성해서 반환한다. Restore Manager는 CDP 서버가 반환한 데이터를 가로챈 시스템 호출에 대한 응답으로 반환하고 동시에 CDP_DIR/A/G 파일의 해당 위치에 데이터를 기록한다.

        그림 5는 사용자가 복구 시점의 파일을 읽고자 할 때 이를 처리하는 의사코드이다. 사용자의 읽기 요청은 read() 시스템 호출로 처리된다. Restore Manager는 read() 시스템 호출을 가로채서 CDP 서버에 대한 요청으로 변환하여 CDP 서버로부터 해당 데이터를 받아서 처리하도록 한다.

        
          
          

          Fig. 5. 
				
          

          
            Pseudo code for reading recovered files
          
          

          

        

      

    

    

  
    
      Ⅳ. 성능 평가
      이 논문에서는 제안하는 연속적인 데이터 보호 시스템에서 효과적인 복원 방법의 성능을 평가하기 위해서 리눅스 운영체제를 기반으로 직접 구현하고 실험을 통해 실제 복구 시간을 측정하였다. 실험에 사용된 환경은 표 1과 같다.

      
        Table 1. 
				
        

        
          HW, SW, data set for experiments
        
        

      

      
        
          
            	Division
            	Contents
          

        
        
          	HW・
SW
spec.
          	CDP server
          	Intel(R) Xeon(R) CPU E31220@3.10GHz, Memory 32G, Ubuntu 18.04.1 LTS, 4.15.0-39-generic
        

        
          	Production server
          	Intel(R) Xeon(R) CPU E31220@3.10GHz, Memory 32G, centos7 3.10.0-957.1.3.el7.x86_64
        

        
          	Network
          	Intel 82574L gigabit network (Bandwidth 114M)
        

        
          	Data set
          	Number of files and directories : 200K ~ 500K(50Gbyte)
        

      

      

      실험 환경은 기본적으로 CDP Pool을 관리하는 CDP 서버 노드와 실제 데이터를 서비스하는 프로덕션 서버 노드로 구성하였다. CDP 서버 노드는 [5]에서 제안하는 방식에 따라 구현하였다. 각 노드와 네트워크의 사양은 아래 표와 같다. 실험을 위해서 가상의 파일 및 디렉토리를 생성하였으며 총 데이터의 크기는 최대 50Gbyte 이다.

      실험을 통해서 사용자의 복구 요청에 즉각적으로 반응할 수 있는지를 확인하기 위해서 사용자가 복구를 요청하고 최초에 복구 시점의 파일에 접근하기까지의 시간을 측정하였다. 그림 6은 실험에 사용된 파일의 수를 200K에서 500K까지 증가시켜 가면서 제안하는 방법과 기존 방법의 복구 데이터에 대한 최초 접근시간을 측정한 결과를 보여준다.

      
        
        

        Fig. 6. 
				
        

        
          First access time of exising method and proposed method
        
        

        

      

      제안하는 방법의 경우 실험에 사용한 파일의 수가 200K에서 500K로 증가함에 따라 소요시간이 48.757초에서 89.051초 증가하였다. 이것은 최대 50Gbyte의 데이터에 대해 특정 시점으로 접근하는 데 걸리는 시간이 최대 1분 30초 정도임을 의미한다.

      이 시간을 차지하는 대부분은 CDP 서버가 해당 시점의 메타데이터를 복원하고 이를 프로덕션 서버로 전송하면 이를 수신하여 메타데이터 B-Tree를 구축하는 데 걸리는 시간이다. 파일의 수가 많을수록 메타데이터의 크기가 커지므로 시간이 더 걸리는 것으로 판단된다.

      기존 방법과 비교했을 때에는 그림 6에서 보는 바와 같이 제안하는 방법이 평균 22배 정도 더 빠른 것을 볼수 있다. [12]와 같은 CDP 방법들은 복구를 위해서 해당 시점의 모든 데이터를 합성해서 Produciton 서버로 전송한 후 접근해야 하므로 제안하는 방법에 비해서 접근시간이 더 많이 걸릴 수밖에 없다.

    

    

  
    
      Ⅴ. 결 론
      이 논문에서는 기존에 제안된 [12]의 CDP 방법을 기반으로 특정 시점에 대한 데이터를 점진적으로 복구하는 방법을 제안하였다. 제안하는 방법은 복구시점의 메타데이터를 기반으로 사용자의 복구 요청에 대해 점진적으로 디렉터리 및 파일 구조를 생성한다. 생성한 디렉터리 및 파일 구조를 기반으로 사용자가 요청하는 파일의 콘텐츠를 제공한다. 사용자는 이 모든 과정을 투명하게 지역의 파일시스템 접근 방식으로 처리하게 된다.

      제안한 방법에 대해 성능을 검증하기 위해서 리눅스 운영체제를 기반으로 구현하고 특정 시점 복구 데이터에 대한 접근 속도를 제안하는 방법과 기존에 제안된 방법에 대하여 측정하고 비교하였다. 비교 결과 제안하는 방법이 최초 데이터 접근시간이 약 22배 더 빠른 것을 확인하였다. 대용량의 데이터를 지속적으로 접근할 경우 네트워크 대역폭에 성능이 영향을 받을 수밖에 없으므로 CDP 데이터 복구시간을 줄이기 위해서는 네트워크 전송시간을 줄이기 위한 다양한 시도가 필요하다. 향후 좀 더 대역폭인 높은 네트워크 환경에서 RDMA(Remote Direct Memory Access)를 이용하여 CDP 서버로부터 데이터를 읽어 오는 시도를 추진할 계획이다.
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hook_read(fd,buf,length){
cdp_path = change_path(id)
if(lS_CHILD_CDP_PATH)
orig_getdents(fd,ouf,length);
if(fd->file_size == 0)
retun G;
btree_node = btree_lookup(b_head,cdp_path)
if(lexsit_btree_node(btree_node))
retun G;
send_msg_contents(otree_node->inode, fd->off length);
receive_msg_contents(ouf);
fd->off+=length;
return length;
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hook_getdents(fd, dirent, count) {

cdp_path = change_path(fd)
if(IS_CHILD_CDP_PATH)

orig_getdents(fd, dirent, count);
btree_node = btree_lookup(b_head, cdp_path)
if(lexsit_btree_node(btree_node))

return 0;
if(btree_node->build_check)

orig_getdents(fd, dirent, count);
if(is_it_CDP_root_path(cdp_path))

btree_root_path(b_node, b_height, cdp_path);
else

btree_path(b_node, b_height, cdp_path);
return orig_getdents(fd, dirent, count);
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