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            Abstract
          
        

        
          본 논문에서는 사업자의 트러스트를 기반으로 사업자에게 개인정보를 제공할지에 대한 판단기준에 대하여 연구한다. 연구에서는 사업자의 트러스트를 구성하는 결정 요소들을 분석하며, 이를 기반으로 사업자의 리스크를 정의한다. 이어 서비스 가입시에 얻어지는 이익과 사업자의 개인정보 유출 또는 악용에 대한 예상 손실, 그리고 기동비용을 고려한 관계식을 도출한다. 도출된 관계식을 이용하면, 사용자가 서비스 가입시에 예상 손실을 반영한 기대 수익을 계산할 수 있으며, 이를 개인정보 제공 여부를 판단하는 기준으로 활용할 수 있다. 이러한 분석결과는 일상적인 서비스 가입시에 많이 활용될 것으로 보이며, 또한 차후 자동화된 개인정보 동의 알고리즘 개발 등에도 큰 기여를 할 것으로 보인다.

        

        
          
            초록
          
        

        
          In this paper, we study the criteria for determining whether to provide personal information to service providers based on their trusts. The study analyzes the determinants of the service provider's trusts and defines the risks from the trusts. We also derives a relationship that takes into account the benefits gained from signing up for the service, the expected loss of the personal information leakage or misuse, and the activation cost. Using the derived relational expression, the user can calculate the net profit reflecting the expected loss when subscribing to the service, and use it as a criterion for judging whether or not to provide personal information. The results of this analysis are expected to be widely used in service subscriptions, and will also contribute to the development of automated personal information consent algorithms in the future.
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      Ⅰ. 서 론
      일반적으로 개인과 관련된 특정 서비스를 이용하고자 하는 경우 사업자에 의한 개인정보수집 절차를 거치게 되는데, 이 같은 상황은 오프라인 및 온라인을 가리지 않고 다양한 비즈니스 영역에서 이루어지고 있다. 오프라인의 경우 신용카드 가입이나 통신 서비스 가입 또는 은행에서의 계좌 개설 등에서 개인정보수집 및 활용 동의를 수행하고 있으며, 온라인상에서도 컴퓨터나 스마트폰을 통한 특정 사이트의 회원 가입이나 서비스 가입 시 개인정보수집 및 활용 동의를 하게 된다. 이러한 개인정보수집에 대한 동의 절차는 오프라인 경우는 면대면으로 서류에 서명하게 되며, 온라인상에서도 컴퓨터나 스마트폰의 화면을 통하여 개인정보 처리 약관을 이해하고 이에 대한 동의 또는 거부 표시를 입력 장치를 통하여 수행한다.

      어떠한 서비스를 이용하고자 할 때 위와 같이 개인정보수집에 관한 요청을 받고, 개인정보처리약관을 이해한 후, 이에 대한 동의 절차를 수행해야 하는데, 실제로 동의를 실행할 때 과연 이 사업자에게 내 개인정보를 맡겨도 되는지, 아니면 내 개인정보가 추후 악용되어 나에게 손실로 돌아오면 어떨지에 대하여 순간적 또는 상당한 시간 동안 고민을 하게 된다.

      현재는 많은 경우 사업자에 대한 믿음은 평상시 사업자의 지명도나, 또는 기존에 내가 가지고 있는 해당 사업자에 대한 경험 등을 기반으로 판단하게 된다. 사업자에 대한 사전 지식이 없는 경우에는 사업자의 운영 홈페이지 등을 찾아보고 대략 기본 정도를 가늠한 후에 동의를 수행하기도 한다. 그러나 간혹 사업자에 대한 사전 지식 없이 무조건 동의를 하는 경우도 있는데, 이는 현대와 같이 보이스피싱 등 개인정보 악용 사례 위험이 상존하는 경우에는 삼가도록 권고되고 있다.

      최근 인터넷상의 여러 개체 및 집단들 간의 정보 교환 시 상호 신뢰 또는 객관적인 신뢰를 측정하고 이를 활용하고자 하는 연구가 많이 되고 있다. 이러한 측정치는 트러스트라는 용어로 표현되는데, 만약 인터넷상의 여러 개체들의 트러스트가 개발되고, 계량화될 수 있다면, 특정 서비스를 이용하고, 이를 위해 서비스 사업자에게 개인정보를 제공할 필요가 있을 때 트러스트를 활용할 수 있을 것이다.

    

    

  
    
      Ⅱ. 관련 연구 및 연구 동기
      인터넷 시대의 초기에는 개인정보수집 시의 동의에 대한 개념이 정립되어 있지 않아, 개인정보수집이 제한 없이 이루어졌으나, 점차 프라이버시를 지키려는 방법으로 법이나 규정에 의해 개인정보수집 시의 동의를 요구하게 되었다. [1]에서는 사용자는 개인정보수집 및 처리 시 개인정보에 대한 처리방침들을 이해한 후 이해관계에 기반을 두어 동의 여부를 결정할 때 고려할 다양한 이슈에 대하여 설명하고 있다. [2]의 연구에서는 개인정보수집 및 동의에 대한 리스크, 그리고 동의 절차에 관한 법령 등에 대한 준거성을 서술하였다. 특히 기술적인 측면과 법적인 규제 측면을 분리하여 리스크를 다루었으며, 이러한 리스크 기반의 접근방법이 개인정보 통제권을 향상시킬 수 있다고 주장하였다.

      인터넷상의 개체에 대한 신뢰 측정치는 트러스트라는 용어로서 표준화가 진행되고 있다. ITU-T(International Telecommunication Union Telecommunication Standardization Sector) SG(​Study Group)13의 트러스트 기술 국제표준화 및 ITU-T Y.3052 문서[3]에서는 트러스트를 믿음(Belief), 신뢰(Faith), 확신(Confidence), 의존(Dependence) 등의 직접적 트러스트(Direct trust)와 명성(Reputation), 추천(Recommendation), 기대(Expectation), 경험(Experience) 등의 간접적 트러스트(Indirect trust)로 나누고 있다. 또한, 트러스트 값을 지식(Knowledge), 경험, 명성을 기반으로 평가를 수행하는 방법이 제시되고 있으며[4][5], 이를 기반으로 트러스트 수치를 구하는 연구가 수행된 바 있다. 또한 [6]의 논문에서는 다단계 지식처리에서의 트러스트 모델로부터 트러스트가 전파되어 가는 과정에 관하여 연구하였다. [7]의 연구에서는 정보 공유를 목적으로 하는 소셜 네트워크에서 정보 공유 시에 사용자 간 명시적인 트러스트 관계 정보를 이진 정보로 표시할 때의 종단 간 트러스트를 예측하는 방법을 제안하였다. 이외에도 기존 트러스트 네트워크에서의 사용자 간 연결정보를 따라 전파되는 트러스트를 통해 상호 간 트러스트를 추론하는 연구도 진행된 바 있다[8][9].

      이와 같은 다양한 개인정보 관련 연구나 트러스트 관련 연구에도 불구하고, 트러스트를 활용하여 서비스 가입 시에 개인정보 제공 동의 여부를 결정하는 연구는 아직 수행된 바 없다. 사용자는 서비스에 가입할 경우, 그 서비스가 제공하는 혜택을 기대한다. 그러나 서비스의 특성에 따라 필요한 개인정보를 제공해야 하는데, 제공된 개인정보는 유출될 가능성이 존재한다. 이에 트러스트를 개인정보수집을 하는 사업자에게 적용하면, 이를 기반으로 사용자는 해당 사업자의 서비스를 이용하는 과정에서 개인정보를 제공할지에 대한 결정을 수행할 수 있다. 그러나 트러스트는 현실적으로는 100% 확실한 경우는 없으므로 아무리 트러스트가 높다 하더라도 개인정보 유출 및 악용에 대한 가능성은 존재한다. 따라서 사업자의 서비스를 이용하면서 얻는 혜택과 개인정보 유출 및 악용에 따른 잠재적인 손실 사이에서 상호대립 관계가 존재하며, 이에 사용자의 혜택이 잠재적인 손실보다 커질 수 있도록 하는 최적의 판단을 수행할 필요가 있다.

      이에 본 연구에서는 개인정보를 제공하면서 얻는 혜택과 사업자의 트러스트를 기반으로 사업자의 개인정보 노출 및 악용 리스크를 계량화하여, 개인정보 제공 여부를 판단하는 기준에 대한 분석을 수행한다.

    

    

  
    
      III. 트러스트 기반 개인정보 제공 비용 분석
      본 절에서는 사업자(서비스 제공자 및 개인정보 수집자)의 트러스트를 기반으로 한 사용자의 혜택(이후 수치적인 의미를 갖는 이익으로 표현)과 개인정보의 노출 및 악용으로 인한 잠재적인 손실 관계를 비용으로 환산하여 분석한다. 다음은 본 절에서 사용되는 파라미터의 정의이다.

      T : 사업자의 트러스트를 나타낸다. 0∼1 사이의 값을 가지며, 트러스트가 1일 경우 신뢰가 100%인 경우를 나타내고, 0인 경우는 신뢰가 전혀 없는 경우를 나타낸다. 이 값은 트러스트 모델에 의하여 객관적으로 평가된 수치로서 크게 사업자의 운영 투명성 정도와 개인정보보호 안전성 확보 능력이 트러스트 평가에 반영될 수 있다.

      
▪사업자의 운영 투명성 정도 : 사용자가 인식하는 사업자의 운영 정직성을 나타낸다. 신생 기업의 경우 아직 시장에서의 신뢰도나 사용자 경험 등이 부족하여 믿음을 주기 어려우므로 낮은 트러스트 값이 부여될 수 있으며, 반면 오랜 시간 비즈니스를 수행한 사업자의 경우 사용자의 경험 공유 등을 통하여 사업자의 신뢰 정도가 시장에서 평가되고 해당 값이 트러스트에 반영될 수 있다.
▪사업자의 개인정보보호 안전성 확보 능력 : 사업자의 기술적, 관리적, 물리적 개인정보보호 안전성 확보 능력을 나타낸다. 신생 기업의 경우 안전성 보호 조치의 경험이 미비한 상황으로 안정성 확보 능력이 아직 갖추어지지 않은 상태가 있을 수 있다. 또한, 사업자의 재정적인 능력이 약한 경우 수익을 위한 비즈니스 모델 구축에 모든 역량을 투입하나, 자금 부족으로 인하여 안정성 시스템 구축이나 인력 등의 투입이 여의치 않은 경우도 있다. 위와 같은 경우 낮은 트러스트 값이 부여될 수 있다. 반면 안전성 확보 조치가 충분히 잘 이루어진 경우에는 높은 트러스트 값이 부여 될 수 있다.

      R : 개인정보를 제공함으로써 감수해야 할 리스크를 나타낸다. 이는 사업자의 트러스트의 함수로 나타낼 수 있다. 0∼1의 값을 가지며, 리스크가 전혀 없는 경우는 0의 값을, 리스크가 100%인 경우는 1의 값을 갖는다.

      P(t) : 개인정보를 제공함으로써 시간이 경과함에 따라 시점 t에서 사용자가 얻는 직접적인 서비스 이익을 나타낸다. 서비스의 특성에 따라 다양한 형태의 이익이 존재할 수 있으나, 본 연구에서는 분석의 편의를 위하여 서비스 가입 즉시 바로 얻어지는 이익과 시간에 따라 지속해서 얻어지는 이익으로 나눈다.

      
▪PI :서비스 가입 즉시 또는 초기에 얻는 서비스 이익을 나타낸다.
▪Pr :서비스 가입 이후 지속적인 서비스 이용에 따라 얻어지는 서비스 이익률을 나타낸다. 지속적인 이익은 서비스 가입 기간에 비례하여 구해진다.

      본 연구에서 다루는 이익과는 다른 형태의 이익 함수도 존재할 수 있으나, 이익에 대한 관련 수식이 주어지면 본 연구의 흐름을 그대로 적용할 수 있다.

      L(t) : 서비스 가입 이후 사용자의 개인정보가 노출되거나 악용되었을 경우 시점 t에서의 발생할 총 손실을 나타낸다. 일반적으로 서비스 가입 초기에 제공한 개인정보의 양이 가장 많으며, 서비스 지속에 따라 서비스 제공자가 수집하는 지속적인 개인정보가 존재할 수도 있다. 지속해서 수집되는 개인정보는 직접적인 개인정보도 가능하나, 다른 정보들과 결합하여 추론되는 간접적인 개인정보도 가능하다.

      LI :서비스 가입 초기 제공한 개인정보에 해당하는 내용이 노출되거나 악용되었을 때의 손실 값을 나타낸다.

      C : 기동비용을 나타낸다. 사용자는 개인정보를 제공함으로써 얻는 서비스 이익과 감수해야 할 예상 손실의 차이가 0보다 크다고 무조건 해당 서비스를 이용하지 않는다. 기본적으로 순이익이 어느 일정 금액 이상이 되어야만 행동에 움직이게 되는데 이때 적용되는 기동 기준 금액을 나타낸다. 이는 사용자의 성향과 처한 상황에 따라 다른 값을 가지게 된다.

      트러스트(T)에 따른 사용자의 사업자에 대한 리스크 R을 고려한다. 트러스트가 1인 경우 100% 신뢰하는 경우로 R=0의 값을, 또한 트러스트가 0인 경우는 100% 위험한 경우로 R=1의 값을 갖는다고 볼 수 있다. 일반적으로 트러스트는 0에서부터 증가할 때 급격히 증가하며, 어느 정도 믿음이 있는 이후로부터는 완만하게 증가한다. 즉 믿음은 트러스트가 0에서 1로 변할 때 위로 볼록인 특성을 갖게 된다. 반면 리스크는 그와는 반대로 트러스트가 작아짐에 따라 급격하게 커지는 특성을 갖게 된다. 즉 트러스트에 대하여 아래로 볼록인 특성을 갖게 된다. 이러한 특성을 만족하는 함수로써 지수함수가 적당하며, 본 연구에서는 트러스트 T=0일 때 R=1, T=1일 때 R=0의 경계조건을 적용하여 다음과 같은 관계식을 제시한다.
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      여기서 A는 신뢰 민감 정도를 나타내는 특성 상수로서 A가 크면 같은 트러스트 값에도 더 신뢰를 보내게 되어 리스크가 작아지는 경우이며, 반대로 A가 작아지면 신중한 판단을 하는 상황을 나타낸다. A가 1, 3, 5일 때의 T와 R간의 관계 그래프를 그림 1에 나타내었다. A값에 대한 측정은 본 연구의 범위를 벗어난 과정으로 사회공학적, 경제학적으로 수치가 정해질 것으로 판단된다.
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          Relation between T and R when A=1, 3 and 5
        
        

        

      

      사용자의 개인정보 손실은 가입하고자 하는 서비스의 특성에 따라 다르게 산정된다. 먼저 서비스 가입 시에 초기에 한 번 제공하는 정보 이외에 추가로 제공하는 정보가 없는 경우가 가능하다. 이 경우는 서비스 가입 시에만 필요한 개인정보를 제공하고, 바로 후속 서비스를 받을 필요가 없거나, 후속 서비스 이용 시에도 별다른 개인정보의 교환이 없는 경우이다. 반면 서비스 가입 시에 제공하는 초기 개인정보 이외에 서비스 기간에 추가적인 개인정보의 전송이 이어지는 경우가 가능하다. 이 경우에 대한 개인정보 노출 또는 악용 시에는 초기 제공된 개인정보에 의한 손실뿐만 아니라, 서비스 제공 기간에 따라 추가로 제공된 개인정보에 의한 손실이 존재한다. 본 연구에서는 분석의 편의상 서비스 가입 시에만 개인정보가 제공된다고 가정한다. 실제로 많은 경우 서비스 가입 시에 개인정보를 제공하며, 이후의 서비스 이용 기간에는 추가적인 개인정보를 제공하지 않는 경우가 일반적이다.

      이 경우 서비스 가입 이후로부터 시간 t가 지났을 때 개인정보가 노출된 경우 손실 값 L(t)를 다음과 같이 나타낼 수 있다.
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      다음으로 서비스 이익을 고려한다. 서비스 가입으로 인한 사용자가 얻는 이익은 초기 이익 PI에 서비스 기간 t 동안 지속해서 서비스 사용으로 인하여 얻어지는 이익 Pr∙ t의 합으로 구할 수 있다.
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      본 연구에서는 사업자의 개인정보 노출 시점에 대하여 매 순간 독립적이고, 동일한 노출확률을 갖는다고 가정한다. 이는 지진 발생 간격들을 분석할 때 적용하는 방법으로, 수학적으로는 포아슨 분포로서 표현된다. 사업자의 개인정보가 노출되는 확률은 리스크 R의 함수이다. 이에 위의 가정을 반영하여, 아주 작은 시간 Δt 동안 사업자의 개인정보 노출확률을 RK∆t로 가정한다. 여기서 K는 시스템의 안전 상수로서, K값이 크면 전반적으로 보안에 안전한 경우를 의미하며, K값이 작으면 보안에 취약한 경우를 의미한다. 발생빈도가 포아슨 분포인 경우는 메모리리스 프로세스를 의미하며, 이벤트와 이벤트 사이의 간격은 지수분포를 따르게 된다. 즉 메모리리스 특성으로 인하여, 사용자가 사업자에 가입한 이후 개인정보 노출이 발생할 때까지의 시간은 다음과 같은 확률밀도함수(pdf: probability density function) ft1(t1)를 갖는다.
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      개인정보는 수명을 갖는다. 사용자가 사업자의 서비스에 대하여 탈퇴를 하는 경우 개인정보보호 법률에 따라 사업자는 사용자의 개인정보를 삭제하여야 한다. 즉 개인정보 삭제 시점은 사용자의 서비스 탈퇴 시점에 따라 정해진다. 본 연구에서는 분석의 편의상 개인정보 서비스 지속기간을 평균 S의 시간을 갖는 지수함수로 가정한다. 즉 서비스 지속기간은 다음과 같은 확률밀도함수 ft2(t2)를 갖는다.
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      다음으로 사용자가 서비스에 가입함으로써 얻는 이익과 개인정보 노출로 인한 손실과의 관계를 분석한다.
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      사용자는 개인정보 노출 시점 t1이전에 서비스를 종료하게 되면 (t2 < t1의 경우) 개인정보 노출로 인한 손실은 존재하지 않고, 서비스 이익만 존재한다.

      반면 서비스 종료 시점 이전에 개인정보가 노출되면 그 시점까지 제공된 개인정보에 의한 손실이 발생한다. 이러한 두 가지 경우를 반영한 사용자의 기대 이익 및 예상 손실액의 차이인 예상 순이익 D는 식 (6)과 같이 나타낼 수 있다.

      사용자는 개인정보를 제공함으로써 얻는 서비스 이익에, 개인정보가 노출 또는 악용되었을 때의 예상 손실을 차감한 순이익 D가 기동비용 C보다 커야(D ≧ C) 동의 절차를 수행한 후 서비스에 가입하게 된다. 즉 다음의 조건이 만족해야 한다.
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      식 (7)을 R에 대하여 정리하면 다음과 같다.
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      식 (1)을 식 (8)에 대입한 후 T에 대하여 풀면 다음 식을 얻는다.
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      따라서 사용자가 서비스 가입을 위한 사업자에 대한 최소 트러스트는 다음과 같이 주어진다.
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      Ⅳ. 결과 분석
      먼저 식 (1) 및 (7)에서 T=1일 때의 조건식을 구하면 다음과 같다.

      
        
          
            	
              
                
                  
                    
                      P
                    
                    
                      I
                    
                  
                  +
                  
                    
                      P
                    
                    
                      r
                    
                  
                  S
                  ≧
                  C
                
              
            
            	
              (11) 
				
            
          

        

      

      즉 트러스트가 100%인 경우는 개인정보 노출확률이 없는 경우이므로 예상이익이 기동비용보다 커야 한다는 것을 의미한다. 또한 T=0일 때의 경계 식을 다음과 같이 구할 수 있다.
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      PI에 대한 Tmin의 변화를 알아보기 위하여 Pr=0의 경우의 예를 살펴본다. 그림 2는 C=5000원, LI=10000원, Pr=0원, S=24(개월), K=30(개월)인 경우에 PI값의 변화에 따른 최소 트러스트를 보여준다.

      
        
        

        Fig. 2. 
				
        

        
          Minimum trust as PI varies when C=5000won, LI=10000won, Pr=0won, S=24(months), K=30(months)
        
        

        

      

      그림 2에서 PI의 범위는 식 (11)으로부터 5000원 이상이어야 하며, 경계식 (12)로부터 9444원까지의 값을 갖도록 하였다. PI=5000원일 때는 사업자의 서비스에 가입할 때 얻는 이익이 기동비용 C=5000원을 겨우 넘긴 경우로서, 100%의 신뢰가 있지 않으면 서비스에 가입할 이유가 없다. 즉 개인정보 유출 또는 악용에 대한 위험이 전혀 없는 경우에 한하여서만 가입을 하게 된다. 반면 PI=9444원 이상일 때에는 트러스트가 0이어도 서비스에 가입할 수 있다. 이는 개인정보 유출 및 악용에 대한 손실이 나는 경우 10000원을 손해 보게 되지만, 손실 발생 이전에 서비스를 종료하는 경우가 있어 평균적인 기대 이익이 기동비용 5000원을 상회하기 때문에 가입 동기가 충분하다.

      PI=7000일 때를 살펴보면 A=1, 3, 5일 때 각각 Tmin=0.57, 0.353, 0.229의 값을 갖는다. 즉 사업자의 최소 트러스트가 이 이상의 값을 가질 때만 서비스에 가입할 수 있게 된다. A값이 클수록 공격적으로 사업자를 믿는 경우이므로 필요한 최소 트러스트는 작은 값을 갖게 된다. 반면, A값이 작을수록 신중한 판단을 하게 되므로 필요한 최소 트러스트 값은 커지게 된다. 또한 PI가 커지면 필요한 최소 트러스트는 감소하게 되는데, 예를 들어 A=3일 때 PI=7000원이면 필요한 최소 트러스트는 0.353인데 비하여 PI=8000원으로 올라가면 트러스트가 0.194 정도로 낮아져도 서비스에 가입하게 되어 개인정보를 제공하게 됨을 알 수 있다.

      다음은 PI가 고정되었을 때 Pr에 대한 Tmin의 변화를 알아본다. 그림 3은 C=5000원, LI=10000원, PI=6,000원, S=24(개월), K=30(개월)인 경우에 Pr값의 변화에 따른 최소 트러스트를 보여준다.

      
        
        

        Fig. 3. 
				
        

        
          Minimum trust as Pr varies when C=5000won, LI=10000won, PI=6000won, S=24(months), K=30(months)
        
        

        

      

      그림 3에서 Pr의 범위는 0원 이상의 값을 갖게 되며, 경계식 (12)로부터 258.3원일 때 최소 트러스트는 0이 된다. 즉 Pr이 258.3원 이상일 때는 사업자의 트러스트가 0이어도 서비스에 가입할 수 있다. 이는 개인정보 유출 및 악용에 대한 손실이 나는 경우 10000원을 손해 보게 되지만, 손실 발생 시까지는 서비스 이용에 따라 월 258.3원의 이익이 발생하므로, 평균적인 기대 이익이 기동비용 5000원을 상회하기 때문이다.

      Pr=0일 때는 PI=6000원의 확정 이익이 있고 이는 기동비용 C=5000원을 상회 하므로 트러스트가 100%가 아니라도 서비스에 가입하게 된다. 이때 필요한 사업자의 최소 트러스트는 A=1, 3, 5일 때 각각 Tmin=0.79, 0.57, 0.39의 값을 갖는다. 그림 2에서와 마찬가지로 A값이 클수록 Tmin이 작아지는 것은 사용자가 A값이 커짐에 따라 공격적으로 사업자를 믿는 경우가 되어 필요한 최소 트러스트는 작은 값을 갖게 된다.

      위의 분석결과로부터 사용자가 최종적으로 사업자의 서비스에 가입하기 위한 개인정보 제공 결정 절차를 정리하면 다음과 같다. 먼저 가입하고자 하는 사업자의 서비스로부터 얻게 되는 혜택을 이익으로 환산한 후, 이후 서비스 사용 기간에 따른 개인정보 유출 등에 대한 예상 손실을 제외한 순이익이 기동비용을 넘게 되는 사업자의 최소 트러스트를 계산한다. 그리고 가입하고자 하는 사업자의 트러스트가 요구되는 최소 트러스트 이상인 경우 개인정보를 제공하면서 가입하고, 그렇지 않은 경우는 개인정보 제공을 거절한다.

    

    

  
    
      V. 결 론 
      본 논문에서는 사용자가 서비스 가입을 위하여 사업자에게 개인정보를 제공할 필요가 있을 때 개인정보 제공 여부를 결정하기 위한 판단 알고리즘을 연구하였다. 알고리즘에서는 사업자의 트러스트를 기반으로 사업자의 리스크를 정의하였으며, 이어 서비스 가입 시에 얻어지는 이익 및 사업자의 개인정보 유출 또는 악용에 따른 예상 손실, 그리고 기동비용을 반영한 분석을 수행하였다. 분석과정에서는 서비스 이익 및 개인정보 노출로 인한 손실에 대하여 수식을 정의하였으며, 또한 서비스 지속시간 및 개인정보 유출 시점에 대한 모델을 정의하였다. 분석된 결과를 이용하면, 사용자가 사업자의 서비스에 가입할 때 예상이익 및 손실에 대한 기대 수익을 계산할 수 있으며, 이를 기준으로 서비스 가입 여부를 결정할 수 있다. 이와 같이 본 논문에서 연구된 결과는 일상적으로 많이 일어나는 서비스 가입 시에의 개인정보 제공 동의를 위한 판단에 유용하게 활용될 것으로 보이며, 차후 자동화된 개인정보 동의 알고리즘 개발 등에도 큰 기여를 할 것으로 사료된다.
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