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            Abstract
          
        

        
          ICT의 발전으로 산업 전반에서 개인정보 이용 환경도 빠르게 변화하고 있으며, 이에 따라 개인정보를 보호하기 위한 새로운 과제가 대두되고 있다. 개인정보보호의 새로운 과제에 대한 해결 방안을 마련하기 위해서는 기업의 규모에 따라 개인정보 이용 및 보호 환경이 다르므로 이를 고려한 실제적이고 효율적인 개인정보보호 조치 방안이 마련되어야 한다. 우리나라 전체 사업체 수의 99% 이상을 차지하고 있는 중소기업의 경우 개인정보보호에 대한 인식이 저조하고, 또한 일반법 성격의 개인정보보호법을 그대로 적용하기에는 커다란 어려움을 가지고 있어 대기업과 공공기관에 비해서 개인정보보호 활동이 미흡하고 개인정보 침해사고의 비중이 높은 것이 현실이다. 따라서 본 논문에서는 기업의 규모별 개인정보보호 인식 및 환경의 차이를 분석하여 중소규모의 기업에 맞는 개인정보보호를 위한 기술적 보호조치 방안을 제안하고자 한다.

        

        
          
            초록
          
        

        
          With the development of ICT, environment for using the personal information is changing rapidly throughout the industry, and new challenges are emerging to protect personal information. In order to come up with a solution to the new challenges of protecting personal information, actual and effective personal information protection measures should be taken into account according to the size of business because the environment for using and protecting personal information depends on the size of business. In the case of small and medium-sized businesses, which account for more than 99% of the total number of businesses in Korea, they have low awareness of personal information protection and also have great difficulty in applying the Personal Information Protection Act.. So, the protection of personal information of small and medium-sized businesses is insufficient compared to big businesses and public institutions, and the proportion of personal information infringement is high. Therefore, in this paper, we analyze the difference in the recognition and environment of personal information protection by the size of the business and propose a measure for technical protection of personal information suitable for small and medium-sized businesses.
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      Ⅰ. 서 론
      개인정보란 살아 있는 개인에 관한 정보로써 성명, 주민등록번호 및 영상 등 개인을 알아볼 수 있는 정보를 말한다. 국가 입장에서 개인정보는 공공질서 유지와 치안, 국가방위 등을 위해 이용 가능한 사회적 가치를 가진다고 할 수 있으며, 기업 입장에서 개인정보는 수익극대화 및 비용극소화 추구에 도움이 되는 경제적 가치를 가지며, 개인 입장에서 개인정보는 개인의 사생활과 밀접하게 연관되어 사적 가치를 가진다고 할 수 있다. 개인정보가 가지는 다양한 입장에서의 가치로 인해 누군가에 의해 악의적인 목적으로 이용되거나 유출되고 있으며, 이로 인해 개인의 사생활에 큰 피해를 줄 뿐만 아니라 개인의 안전과 재산에 피해를 줄 수 있기 때문에 개인정보를 보호하는 것은 매우 중요하다고 할 수 있다[1].

      ICT의 발전과 진화를 기반으로 하는 제4차 산업혁명은 개인정보 환경을 변화시키고 있으며, 이에 따라 개인정보보호의 미래과제가 대두되고 있다. 제4차 산업혁명은 초연결, 초지능을 특징으로 하기 때문에 기존 산업혁명에 비해 더 넓은 범위에 더 빠른 속도로 사회 전반에 크게 영향을 끼칠 수밖에 없으며, 이로 인하여 개인정보 환경도 크게 변화되고 있다. 위치정보, 영상정보, 인터넷 접속기록 등이 새롭게 개인정보로 인식이 되고 있고, 페이스북, 트위터 및 블로그의 글 등의 막대한 정보를 통합한 빅데이터가 등장하였다[2]. 빅데이터를 인공지능이 분석하여 정보주체에 관한 판단을 내리는 경우 어떤 이유로 그와 같은 결과가 도출되었는지 파악이 불가능하며, 누가, 어디서, 어떤 방식으로 수집하여 분석하고 그 결과를 어떤 목적으로 활용할 것인지를 정보주체가 사전에 파악하여 그 권리를 행사하기가 어렵다. 사물인터넷이나 자율주행차의 경우 사물들이 상시 인터넷에 연결되어 있고, 데이터를 전송하는 통신 모듈을 내장하고 있기 때문에 보안관리가 되지 못할 경우 DDoS 공격 등에 악용될 가능성이 높다. 차량의 블루투스와 와이파이 모듈을 공격하여 원격 공격 및 제어를 하는 방식으로 GPS 정보 및 네비게이션 정보를 탈취하여 지속적으로 위치 추적을 할 수 있으며, 통화내역, 문자 메시지를 탈취할 수 있는 등 프라이버시의 침해 방법의 비약적인 진화를 가져올 수 있다. 또한, 핀테크는 금융과 정보통신기술이 결합한 서비스인 만큼 정보보안 사고 및 개인정보보호 이슈에 그대로 노출되고 있다[3].

      개인정보보호의 필요성이 증가하고, 이에 대한 중요성이 커지면서 개인정보 이용환경을 분석하여 그에 맞는 적절한 보호조치 방안을 마련하는 것은 매우 중요하다. 2016년 한 해에만 신용정보 집중기관 한국신용정보원 설립, 정보통신망 이용촉진 및 정보보호 등에 관한 법률(이하 정보통신망법) 및 개인정보보호법 개정, 개인정보 비식별 조치 가이드라인 시행, 개인정보 침해요인 평가제도 시행, 이동통신사 대상 개인정보 관리수준 평가제도 도입, 그리고 제3차 개인정보보호 기본 계획 수립 등 개인정보보호를 위한 기관 설치 및 제도 개선 등 개인정보를 보호하기 위한 다양한 활동이 시행되었다[3].

      우리나라 전체 사업체 수의 99% 이상을 차지하고 있는 중소기업의 경우 개인정보보호에 대한 인식이 저조하고, 또한 일반법 성격의 개인정보보호법을 그대로 적용하기에는 커다란 어려움을 가지고 있다. 이에 본 연구에서는 변화하는 개인정보 이용 환경 분석을 바탕으로 중소기업에 맞는 개인정보 보호를 위한 기술적 보호조치 방안을 제시하고자 한다.

      본 논문의 구성은 다음과 같다. 2장에서는 기업의 규모를 고려한 개인정보보호 방안 마련의 중요성에 대해 설명하고, 개인정보 안전성 확보조치 기준의 개정내용에 대해 소개한다. 또한 중소기업의 개인정보보호를 위한 국가적 지원에는 어떤 것이 있는지 간단히 소개하고, 이의 한계성을 설명한다. 그리고 기업의 규모별 개인정보보호 인식 및 환경의 차이를 비교함으로써 이를 통해 본 논문에서 제안하고자 하는 중소기업의 개인정보의 기술적 보호조치 방안의 필요성에 대해 알아본다. 3장에서는 본 연구에서 제안하는 중소기업의 개인정보 기술적 보호조치 방법을 기술한다. 마지막으로 4장에서는 결론 및 향후 과제에 대해 기술한다.

    

    

  
    
      Ⅱ. 연구의 배경 및 중요성
      
        2.1 기업의 규모를 고려한 개인정보보호
        기업의 개인정보 유출 등의 각종 침해사고는 브랜드 이미지 및 기업 신뢰의 하락으로 경영 전체를 악화시킬 수 있다. 이러한 발생 가능한 문제를 해결하기 위해서는 개인정보보호를 위한 기술적 조치 마련이 기업차원에서 필요조건이 되었다. 개인정보보호 이행이 재무, 고객, 업무, 지속성장 관점에서 기업 성과 측면에 유의한 수준에서 영향을 미치므로 개인정보보호를 위한 기술적 방안 마련은 기업의 지속적 성장을 이루기 위한 선결요건이라 할 수 있다[4].

        개인정보보호법이 시행되기 전인 2011년 이전까지는 국가기관 및 공공기관에서의 개인정보보호조치 방안은 정보통신망법에 명시되어 있는 개인정보보호 조항을 준수하여 수립되었다. 그러나 2011년 9월 30일 이후 개인정보보호법이 시행되면서 개인정보를 소홀하게 관리한 기업들도 개인정보보호조치 방안을 수립할 필요가 생기게 되었다.

        정보통신망법 제28조와 시행령 제9조에서는 개인정보 보호조치에 대한 사항이 명시되어 있다. 정보통신서비스 제공자 등이 개인정보를 처리할 때에는 개인정보의 분실, 도난, 유출, 위조, 변조, 또는 훼손을 방지하고 개인정보의 안전성을 확보하기 위하여 대통령령으로 정하는 기준에 따라 개인정보를 안전하게 처리하기 위한 내부관리계획의 수립 및 시행 그리고 개인정보에 대한 불법적인 접근을 차단하기 위한 침입차단시스템 등 통제장치의 설치, 운영 및 접속기록의 위조, 변조 방지를 위한 조치와 개인정보를 안전하게 저장, 전송할 수 있는 암호화 기술 등을 이용한 보호조치 등의 기술적, 관리적 조치를 하여야 한다[5].

        개인정보보호법은 개인정보의 수집 및 관리, 처리방침 등에 대한 사항을 명시하고 있으며, 개인정보의 관리와 관련하여 개인정보 보호원칙, 국가 및 기업의 책무, 개인정보 취급자에 대한 감독에 대한 사항 및 개인정보시스템의 안전조치에 대한 의무를 정의하고 있다[5].

        정보통신망법의 개인정보 보호조치에 대한 규정은 정보통신사업자의 특이사항이 고려된 법률이며, 개인정보보호법은 민간기업의 규모 및 업종별 특이사항이 고려되지 않은 일반법 성격의 법률이라고 할 수 있다. 해당 법률에 따라 실제적인 개인정보보호가 이루어지기 위해서는 기업의 규모에 따라 예산 및 시스템 지원 등이 개인정보보호를 위한 기업의 전사적 지원 여부가 결정되므로, 기업의 규모를 고려하는 것은 매우 중요하다. 일반적으로 기업은 규모별로 1인 또는 5인 이하의 사업자인 소상공인, 상시근로자 300명 미만의 중소기업 그리고 상시근로자 수가 300명 이상인 대기업으로 분류된다. 이러한 기업의 규모에 따라 개인정보보호를 위한 지원이 달라지므로 소상공인, 중소기업 그리고 대기업에 맞는 개인정보 보호조치 방안을 수립할 수 있도록 해야 한다[5]. 중소규모의 기업에 개인정보보호법을 그대로 적용하면 개인정보보호를 위한 정책과 시스템 구축 및 운영에 대한 비용 지출에 대해서 현실적인 문제가 발생한다. 민간 기업의 경우 비용 등의 필요 요소를 자체적으로 해결해야 하고, 대기업의 경우 개인정보보호를 위하여 시스템을 구축하는 등에 대한 비용을 지출할 수 있지만 많은 중소기업의 경우 이러한 비용을 지출하는 것이 쉽지 않아 개인정보보호 방안 적용에 어려움이 크다.

        따라서 현실적이고 효율적으로 개인정보를 보호하기 위해서는 기업의 규모를 고려하여 그에 맞는 개인정보보호를 위한 보호조치 방안을 수립하는 것이 반드시 필요하다고 할 수 있다.

      

      
        2.2 개인정보 안전성 확보조치 기준의 개정
        2019년 개인정보처리시스템의 관리기준을 명확하게 하고, 개인정보의 오·남용 및 유출사고 등 침해사고 예방 및 개인정보 침해사고 시 사후 추적 관리 강화 내용을 구체화하여 개인정보의 안전성 확보조치 기준이 개정되었다.

        개인정보 안전성 확보조치 기준 제2조 제19항에서 기존에는 개인정보처리취급자가 개인정보처리시스템에 접속한 사실에 대한 기록을 정의하였으나 개인정보처리취급자가 개인정보처리시스템에 접속하여 수행한 업무내용 및 접속지 정보 그리고 정보주체정보를 추가하여 개정되었다. 개인정보취급자 등의 계정, 접속일시, 접속지 정보, 처리한 정보주체 정보, 수행업무는 개인정보취급자 등이 개인정보처리시스템에 접속한 사실과 접속하여 수행한 업무내역을 확인하는데 필요한 정보를 의미한다. 계정은 개인정보처리시스템에서 접속자를 식별할 수 있도록 부여된 ID 등의 정보이며, 접속일시는 접속한 시점 또는 업무를 수행한 시점이다. 접속지 정보는 개인정보처리시스템에 접속한 자의 컴퓨터 또는 서버의 IP 주소 등이며, 처리한 정보주체 정보는 개인정보취급자가 누구의 개인정보를 처리하였는지를 알 수 있는 ID, 고객번호, 학번, 사번 등의 식별정보를 의미한다. 수행업무는 개인정보취급자가 개인정보처리시스템을 이용하여 처리한 내용을 알 수 있는 정보로 검색, 열람, 조회, 입력, 수정, 삭제, 출력, 다운로드 등이 있다[6].

        개인정보 안전성 확보조치 기준 제4조 내부관리계획은 세부적으로 접근권한 관리, 접속기록 보관 및 점검, 암호화 조치 등의 내용이 추가되었으며, 전사적인 계획 내에서 개인정보가 관리될 수 있도록 최고경영층으로부터 내부결재 등의 승인을 받아 모든 임직원 및 관련자에게 알림으로써 이를 준수할 수 있도록 하고 있다. 개인정보보호책임자는 내부관리계획의 적정성과 실효성을 보장하기 위하여 연1회 이상 내부관리계획에 따른 기술적·관리적 안전조치의 이행 여부를 점검 및 관리해야 한다. 내부관리계획의 이행 실태 점검관리 결과에 따라 적절한 조치를 취하여야 하며, 중대한 영향을 초래하거나 해를 끼칠 수 있는 사안 등에 대해서는 사업주 및 대표임원 등에게 보고 후 의사결정 절차를 통하여 적절한 대책을 마련하여야 한다[6].

        개인정보 안전성 확보조치 기준 제8조 접속기록의 보관 및 점검에서는 기존에는 접속기록을 6개월 이상 보관하였지만 이를 1년 이상 보관하는 내용으로 개정이 되었다. 또한, 5만 명 이상의 개인정보를 보유하고 있는 경우와 고유식별정보 또는 민감정보를 처리하는 경우에는 접속기록을 2년 이상 보관하도록 하고 있다. 그리고 개인정보의 오·남용에 대한 부분이 추가되었으며, 개인정보처리자가 개인정보를 다운로드하면 그 사유를 반드시 확인해야만 한다. 접속기록에는 개인정보취급자가 개인정보처리시스템에 접속하여 처리한 업무내역을 알 수 있도록 계정, 접속일시, 접속지 정보, 처리한 정보주체 정보를 기록하여야 한다. 기록하는 정보주체 정보의 경우 민감하거나 과도한 개인정보가 저장되지 않도록 하여야 하며, 검색 조건문을 통해 대량의 개인정보를 처리했을 경우 해당 검색 조건문을 정보주체 정보로 기록할 수 있으나, 이 경우 DB테이블 변경 등으로 책임추적성 확보가 어려울 수 있으므로 해당 시점의 DB를 백업하는 등 책임추적성 확보를 위해 필요한 조치를 취하도록 하고 있다. 개인정보처리자는 접속기록을 최소 보관기간 이후에도 즉시 삭제하지 않고 책임추적성을 확보하기에 충분한 기간 동안 보관·관리할 수 있도록 개인정보처리시스템에 저장된 개인정보의 중요도 및 민감도 등을 고려하여 내부관리계획에 보관기간을 정하고 이를 이행하여야 한다. 비인가자의 개인정보처리시스템 접속 시도 기록 및 정보주체에 대한 접속기록까지 보관·관리하고 정기적인 확인·감독 등을 통하여 개인정보처리시스템에 대한 불법적인 접근 및 비정상 행위 등에 대한 안전조치를 강화하도록 하고 있다[5]. 개인정보처리자는 개인정보처리시스템의 접속기록을 월1회 이상 정기적으로 점검하여야 하며, 이를 통해 비인가된 개인정보 처리, 대량의 개인정보에 대한 조회, 정정, 다운로드, 삭제, 출력 등의 비정상 행위를 탐지하고 적절한 대응조치를 할 필요가 있다. 특히, 개인정보처리시스템에 접근하여 개인정보를 다운로드 한 경우에는 내부관리계획으로 정하는 바에 따라 그 사유를 확인하고, 개인정보취급자가 개인정보의 오·남용이나 유출을 목적으로 다운로드한 것이 확인되었다면 지체 없이 개인정보취급자가 다운로드 한 개인정보를 회수하여 파기하는 등 필요한 조치를 하여야 한다[6].

      

      
        2.3 중소기업의 개인정보보호를 위한 국가적지원
        통계청의 2017년 기준 영리법인 기업체 행정통계 잠정 결과에 따르면, 2017년 기준으로 국내 중소기업은 전체 사업체 수의 99.8%이며, 또한 중소기업의 종사자 수는 전체 기업규모별 종사자 수의 82%를 차지하고 있다. 중소기업은 사업체 수 및 고용 그리고 부가가치 점유율 등에서 우리나라 경제에 차지하는 비중이 매우 높으며, 전체 산업의 다양화 및 지역경제의 균형을 이루며 발전하므로 국가의 경제적, 사회적, 정치적 안정에 기여하여 왔다고 할 수 있다.

        산업 전반에 IT를 통한 기업의 정보화가 기업 경쟁력을 확보하는데 필수적인 요소가 되면서 국가에서는 중소기업을 위해서 정보화 지원 사업을 지속적으로 실시하여 중소기업이 정보화를 통해 성과가 향상될 수 있도록 하는데 기여하였다[7][8]. 국가적 지원으로 중소기업의 정보화 수준은 대기업과의 격차가 어느 정도 감소되었으나 정보보호 및 개인정보보호에 대해서는 여전히 전문지식이 부족하고, 이에 대한 투자가 미흡하기 때문에 그 수준이 낮고 취약한 것이 현실이다. 국가에서는 이러한 중소기업의 개인정보보호 문제점을 해결하기 위해 표 1과 같이 지역별 정보보호지원센터를 통한 중소기업의 정보보호 역량 강화를 위한 정보보호서비스 지원책에 포함하여 개인정보보호 활동을 지원하고 있다.

        
          Table 1. 
				
          

          
            Status of information protection service in the information security support center
          
          

        

        
          
            
              	정보보호서비스
              	지원내용
            

          
          
            	정보보호서비스 현장 컨설팅
            	· 보안 전문 컨설턴트가 방문하여 규모별· 업종별 기업 특성에 맞는 보안 컨설팅
· 보안 취약점 보호대책 마련 지원
· 각종 정보보호 양식 및 가이드 제공
          

          
            	웹취약점 점검
            	· 비밀번호 암호화 전송점검
· 관리자 페이지 노출 점검
· 10대 웹 어플리케이션 취약점 점검
· 개인정보 노출 점검
          

          
            	보안도구 배포
            	· 업무용 PC개인정보 보호조치 점검도구
· 맞춤형 전용백신
· 홈페이지 보안 강화도구
          

          
            	교육 및 세미나
            	[교육] 정보보호 침해사례 및	예방대책, SW개발보안 및 모의해킹 실습, 개인정보보호 보호조치 등
[세미나] 정보보호 관련 법·제도, 기술적·관리적 정보보호 조치 등 안내 및 발표·토론 
          

        

        

        또한, 한국인터넷진흥원은 컨설팅 및 솔루션 도입 서비스로 종합컨설팅과 약식컨설팅의 서비스 항목을 지원한다. 종합컨설팅은 보안현황 및 취약점분석, 모의해킹, 정보보호 정책ᆞ기술 진단 등 중소기업별 맞춤형 정보보호 컨설팅을 지원하며, 정보보호 솔루션 및 보안제품 구입비용을 최대 300만원까지 지원한다. 약식컨설팅은 PC, 홈페이지, 이메일 등 기본적인 정보보호 수준 진단과 클라우드 기반의 보안 서비스(SECaas: SECurity as a Service) 이용료를 최대 180만원까지 지원한다[9]. 특히 개인정보보호 기술지원에 대해서는 개인정보기술지원센터를 통해 개인정보보호법에서 요구하는 의무사항 조치에 대해 비용, 기술 등의 측면에서 어려움을 느끼는 소상공인, 50인 미만의 중소사업자 및 비영리단체를 대상으로 개인정보보호 수집부터 파기까지 단계별 법적 의무사항 조치방법을 안내하고, 문서, 업무용 PC, 홈페이지 상의 개인정보를 안전하게 관리하는 방법 등 개인정보보호에 필요한 무료 컨설팅을 지원하고 있으며, 업무용 PC의 보호조치 사항을 사용자가 자율적으로 점검할 수 있는 업무용 PC 보호조치 점검도구를 제공하고 있다. 그러나 이러한 국가적 지원은 수많은 중소기업의 개인정보보호를 지원하기에는 매우 부족한 것이 현실이다.

        2019 개인정보보호 연차보고서에 따르면, 암호화 대상 개인정보 보유 현황에서 공공기관은 80.8%, 대기업을 포함한 민간기업의 경우 83.7%가 가장 민감한 개인정보라고 할 수 있는 주민등록번호를 보유하고 있는 것으로 나타났다. 그러나 공공기관의 경우 78.3%가 정보화 및 정보보호(개인정보보호) 전담부서에서 개인정보보호 업무를 담당하지만, 대기업을 포함한 민간 기업에서는 62.0%가 일반 관리부서에서 담당하고 있으며, 그 중 20.0%는 개인정보보호 업무 담당부서가 없는 것으로 나타났다. 또한 가장 기본적인 개인정보보호 조치인 개인정보처리방침의 작성·공개 및 갱신에서 공공기관의 99.5%는 개인정보처리방침을 작성하여 공개하고 있으며, 최근 1년 이내에 갱신한 것으로 조사된 반면 민간기업의 경우 54.6%가 개인정보 처리방침을 갱신한지 1년 이상이었으며, 작성 이후 전혀 갱신하지 않은 기업도 19.8%나 되는 것으로 조사되었다[10].

        따라서 대기업을 포함한 민간기업의 경우 기본적인 개인정보 보호조치가 부족한 것으로 나타나고 있으며, 대기업을 제외한 중소기업의 경우는 개인정보보호 환경이 더 열악하다고 할 수 있을 것이다. 개인정보보호 환경을 개선하기 위해서는 중소기업을 위한 개인정보보호에 대한 지원 규모를 확대하는 것도 필요하지만 그에 앞서 자율적으로 개인정보보호를 위한 기술적 보호조치를 수립하고 시행할 수 있도록 그에 맞는 현실적인 조치방안을 마련하여 제시하는 것이 필요하다고 할 수 있다.

      

      
        2.4 기업의 규모별 개인정보보호 인식 및 환경의 차이 비교
        
          2.4.1 개인정보 유출
          표 2와 같이 기업규모별 개인정보 유출사고의 원인에 대해 조사한 자료를 분석하면 해킹ᆞ및 악성코드 등 외부공격이 42.4%로 가장 높게 나타났으며, 내부직원의 실수로 인한 유출이 26.3%, 내부직원의 고의 유출이 6.7%, 외부인 등에 의한 유출이 24.6%로 나타났다. 이와 같이 개인정보 유출사고는 외부공격(42.4%)과 내부직원의 실수 및 고의(33.0%)가 원인이 되어 높게 발생되는 것으로 조사되었다[11]. 개인정보 유출사고가 내부직원에 의해 높게 발생되는 주요 원인 중 하나로 내부직원이 USB 등 보조저장매체로 자료를 복사하여 외부로 반출하는 것을 들 수 있으며, 또한, 이메일 및 메신저 등을 이용하여 외부로 자료를 전송할 수 있는 환경이기 때문이다. 특히 중소기업에서는 USB 등 보조저장매체를 통제할 수 있는 기술적 기반이 마련되어 있지 않기 때문에 개인정보 유출을 통제할 수 없고, 특히, 외부 협력회사와 이메일 등을 주고받을 때 내부직원의 실수로 개인정보파일을 첨부하여 전송하는 등 실수로 인한 개인정보 유출의 경우도 이를 통제할 수 있는 정책적·기술적 기반이 부족한 것으로 분석할 수 있다.

          
            Table 2. 
				
            

            
              Recognition of the cause of personal information leakage incidents
            
            

          

          
            
              
                	구분
                	기업규모
                	전체
              

              
                	300명 이상
                	50~299명
                	5~49명
              

            
            
              	해킹 및 악성코드 등 외부공격
              	50.7
(33.0%)
              	69.5
(45.7%)
              	64.6
(49.7%)
              	184.8
(42.4%)
            

            
              	내부직원의 실수로 인한 유출
              	50.3
(32.8%)
              	35.5
(23.4%)
              	28.8
(22.1%)
              	114.6
(26.3%)
            

            
              	내부직원에 의한 고의 유출
              	7.9
(5.1%)
              	11.3
(7.4%)
              	9.9
(7.6%)
              	29.1
(6.7%)
            

            
              	외부인 등에 의한 유출
              	44.6
(29.1%)
              	35.7
(23.5%)
              	26.8
(20.6%)
              	107.1
(24.6%)
            

            
              	합계
              	153.5
(100%)
              	152
(100%)
              	130.1
(100%)
              	435.6
(100%)
            

          

          

          개인정보 유출사고 발생 시 표 3과 같이 처벌 강도가 부족하다고 조사되었는데, 특히 기업 규모가 작을수록 개인정보 유출사고 발생 시 처벌 강도가 부족하다고 응답하였다[10].

          
            Table 3. 
				
            

            
              Punishment intensity for personal information leakage incidents
            
            

          

          
            
              
                	구분
                	기업규모
                	전체
              

              
                	300명 이상
                	50~299명
                	5~49명
              

            
            
              	부족하다
              	43.3
(43.3%)
              	56.5
(56.5%)
              	55.8
(55.9%)
              	155.6
(51.9%)
            

            
              	적당하다
              	49.0
(48.9%)
              	42.3
(42.3%)
              	41.8
(41.8%)
              	133.1
(44.4%)
            

            
              	과하다
              	7.8
(7.8%)
              	1.2
(1.2%)
              	2.3
(2.3%)
              	11.3
(3.8%)
            

            
              	합계
              	100.1
(100%)
              	100
(100%)
              	99.9
(100%)
              	301
(100%)
            

          

          

          이러한 결과는 중소규모의 기업의 경우 기술적인 투자를 하는 것보다 국가의 정책으로 처벌 강도를 높여 개인정보 유출사고를 사전에 방지할 수 있게 되기를 바라는 기대심리가 투영된 것이라고 볼 수 있다. 중소기업 입장에서는 개인정보 유출을 방지하기 위한 투자비용이 부담되기 때문에 처벌을 높여 직원 및 일반 이용자의 개인정보보호에 대한 경각심을 높이기 위한 심리가 반영되어 있다고 볼 수 있다.

          표 4와 같이 개인정보 유출사고에 대응하기 위한 방안으로 내부 대응 프로세스 수립이 45.1%로 가장 높게 나타났으며, 별도의 대응방안 없음(28.6%) 순으로 조사되었다[11]. 내부 대응 프로세스 수립의 경우 개인정보보호법 이행을 위한 관리적 보호조치 마련의 일환으로 내부관리계획서를 수립하는 것을 의미한다. 내부관리계획서의 경우 다른 항목에 비해 상대적으로 낮은 비용투자로 적용 가능하다.

          
            Table 4. 
				
            

            
              Efforts to respond to personal information leakage incidents
            
            

          

          
            
              
                	구분
                	기업규모
                	전체
              

              
                	300명 이상
                	50~299명
                	5~49명
              

            
            
              	내부 대응 프로세스 수립
              	64.0
(46.6%)
              	57.0
(46.3%)
              	44.9
(41.9%)
              	165.9
(45.1%)
            

            
              	개인정보 배상 책임 보험 가입
              	23.0
(16.8%)
              	2.6
(2.1%)
              	4.0
(3.7%)
              	29.6
(8.1%)
            

            
              	준비금 등 재원 마련
              	3.2
(2.3%)
              	0.5
(0.4%)
              	0.2
(0.2%)
              	3.9
(1.1%)
            

            
              	개인정보보호 전문가 채용 등 인력 체계 마련
              	24.3
(17.7%)
              	18.4
(14.9%)
              	6.1
(5.7%)
              	48.8
(13.3%)
            

            
              	ISMS, PIMS 개인정보보호인증 취득
              	4.9
(3.6%)
              	7.7
(6.3%)
              	1.7
(1.6%)
              	14.3
(3.9%)
            

            
              	별도의 대응방안 없음
              	17.9
(13.0%)
              	36.9
(30.0%)
              	50.2
(46.9%)
              	105
(28.6%)
            

            
              	합계
              	137.3
(100%)
              	123.1
(100%)
              	10.71
(100%)
              	367.5
(100%)
            

          

          

          별도의 대응방안 없음 항목에 대한 답변 비율을	살펴보면 대기업이 13.0%인 반면 중소규모 기업의 경우 각 30.0%, 46.9%로 답변률의 차이가 매우 크다는 것을 알 수 있으며, 이를 통해 중소규모의 기업의 경우 개인정보 유출사고 대비 대응을 위한 환경이 매우 열악함을 알 수 있다.

        

        
          2.4.2 기업의 규모별 개인정보 관리 규모
          기업의 규모가 클수록 직원의 수가 많고, 거래하는 협력회사 및 고객이 많기 때문에 표 5와 같이 개인정보 관리 규모가 크게 나타난다. 수집하고 있는 개인정보 유형은 기업규모에 상관없이 모두 성명이 가장 많은 것으로 나타났으며, 전화번호, 생년 월일, 성별 등의 순으로 확인되었다. 중소규모의 기업의 경우 대기업에 비해 관리하고 있는 개인정보의 규모가 작지만, 5만 명 이상의 개인정보를 관리하고 있는 기업이 31.9%를 차지하고 있는 만큼 그 비율이 작다고 할 수 없으며, 우리나라 기업체의 99.8%가 중소기업인 점을 감안하면, 중소기업을 위한 개인정보 보호조치를 마련하는 것은 매우 중요하다고 할 수 있다.

          
            Table 5. 
				
            

            
              Scale of personal information management based on the size of businesses
            
            

          

          
            
              
                	구분
                	기업규모
                	전체
              

              
                	300명 이상
                	50~299명
                	5~49명
              

            
            
              	1만 명 미만
              	20.8%
              	68.1%
              	83.8%
              	57.5%
            

            
              	5만 명 미만
              	10.6%
              	7.5%
              	6.8%
              	8.3%
            

            
              	10만 명 미만
              	22.8%
              	7.8%
              	5.1%
              	11.9%
            

            
              	50만 명 미만
              	18.8%
              	9.6%
              	3.9%
              	10.8%
            

            
              	100만 명 미만
              	13.9%
              	7.0%
              	0.4%
              	7.1%
            

          

          

        

        
          2.4.3 기업의 규모별 개인정보 침해 이슈 및 보호 조치의 유사점과 차이점
          기업 규모별로 개인정보 유출사고는 기업규모와 상관없이 표 2와 같이 해킹 및 악성코드 등 외부공격(42.4%)과 내부직원의 실수 및 고의(33.0%)가 원인이 되어 높게 발생되는 것으로 나타났다. 앞서 설명한 것과 같이 개인정보 유출사고가 내부에서 높게 발생하는 것은 내부직원이 USB 등 보조저장매체로 자료를 쉽게 복사하여 외부로 반출할 수 있고 이메일 및 메신저 등을 통하여 외부로 자료를 손쉽게 전송할 수 있기 때문이며, 이는 중소규모의 기업에서 더욱 빈번하게 나타난다.

          기업의 규모가 클수록 외부공격에 의한 사고 비율이 낮게 나타나는데, 이는 기업의 규모가 클수록 방화벽, IPS, DDoS 솔루션 등 정보보호 솔루션에 대한 투자가 가능하기 때문이라고 할 수 있다. 기업의 규모가 작을수록 방화벽, IPS 등의 보안 솔루션 도입에 투자할 수 있는 여력이 부족하므로 외부공격에 대하여 취약할 수밖에 없다. 내부직원에 의한 고의 유출도 기업의 규모가 클수록 그 비율이 낮게 나타나데 이는 DLP, DRM 등의 보안 솔루션에 대한 투자가 이루어져 있기 때문이라고 할 수 있다.

          개인정보보호 교육 등을 통해 내부 직원의 인식을 향상시키고는 있지만 여전히 개인정보보호에 대한 인식이 많이 개선되지 않다는 것을 알 수 있으며, 내부직원의 실수에 대하여 기술적인 보호조치를 더 다루어야 한다는 것을 알 수 있다. 또한, 개인정보 유출사고 원인에 대해 여전히 사회적 인식이 부족하고, 개인정보의 과다한 수집이 실수로 이어지는 것으로 볼 수 있다.

          개인정보의 안전한 관리를 위하여 기업들은 내부 대응 프로세스를 수립하여야 한다. 표 6과 같이 기업의 규모에 상관없이 개인정보의 안전한 관리를	위한 조치로 내부관리계획의 수립·시행이 가장 높게 나타났다. 기업 규모별로 차이점은 300명 이상의 대기업의 경우 고가의 보안 솔루션인 접근통제시스템에 투자하여 개인정보가 안전하게 관리될 수 있도록 하는 것이 두 번째로 높은 개인정보 보호조치로 선택된 반면, 300명 미만의 중소규모의 기업은 잠금장치보관을 꼽았다는 것이다. 기업의 규모가 작을수록 데이터 파일보다 서류에 개인정보를 관리하는 경우가 많아 개인정보가 적힌 서류를 서고의 잠금장치를 통해 보관을 하고, 기업의 규모가 큰 300명 이상의 기업에서는 서류 대신 파일 형태로 저장되어 있는 개인정보 관리 환경을 일정 부분 반영한 것이라고 할 수 있다. 그러나 업무의 전산화 및 정보의 디지털화는 일부 규모가 큰 기업에만 적용되는 것이 아닌 우리 사회의 일반적인 현상이 된 현재, 개인정보보호 조치 마련의 기업 규모별 경제적 차이점을 뚜렷하게 보여주는 것이라고 할 수 있을 것이다.

          
            Table 6. 
				
            

            
              Measures for the safe management of personal information
            
            

          

          
            
              
                	구분
                	기업규모
                	전체
              

              
                	300명 이상
                	50~299명
                	5~49명
              

            
            
              	내부관리계획 수립·시행
              	87
(17.9%)
              	86.6
(24.4%)
              	80.9
(32.3%)
              	254.5
(23.3%)
            

            
              	접근통제 시스템
              	71.3
(14.7%)
              	40.7
(11.4%)
              	25.2
(10.1%)
              	137.2
(12.6%)
            

            
              	접근권한 차등 부여·제한
              	48.6
(10.0%)
              	32.2
(9.1%)
              	27.4
(10.9%)
              	108.2
(9.9%)
            

            
              	개인정보보호 암호화 기술
              	52.3
(10.8%)
              	38.0
(10.7%)
              	17.1
(6.8%)
              	107.4
(9.8%)
            

            
              	송수신 암호화 기술
              	34.2
(7.0%)
              	13.8(
3.9%)
              	7.8
(3.1%)
              	55.8
(5.1%)
            

            
              	접속기록 보관
              	40.8
(8.4%)
              	21.3(
6.0%)
              	8.0
(3.2%)
              	70.1
(6.4%)
            

            
              	보안프로그램 설치·갱신
              	65.3
(13.5%)
              	51.0
(14.3%)
              	27.6
(11.0%)
              	143.9
(13.2%)
            

            
              	잠금장치 보관
              	60.6
(12.5%)
              	56.6
(15.9%)
              	48.4
(19.3%)
              	165.6
(15.2%)
            

            
              	재해재난 대비
              	25.4
(5.2%)
              	15.3
(4.3%)
              	8.0
(3.2%)
              	48.7
(4.5%)
            

            
              	합계
              	485.5
(100%)
              	355.5
(100%)
              	250.4
(100%)
              	1091.4
(100%)
            

          

          

          현재의 내부 대응 프로세스를 보면 기업의 규모가 클수록 보안 솔루션에 대한 투자가 이루어져 안전하게 개인정보가 관리되고 있지만 기업의 규모가 작을수록 보안 솔루션에 대한 투자가 제대로 이루어지지 않고, 낮은 비용으로 개인정보를 관리하는 있는 것을 확인할 수 있다. 이와 같이 개인정보를 안전하게 관리하기 위해서는 기술적인 보호조치가 반드시 필요하며, 비용 투자에 부담을 가지고 있는 규모가 작은 기업에 대해서는 자율적으로 개인정보보호를 위한 기술적 보호조치를 수립하고 시행할 수 있도록 그에 맞는 현실적인 조치 방안을 마련하여 제시하는 것이 필요하다는 것을 알 수 있다.

        

      

    

    

  
    
      Ⅲ. 중소기업의 개인정보 기술적 보호조치
      개인정보를 보호하기 위한 기술적인 조치에는 접근권한 관리, 접근통제, 암호화, 접속기록의 보관 및 점검, 악성프로그램 방지 등이 있으며, 이를 크게 네트워크 보안, PC보안, 서버 보안의 3개의 보안 영역으로 구분할 수 있다.

      
        3.1 개인정보보호를 위한 일반적인 기술적 보호조치
        
          3.1.1 네트워크 보안
          개인정보의 안전성 확보조치 기준에 따르면, 개인정보처리자는 정보통신망을 통한 불법적인 접근 및 침해사고 방지를 위해 인가받지 않은 접근을 제한하고 불법적인 개인정보 유출 시도를 탐지 및 대응하여야 한다. 또한, 취급 중인 개인정보가 인터넷 홈페이지, P2P, 공유설정, 공개된 무선망 이용 등을 통하여 열람권한이 없는 자에게 공개되거나 유출되지 않도록 조치를 하여야 한다.

          개인정보보호를 위한 안전성 확보조치 기준을 만족시키기 위해서는 개인정보보호를 위한 네트워크 영역에서는 표 7과 같이 방화벽, IPS, 웹 방화벽, VPN을 통하여 기술적 보호조치가 가능하다.

          
            Table 7. 
				
            

            
              General technical protection measures for personal information protection in network security area according to criteria for securing personal information safety
            
            

          

          
            
              
                	조항
                	안전성 확보조치 기준
                	기술적 보호조치
              

            
            
              	6조 1항
              	개인정보처리시스템에 대한 접속 권한을 IP(Internet Protocol)주소 등으로 제한하여 인가받지 않은 접근을 제한하여야 한다.
              	방화벽
            

            
              	6조 1항
              	개인정보처리시스템에 접속한 IP(Internet Protocol)주소 등을 분석하여 불법적인 개인정보 유출 시도 탐지 및 대응하여야 한다.
              	IPS, 웹 방화벽
            

            
              	6조 2항
              	개인정보처리자는 개인정보취급자가 정보통신망을 통해 외부에서 개인정보처리시스템에 접속하려는 경우에는 가상사설망(VPN: Virtual Private Network) 또는 전용선 등 안전한 접속수단을 적용하거나 안전한 인증수단을 적용하여야 한다.
              	VPN
            

          

          

          외부 네트워크에서 내부 네트워크로 유입되는 트래픽 또는 내부 네트워크에서 외부 네트워크로 나가는 트래픽에 대하여 IP 및 포트로 허용하거나 차단할 수 있는 기능을 고려하여 방화벽으로 보호조치를 하고, 외부 네트워크로부터 내부 네트워크로 침입하는 트래픽을 공격패턴 시그니처로 제어하는 기능을 고려하여 IPS로 보호조치를 할 수 있다. 또한 일반적인 방화벽과는 달리 웹 트래픽을 분석하여 공격을 탐지하고 차단하는 기능을 고려하여 웹 방화벽으로 보호조치를 한다. 웹 방화벽의 경우 정보 유출 방지 및 웹사이트 위·변조 방지에 대한 기능도 보유하고 있다. 그리고 공중망 구간 암호화 통신 기능을 고려하여 VPN으로 보호조치를 한다.

        

        
          3.1.2 PC 보안
          개인정보의 안전성 확보조치 기준에 따르면, 개인정보처리자는 고유식별정보, 비밀번호, 바이오정보를 업무용 컴퓨터에 암호화하여 저장하여야 하며, 개인정보가 열람권한이 없는 자에게 공개되거나 유출되지 않도록 보호조치를 하여야 한다.

          PC 보안에 대하여 DLP 및 DRM 그리고 백신 프로그램으로 [표8]과 같이 개인정보보호조치를 할 수 있다. 이메일 등에 첨부하여 전송하는 파일을 차단하고, 인가되지 않은 보조저장매체를 차단하는 기능을 고려하여 DLP로 보호조치를 한다. 문서의 암호화를 통해 허가된 사용자만이 문서를 활용할 수 있도록 DRM으로 보호조치를 할 수 있다. 그리고 PC에 침입한 악성코드를 치료하는 기능을 가진 백신 프로그램으로 보호조치를 한다.

          
            Table 8. 
				
            

            
              General technical protection measures for personal information protection in PC security area according to criteria for securing personal information safety
            
            

          

          
            
              
                	조항
                	안전성 확보조치 기준
                	기술적 보호조치
              

            
            
              	6조 3항
              	개인정보처리자는 취급중인 개인정보가 인터넷 홈페이지, P2P, 공유설정, 공개된 무선망 이용 등을 통하여 열람권한이 없는 자에게 공개되거나	유출되지 않도록 개인정보처리시스템, 업무용 컴퓨터, 모바일 기기 및 관리용 단말기 등에 접근통제 등에 관한 조치를 하여야 한다.
              	DLP
            

            
              	7조 1항
              	개인정보처리자는 고유식별정보, 비밀번호, 바이오정보를 정보통신망을 통하여 송신하거나 보조저장매체 등을 통하여 전달하는 경우에는 이를 암호화하여야 한다.
              	DRM
            

            
              	7조 5항
              	개인정보처리자는 개인정보를 암호화하는 경우 안전한 암호알고리즘으로 암호화하여 저장하여야 한다.
              	DRM
            

            
              	7조 6항
              	개인정보처리자는 암호화된 개인정보를 안전하게 보관하기 위하여 안전한 암호 키 생성, 이용, 보관, 배포 및 파기 등에 관한 절차를 수립·시행하여야 한다.
              	암호키 관리
            

            
              	7조 7항
              	개인정보처리자는 업무용 컴퓨터 또는 모바일 기기에 고유식별정보를 저장하여 관리하는 경우 상용 암호화 소프트웨어 또는 안전한 암호화 알고리즘을 사용하여 암호화 한 후 저장하여야 한다.
              	DRM
            

            
              	9조
              	개인정보처리자는 악성프로그램 등을 방지·치료할 수 있는 백신 소프트웨어 등의 보안 프로그램을 설치·운영하여야 한다.
              	백신 프로그램
            

          

          

        

        
          3.1.3 서버 보안
          개인정보의 안전성 확보조치 기준에 따르면, 개인정보처리자는 고유식별정보, 비밀번호, 바이오정보를 개인정보처리시스템에 암호화하여 저장하여야 하며, 업무 수행에 필요한 접근권한을 최소한의 범위로 업무 담당자에 따라 차등 부여해야 한다.

          개인정보보호를 위한 안전성 확보조치 기준을 만족시키기 위해서는 서버 보안에 대하여 DB 접근제어 및 DB 암호화로 표 9와 같이 개인정보보호를 위한 기술적 보호조치를 할 수 있다. DB 접근자의 접속 시간대별 제어 및 SQL 구문별 권한을 제어하고 데이터 마스킹 및 감사로깅 기능을 고려하여 DB 접근제어로 보호조치를 하고, DB 서버 내의 개인정보 파일을 암호화해서 관리할 수 있는 DB 암 호화로 보호조치를 한다.

          
            Table 9. 
				
            

            
              General technical protection measures for personal information protection in server security areas according to criteria for securing personal information safety
            
            

          

          
            
              
                	조항
                	안전성 확보조치 기준
                	기술적 보호조치
              

            
            
              	5조 1항
              	개인정보처리자는 개인정보처리시스템에 대한 접근권한을 업무 수행에 필요한 최소한의 범위로 업무 담당자에 따라 차등 부여하여야 한다.
              	DB 접근제어
            

            
              	5조 3항
              	개인정보처리자는 제1항 및 제2항에 의한 권한 부여, 변경 또는 말소에 대한 내역을 기록하고, 그 기록을 최소 3년간 보관하여야 한다.
              	DB 접근제어
            

            
              	5조 5항
              	개인정보처리자는 개인정보취급자 또는 정보주체가 안전한 비밀번호를 설정하여 이행할 수 있도록 비밀번호 작성규칙을 수립하여 적용하여야 한다.
              	DB 접근제어
            

            
              	7조 1항
              	개인정보처리자는 고유식별정보, 비밀번호, 바이오정보를 정보통신망을 통하여 송신하거나 보조저장매체 등을 통하여 전달하는 경우에는 이를 암호화하여야 한다.
              	DB 암호화
            

            
              	7조 2항
              	개인정보처리자는 비밀번호 및 바이오 정보는 암호화하여 저장하여야 한다. 다만, 비밀번호를 저장하는 경우에는 복호화되지 아니하도록 일방향 암호화하여 저장하여야 한다.
              	DB 암호화
            

            
              	9조
              	개인정보처리자는 악성프로그램 등을 방지·치료할 수 있는 백신 소프트웨어 등의 보안 프로그램을 설치·운영하여야 한다.
              	백신 프로그램
            

          

          

        

      

      
        3.2 규모를 고려한 개인정보 기술적 보호조치
        개인정보에 대한 실제적인 안전성 조치가 이루어 질 수 있도록 개인정보 안전성 확보조치 기준에서는 그림 1과 같이 개인정보 보유 현황 및 기업의 규모에 따라 완화형, 표준형, 강화형의 3가지 유형으로 차등적으로 분류하여, 해당 유형에 따라 개인정보의 안전조치 기준을 적용할 수 있도록 하였다. 유형3인 강화형의 경우는 개인정보 안전조치 제4조부터 제13조의 조치사항을 모두 적용해야 하며, 유형2인 표준형은 제4조부터 제11조, 제13조를 그리고 유형1인 완화형은 제5조부터 제11조, 제13조의 적용을 받는다. 이렇게 차등하게 분류된 안전조치 기준에 따르면 중소규모의 기업은 유형1부터 유형3까지 개인정보 보유량에 따라 모든 유형에 해당할 수 있다.

        
          
          

          Fig. 1. 
				
          

          
            Different standards of safety measures according to the amount of personal information and the size of the businesses
          
          

          

        

        개인정보보호를 위한 일반적인 기술적 보호조치와 규모를 고려한 중소기업 대상인 유형2의 개인정보보호를 위한 기술적 보호조치에 대한 차이점으로 제7조 6항의 암호키 관리부분이 제외되었다. 기업의 규모로 개인정보 안전성 확보조치 기준을 완화하였다고 하더라도 기술적인 보호조치에서는 특별히 효과를 볼 수 있다고 할 수 없다.

        이를 개선하기 위해서는 단순하게 개인정보 보유량으로 유형을 분류하는 것보다는 개인정보를 민감정보와 간접정보로 분류하여 민감정보의 관리 보유량과 간접정보 관리 보유량으로 유형을 분류하여야 한다. 소상공인, 중소기업 및 대기업에 따른 간접 개인정보 보유량에 대한 유형은 대기업을 제외하고 소상공인과 중소기업의 유형을 동일하게 적용해도 개인정보보호 상의 큰 문제가 없으면서 이를 통해 중소규모의 기업에서도 기본적인 보호조치를 할 수 있도록 유도할 수 있다. 이러한 기준이 확립된다면 중소기업에서는 개인정보보호를 위한 투자비용에 큰 부담 없이 개인정보를 효율적으로 관리할 수 있을 것이다. [표10]은 간접 개인정보만을 보관하는 중소기업이 개인정보 안전성 확보조치 기준을 충족하도록 하는 개인정보보호 기술적인 보호조치로 개인정보처리시스템을 보유하고 있는 경우를 고려하였다.

        
          Table 10. 
				
          

          
            Technical protection measures for personal information protection considering the size of the businesses
          
          

        

        
          
            
              	영역
              	조항
              	고려사항
              	기술적 보호조치
            

          
          
            	네트워크 보안
            	6조 1~2항
            	· 외부 공격자로부터의 침입 방지 및 웹 공격에 대해 방어
· 본/지사 간 통신 시 가설사설망을 활용
            	UTM (내부에 웹 서버 부재 시 공유기 사용)
          

          
            	PC 보안
            	6조 3항
            	업무용 컴퓨터 등에 접근통제 조치
            	Cloud DLP
          

          
            	7조 1,5,7항
            	외부 반출 시 개인정보의 유출을 방지하기 위한 파일의 암호화
            	오피스 파일 암호화 기능	사용
          

          
            	9조
            	업무용 컴퓨터의 개인정보 파일을 보호하기 위한 악성 프로그램 방지 및 치료
            	백신 프로그램
          

          
            	서버 보안
            	5조 1~6항
            	· 개인정보처리시스템에 접근 권한을 차등 부여
· 개인정보처리시스템의 접근 권한을 변경 또는 말소
· 접근권한의 부여, 변경 및 말소에 대한 내역을 3년간 보관
· 비밀번호를 일정 횟수 이상 잘못 입력한 경우 접근제한
            	DB 접근제어
          

          
            	8조 1,3항
            	개인정보의 접속기록 보관 및 유출, 위·변조 대응
            	DB 접근제어
          

          
            	9조
            	서버의 개인정보 파일을 보호하기 위한 악성 프로그램 방지 및 치료
            	백신 프로그램
          

        

        

        네트워크 보안에서 UTM은 방화벽 및 IPS 그리고 VPN 기능을 보유하고 있으며, 일부 웹 방화벽의 기능을 보유하고 있으므로, 민감 개인정보의 보유량이 적은 중소기업에서는 고가의 IPS 및 웹 방화벽을 설치하지 않아도 된다. 다만, UTM의 웹 방화벽 기능은 OWASP TOP10 취약점 및 국가정보원의 8대 취약점을 모두 방어하지는 못하지만 가장 많이 발생하는 인젝션 공격 등을 방어할 수 있기 때문에	UTM으로 적정 수준에서 웹 공격에 대해 방어를 할 수 있다. 그리고 기업 내부에 웹 서버가 존재하지 않는다면 공유기를 사용해도 외부의 공격에 대해 방어할 수 있으므로 공유기보다 고가인 UTM을 설치하지 않아도 된다. 이러한 경우 보안 강도는 다소 낮아지더라도 중소기업에서는 낮은 비용으로 보안 솔루션을 도입할 수 있다.

        PC 보안에서 업무용 컴퓨터의 접근통제는 Cloud DLP를 사용한다. 전형적인 DLP는 DLP 관리 서버를 별도로 구축하고, 업무용 컴퓨터에 Agent를 설치하여 매체제어를 수행하므로 많은 비용이 발생하지만 Cloud DLP의 경우에는 별도의 DLP 관리 서버를 구축하지 않고, 업무용 컴퓨터에만 Agent를 설치하여 매체제어를 수행하므로 전형적인 DLP와 비교해도 기능적인 문제없이 비용을 절감하여 보호조치를 할 수 있다. 또한, 로그기록에 있어서 DLP 관리 서버에서 저장 공간이 부족한 경우 이를 해결하기 위해 별도의 비용을 지불하여 문제점을 조치해야 하지만 Cloud DLP의 경우에는 이러한 문제에 유연하다.

        개인정보의 안전한 송신 및 전달 등을 위해 암호화 기술을 사용할 수 있으며, 이때, 개인정보의 암호화를 위해서 고가의 DRM을 구축하는데, 간접 개인정보의 경우 교육을 통해 오피스 파일을 생성할 때마다 암호화 기능을 통해 문서를 암호화 하는 정책을 구현할 수 있다. 서버 보안에서 접근 권한 및 기록을 위해 DB 접근제어를 구축해야 한다. DB 접근제어 솔루션에는 어플라이언스 솔루션과 소프트웨어 솔루션이 존재하며, 소프트웨어 솔루션의 경우 상대적으로 적은 비용으로 도입할 수 있으므로, 민감 개인정보 보유량이 낮은 중소기업의 경우 간접 개인정보에 대해서는 소프트웨어 DB 접근제어를 구축하여 보호조치를 하도록 한다.

      

    

    

  
    
      Ⅳ. 결 론
      우리나라의 전체 사업체 수의 99% 이상을 차지하고 있는 중소기업의 경우 개인정보보호에 대한 인식이 저조하고, 또한, 개인정보보호법에 따른 개인정보 안전성 확보조치 기준을 그대로 적용하기에는 비용 및 기술면에서 커다란 어려움을 가지고 있다. 이에 본 연구에서는 변화하는 개인정보 이용 환경 분석을 바탕으로 중소규모의 기업에 맞는 개인정보 기술적 보호조치 방안을 제안하였다.

      안전성 확보조치 기준에 따른 개인정보를 보호하기 위한 일반적인 기술적인 보호조치를 네트워크 보안, PC 보안, 서버 보안의 세 개의 영역으로 구분하여 제시하고, 이를 각각 중소규모의 기업에 적합하게 제안했다는 점에서 의미가 있다고 할 수 있다.

      IDC에 의하면 의료 데이터의 양이 2012년 500PB에서 2020년에는 25,000PB로 약 50배가 증가할 것이라고 전망하였다. 향후, 이와 같이 폭발적으로 증가하는 스마트의료 분야에서 중소형 의료기관에 적용할 수 있는 개인정보보호를 위한 기술적 보호 조치 방안에 대한 연구를 진행할 계획이다.
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