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            Abstract
          
        

        
          최근의 지능형 영상감시 기술은 인공지능 기반 영상분석을 통하여 기존에 제공하지 못했던 선제적 예측감시 등 다양한 서비스의 제공이 가능하게 되었다. 지능형 영상감시에 있어 보안성의 확보는 필수적이며, 원본 CCTV 영상 데이터에 대한 조작이 발생할 경우, 사회적으로 큰 문제로 이어질 수 있다. 따라서 본 논문에서는 블록체인 기반의 지능형 영상감시환경을 제안하였다. 제안한 방식은 CCTV 영상데이터의 위변조 방지를 보장하며, 엣지 블록체인을 통하여 ROI 프라이버시 보호가 가능하여 객체의 프라이버시 노출이 없다는 장점이 있다. 또한, 영상 중복제거가 가능하여 전송 효율을 높이고 스토리지를 절감할 수 있어 효율적이다.

        

        
          
            초록
          
        

        
          Recently, the intelligent video surveillance technology has become able to provide various services such as predictive surveillance that have not been provided previously. Securing the security of the intelligent video surveillance is essential, and malicious manipulation of the original CCTV video data can lead to serious social problems. Therefore, in this paper, we proposed an intelligent video surveillance environment based on blockchain. The proposed scheme guarantees the integrity of the CCTV image data and protects the ROI privacy through the edge blockchain, so there is no privacy exposure of the object. In addition, it is effective because it is possible to increase the transmission efficiency and reduce storage by enabling video deduplication.
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      Ⅰ. 서	론
      최근 클라우드/빅데이터 기반의 영상분석 기술이 발전하면서 지능형 CCTV 기술에 대한 관심이 증가하고 있다. CCTV 기반의 영상감시 기술은 과거에도 지속적으로 연구되었으나, 인공지능 기반의 의미론적 영상분석이 가능해지면서 현재의 영상감시 기술은 과거에 비해 크게 진화하고 있으며, 기존에는 제공하지 못했던 사고에 대한 선제적 예측 등 다양한 서비스를 제공하게 될 것이다[1]-[5].

      한편, CCTV 기술은 실시간으로 객체의 이동, 상태, 행위 등 다양한 정보를 수집하게 되며, 이 과정에서 프라이버시 침해의 문제가 발생할 수 있다. 특히, 영상기술이 발전하면서 CCTV 데이터에 인공적으로 가공의 인물을 삽입하는 등 악의적인 조작이 이루어진다면 사회적으로 큰 문제가 발생할 것이다.	극단적으로, 특정인이 가지 않았던 장소에 CCTV 영상을 조작하여 해당 얼굴이나 신체적 특징을 임의로 삽입하여 그 장소에 있던 것으로 조작하는 경우를 생각해 볼 수 있다. 인공지능 기반의 영상 기술이 발달하면서 이러한 상황은 불가능한 것이 아니다. 따라서 CCTV 영상데이터는 강력한 보안 장치가 필요한 상황이다.

      본 논문에서는 CCTV 영상데이터를 위/변조 위험없이 안전하게 보관하기 위하여 블록체인 기술을 활용한다. 블록체인 기술은 데이터의 조작으로부터 무결성을 보장할 수 있어 이러한 목적에 적합하며, 분산 원장을 통한 영상정보의 안전한 보관에도 적합하다. 그러나 블록체인 기반의 CCTV 영상데이터 처리에는 대용량 데이터의 무결성 보장, 대용량의 대역폭 문제, 객체의 프라이버시 보호라는 세가지 요구사항이 존재하며, 과거의 블록체인 기반의 영상감시에 관한 연구에서는 이러한 요구사항을 보장하지 못하였다. 본 논문에서는 CCTV 영상감시에 필요한 메타정보 및 영상데이터의 안전한 보관을 가능하게 하는 새로운 기술을 제안하였다. 제안한 기술은 본 논문에서 제안한 엣지 블록체인 기술을 기반으로 영상의 조작 방지, 대역폭 절감, 객체 프라이버시 보호, 대용량 데이터의 효율적이고 안전한 전송 및 저장 방법을 제공하는 특징을 가진다[6]-[9].

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 블록체인 개요
        
          2.1.1 블록체인
          블록체인이란 블록으로 그룹화된 트랜잭션의 분산 디지털 원장이라고 볼 수 있다. 블록체인의 주요 작동원리로, 신규 생성 대상 블록에 대한 유효성을 확인하고 이에 대한 합의 과정을 거친 후 새로운 블록으로 인정하고 이전 블록과 연결하게 된다. 이렇게 추가되는 새로운 블록은 네트워크 내 모든 노드에 복제가 이루어지며, 만약 이 과정에서 충돌이 발생할 경우에는 사전 설정된 규칙으로 해결할 수 있다. 그러나 이러한 새로운 블록이 추가될 경우 이전의 블록을 수정하기는 매우 어렵다는 특징을 가지므로 무결성에 대한 보장이 가능하다[10]-[15][27].

          블록체인에서의 단일 블록은 이전 블록헤더의 해시값을 포함하는 방식으로 이전블록과 서로 연결되어 유기적으로 블록체인을 형성한다. 이전에 생성된 블록에 변경이 발생한 경우에는 해시값이 서로 달라진다. 이러한 경우, 이후의 모든 블록도 다른 해시값을 갖게 되어 무결성의 확인이 가능하다. 이러한 방식으로 변경된 블록을 쉽게 감지하고 거부할 수 있다. 그림 1은 일반적인 블록체인의 구성을 나타낸다.
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          이러한 블록체인 기술을 지능형 영상감시 환경에 접목하면 큰 장점을 가질 수 있다. 특히, 영상에 대한 위/변조 방지 및 무결성 보장이 가능하다는 점에서 블록체인 기술과의 접목이 요구되는 상황이다.

        

        
          2.1.2 블록체인의 유형
          일반적으로 블록체인은 퍼블릭 블록체인과 프라이빗 블록체인으로 구분할 수 있다. 퍼블릭 블록체인의 경우, 어떤 노드도 시스템에 가입하고 탈퇴할 수 있다. 따라서 각 노드는 완전히 분산된 피어 투 피어 시스템과 유사한 측면이 있다. 그러나, 프라이빗 블록체인은 시스템에 참여할 수 있는 노드를 결정하는 접근제어 메커니즘이 별도로 있다. 따라서 모든 노드가 인증되어야 한다. 이러한 관점에서 보안상의 측면에서 프라이빗 블록체인이 훨씬 안전하다고 볼 수 있으며, 본 논문에서 제안한 방식도 프라이빗 블록체인으로 구성되어야 한다.

          하이퍼레저(Hyperledger)는 현재 가장 대중적인 프라이빗 블록체인 중 하나이다. 퍼블릭 블록체인의 가장 잘 알려진 예인 비트코인의 경우 합의알고리즘으로 작업증명방식(PoW)를 사용하나, 이 방식은 비결정적이고 계산 비용이 많이 든다는 단점이 있으므로 대량의 처리에는 적합하지 않다. 현재 Zab, Raft, Paxos, PBFT 등의 합의 알고리즘이 활발히 사용되고 있다. 프라이빗 블록체인인 하이퍼레저의 경우 PBFT 프로토콜을 합의 알고리즘을 사용하고 있으나, 1.0의 경우 Kafka 기반의 순서제공 서비스를 바탕으로 한 프로토콜을 사용하고 있다.

        

      

      
        2.2 기존의 영상감시 연구
        CCTV 영상데이터는 대용량 데이터라는 특징이 있으며, 이는 데이터 보관 측면에서의 한계점을 야기한다. 향후 CCTV 화질의 개선으로 인해 영상 데이터의 용량은 더욱 커질 것으로 보이며, 이는 대용량의 스토리지 용량을 필요로 하며, 영상 데이터 처리에서의 비용 문제와 직결되어 있다. 따라서 현재는 CCTV에서 촬영된 영상은 일정 기간을 제거하는 방식으로 처리되고 있다. 물론, 치안 목적을 달성한 영상에 대해서는 스토리지에서 제거하는 것이 바람직하나 특정 목적에 의해 필수적으로 보관해야 할 영상의 경우는 장기간 보관이 필요할 수 있으며, 이러한 대용량 영상 처리에 대한 별도의 대책이 필요한 상황이다. D. A. Rodríguez-Silva 등은 영상감시를 위한 클라우드 환경을 제안하였다[1][6]. 대용량 데이터를 취급해야 하는 지능형 영상감시 환경 특성을 고려하여 Amazon S3 기반의 확장 가능한 클라우드 영상감시 아키텍쳐를 제안하고 있다. 해당 논문에서는 SSL 프로토콜 기반의 종단간 암호화를 고려하고 있으나, 클라우드 상에 탑재된 영상데이터에 대한 메타정보 및 영상데이터에 대해서는 어떠한 방식으로 보안기술을 적용할 것인지에 대해서는 언급하고 있지 않으므로 보안성에 취약한 측면이 있다.

        또한, Yena Jeong 등은 블록체인 기반의 영상 감시 시스템을 제안하였다[2]. 해당 시스템은 신뢰가능한 내부 관리자가 있는 블록체인 네트워크로 구성되며, 영상정보의 메타데이터를 블록체인 기반의 배포 원장에 기록하는 것이 특징이다. 마찬가지로, Pierluigi Gallo 등은 블록체인 기반의 IoT 영상감시환경을 제안하였으며, 스마트시티 환경에서의 비디오 감시를 위하여 블록체인 기반으로 메타정보를 안전하게 처리하는 방법을 설명하고 있다[3][16][17].

        이러한 방식은 영상 메타정보의 신뢰성 있는 안전한 관리방안을 제공할 수는 있으나, CCTV 영상데이터 자체가 훼손될 경우에 대한 문제는 해결하지 못하고 있다. 즉, 영상감시 환경에서는 메타정보 뿐만 아니라 원본데이터인 대용량 CCTV 영상데이터를 모든 노드에 전파하는 것이 주요한 관점이며, 이를 위해 영상데이터를 손실없이 안전하게 보관할 수 있는 구조가 필요하다[18]-[20].

        한편, 영상데이터에 대한 프라이버시 보호기술이 필요하다. CCTV에는 기본적으로 정보주체가 미인지된 상태로 개인정보가 실시간 수집되며, 이러한 영상정보는 비인가된 사용자나 악의적인 공격자에 의해 해킹이 발생하면 개인 프라이버시의 심각한 훼손이 발생할 수 있다. 특히, 영상 객체의 동의 없이 개인정보를 상업적 혹은 정치적으로 활용하는 경우, 혹은 영상 객체의 개인정보 파기 및 삭제요구에 대한 사후조치가 필요할 수 있으며, 이러한 경우 개인정보 얼굴 마스킹 기법 적용이 필요하다. 얼굴 마스킹은 일방향 마스킹 기법, 혹은 복원이 가능한 ROI 영역의 부분 암호화 방식, 스크램블링 방식 등 다양한 기법이 존재하며, 필요시 이러한 프라이버시 마스킹을 추가적으로 적용할 수 있어야 한다[21]-[26].

        이를 위해 본 논문에서는 엣지 블록체인 기반의 CCTV 영상감시 구조를 제안하였다. 제안한 기법은 영상의 메타정보 뿐 아니라, CCTV 영상데이터 전체를 안전하게 관리할 수 있으며, 영상 민감정보를 엣지 블록체인에 별도로 보관하는 방법으로 프라이버시를 보장함으로써 앞서 연구된 기법들에 비해 더욱 안전한 CCTV 영상감시 환경을 제공한다.

      

    

    

  
    
      Ⅲ. 새로운 블록체인 기반 영상처리 기법 제안
      본 장에서는 블록체인 기반 CCTV 영상감시 환경을 위한 기술적 요구사항을 살펴보고, 엣지 블록체인 기반의 안전한 영상정보 처리기법을 제안한다.

      
        3.1 제안 기법 개요
        본 논문에서는 안전한 지능형 CCTV 영상감시 시스템을 구성하기 위하여 블록체인을 활용하였다. 특히, 엣지 블록체인이라는 신뢰된 영역에서의 블록체인을 별도로 구성하는 방법을 제안하였으며, 이를 통하여 CCTV 영상정보에서 촬영객체의 프라이버시를 보호할 수 있으며 비식별화된 상태로 안전하게 클라우드 서버에 영상정보의 업로드가 가능하다. 또한 중복제거 기술을 통하여 전송시의 대역폭을 절감하여 효율적인 영상감시 환경 구성이 가능하게 하였다. 여기에서 엣지 블록체인은 프라이빗 블록체인으로 구성하여 외부에서의 불법적인 접근을 차단할 수 있어야 하며, 메타 블록체인은 허가형 블록체인으로 구성하여 적절한 권한을 가진 자는 접근이 가능하여야 한다.

        
          
          

          Fig. 2. 
				
          

          
            Overview of proposed method
          
          

          

        

      

      
        3.2 CCTV 기반 영상감시의 요구사항
        본 절에서는 블록체인 기반의 CCTV 영상감시 환경을 위하여 효율성 및 보안성 관점에서의 기술적인 요구사항을 분석한다. CCTV 기반의 지능형 영상감시 환경에서는 이러한 요구사항이 반드시 고려될 필요가 있으며, 본 논문에서 제안하는 블록체인 기반의 CCTV 영상데이터 처리방식을 통하여 이러한 요구사항을 해결할 수 있다.

        
          3.2.1 영상 데이터의 무결성 보장
          영상데이터는 전송과정에서 손실되거나, 원본이 훼손되지 않아야 한다. 즉, CCTV에서 촬영된 정보와 실제 스토리지 서버에 저장된 정보가 다르지 않다는 것을 검증할 수 있어야 한다. 즉, 원본과 동일함을 검증 가능해야 하며, 위/변조 등 해커에 의한 악의적인 데이터 훼손이나, 혹은 다른 원인에서의 변경이 발생하였다면 감지가 가능해야 한다.

        

        
          3.2.2 대역폭의 최소화
          CCTV에 촬영된 영상데이터는 대용량이라는 특징을 가지며, 이러한 점은 처리 과정에서 큰 대역폭을 발생시켜 성능을 저하시키는 원인이 될 수 있다. 이러한 한계를 극복하기 위하여 중복제거 등 다양한 방식을 활용하여 대용량 영상데이터를 전송 및 저장할 경우에도 최소한의 대역폭을 갖게 하여 보다 효율적으로 처리할 수 있어야 한다.

        

        
          3.2.3 객체 프라이버시 보호
          CCTV 영상데이터는 객체의 이동경로, 얼굴, 행동양식 등의 정보를 고스란히 담고 있어 프라이버시 마스킹 등 적절한 기법을 활용하여 객체의 프라이버시가 침해받지 않도록 해야 하며, 필요시에는 권한이 있는자가 원본 영상을 복원할 수 있어야 한다. 또한, 서버에 해킹이 발생하더라도 영상 민감정보가 노출되지 않도록 적절한 사전조치가 필요하다.

        

      

      
        3.3 세부사항
        본 절에서는 블록체인 기반의 CCTV 영상 프라이버시 보호를 위한 세부 구성 방법을 설명한다.

        
          3.3.1 표기법
          본 논문에서 제안한 방식의 설명에 필요한 약어는 표 1과 같다.

          
            Table 1. 
				
            

            
              Notation
            
            

          

          
            
              
                	Abbreviation
                	Description
              

            
            
              	K
              	Preshared secret key
            

            
              	D
              	CCTV video data
            

            
              	Di
              	i-th video block data
            

            
              	DDI
              	DeIdentified video data
            

            
              	h(·)
              	Hash result
            

            
              	E(·)K
              	Value encrypted with key K
            

            
              	ED
              	Event detection data
            

            
              	ROI
              	Region of interest
            

          

          

        

        
          3.3.2 CCTV 영상정보의 블록체인 구성
          CCTV 영상정보를 블록체인에 구성하게 될 경우, 그림 3과 같이 구성이 가능하다. CCTV에서 촬영되는 영상은 대용량 데이터로써 블록체인상에 영상정보를 그대로 저장하기에는 가용성 측면에서 한계가 있다. 따라서 블록체인에는 영상정보에 대한 속성정보인 메타정보를 저장하고, 해당 파일은 별도의 데이터 스토리지에 저장하여 연결관계를 지을 수 있다. 특히, 영상에 대한 Merkle Tree는 블록헤더상에서 가지고 있으며, 이러한 방식을 활용하면 무결성을 보장하는 블록체인의 장점과, 확장성이 강한 클라우드의 장점을 동시에 가질 수 있다. 여기에서, CCTV에서 촬영되는 데이터는 블록체인 및 스토리지 구성의 용이성을 위하여 특정 길이의 구간만큼 블록단위로 분할하여 처리하게 된다.

          
            
            

            Fig. 3. 
				
            

            
              Blockchain construction of CCTV video
            
            

            

          

          
            
            

            Fig. 4. 
				
            

            
              Hierarchical data flow
            
            

            

          

        

        
          3.3.3 계층단위 데이터 흐름
          CCTV에서 영상이 촬영되면 해당 정보는 엣지 계층(Edge Layer)에서 가공을 거친다. 이를 위해, 영상에 대한 이벤트 감지가 필요하다. 이벤트 감지를 통해 영상 내에 개인정보 침해요소가 없는지를 판단하고, 만약 개인정보 침해 요소가 있을 경우 해당 ROI 영역을 원래 영상에서 마스킹 등으로 안전하게 처리하고 해당 ROI 영역의 원본은 별도로 엣지 블록체인에 저장한다.

          여기에서 엣지 계층은 신뢰된 영역으로 가정하고 있으며, 특히 엣지 블록체인은 프라이빗 블록체인 형태로 구성하여야 한다. 즉, 엣지 블록체인은 외부에서의 불법 접근을 차단할 수 있어야 한다. 엣지 계층에서 적절한 객체 비식별화를 거친 영상을 클라우드 서버에 전송하게 되며, 클라우드 서버는 이를 기준으로 메타 블록체인을 추가하고, 스토리지에 해당 영상을 저장한다. 여기에서, 클라우드 서버에는 비식별화된 CCTV 영상정보가 있으며, 만약 해커에 의해 영상정보가 노출되더라도 개인 프라이버시는 노출되지 않는다는 특징이 있다.

        

        
          3.3.4 엣지 블록체인
          엣지 블록체인은 CCTV 영상정보를 안전하고 효율적으로 처리하기 위해 보조적으로 필요한 블록체인으로 정의할 수 있으며, 엣지 블록체인 내에는 이벤트 감지 데이터와 ROI 프라이버시 데이터를 저장한다.

          
            
            

            Fig. 5. 
				
            

            
              Edge blockchain
            
            

            

          

          구체적으로, 최초 영상에서 이벤트 분석을 수행하고, 이를 기반으로 프라이버시의 침해 소지가 있는 민감정보에 대한 ROI 영역을 추출하고 해당 부분영상을 저장한다. 또한, 이 단계에서 CCTV 영상 데이터는 적절한 얼굴정보 마스킹이 수행되어 개인이 누구인지를 식별할 수 없도록 조치하여 클라우드 서버에 전송한다. 이 경우, 신뢰된 영역인 엣지 블록체인에서만 민감정보를 가지게 되고, 신뢰되지 않은 클라우드 서버에는 객체를 식별할 수 없는 비식별화된 영상정보만 남게 된다. 필요시 적절한 권한을 가진자는 엣지 블록체인으로부터 ROI 영상정보를 요청하여 해당 ROI 내의 원본 부분영상을 가져와서 원본 영상정보를 복원할 수 있다.

          만약, 개인정보 침해 요소가 큰 영상일 경우 엣지 블록체인에 큰 용량의 데이터를 저장해야 할 경우도 발생할 수 있다. 이러한 경우 정책에 따라 영상 가운데 안면 인식이 가장 용이한 부분만을 선별하여 일부 영상만을 저장하는 방식으로 엣지 블록체인의 용량을 절약하는 방법도 고려할 수 있다.

          엣지 블록체인은 개인정보 열람 권한을 가진 자에 한하여 접근권한을 가지며, 특히 로그 기록을 통해 책임추적성을 확보할 수 있어야 한다.

          또한, RBAC과 같은 접근제어기법을 활용하여 개인정보에 불필요하게 접근할 수 없도록 하여야 한다. 여기에서 블록체인을 통해 보다 안전한 접근제어의 수행이 가능하다. 특히, ACL이나 접근제어 정책을 블록체인에 보관할 경우, 정책에 대한 접근 및	사용 기록 등을 관리할 수 있어 부정한 방법으로 접근을 시도한 경우를 확인할 수 있다. 아울러, 블록체인의 특성상 위변조가 불가능하다는 장점이 있어 접근내역의 위변조 방지 및 책임추적성도 확보할 수 있다. 특히 얼굴영상정보는 개인정보로서 이에 대한 불필요한 접근을 안전하게 차단할 필요가 있으며, 얼굴영상정보에 대한 열람 내역 및 변조 방지 기록을 남기는데 블록체인이 효과적으로 이용될 수 있다. 즉, 접근제어 정책이나 ACL, 접근내역을 블록체인으로 관리하는 것으로 기존의 접근제어보다 더욱 안전하게 엣지 블록체인을 관리할 수 있으며, 신뢰할 수 있는 접근제어를 수행할 수 있다.

        

        
          3.3.5 이벤트 기반 중복제거
          엣지 계층에서는 이벤트 분석 처리를 통하여 영상 중복제거를 수행한다. 이론적으로, 영상정보의 블럭단위에 대한 파일 바이트 단위의 중복제거를 시도할 경우 미세한 차이라도 존재한다면 실제로 중복제거의 효과를 거의 기대할 수 없게 된다. 이는 클라우드 스토리지 용량 차원에서 큰 부담이 되는 측면이 있다. 그림 6에는 이벤트 기반 중복제거 방식을 나타낸다. 즉, (a)와 (b)는 영상 자체로는 미세하게 다른 부분이 있으나, 실제로 이벤트 분석을 수행할 경우는 (a)와 (b)는 동일한 결과가 발생한다. 따라서, 영상의 (a)블럭과 (b)블럭은 파일 바이트 단위로 비교할 경우 실질적으로 다른 내용을 가지고 있더라도, 이벤트 분석결과에 대한 비교치로는 동일한 영상으로 간주하고 중복처리가 가능하다. 즉, 영상 이벤트 분석결과에 대한 Merkle Tree를 비교하여 (b)에 대한 중복제거를 수행할 수 있다.

          
            
            

            Fig. 6. 
				
            

            
              Event-based deduplication
            
            

            

          

          그림 7은 이벤트 기반 중복제거가 적용된 경우를 나타내고 있다. 실질적으로 메타 블록체인에서의 영상데이터 A에서 추출된 이벤트 정보와 영상데이터 B에서 추출된 이벤트 정보는 동일하다. 즉, 스토리지에서는 동일한 영상데이터 A와 B를 중복으로 저장할 필요가 없다. 이벤트 단위당 하나의 영상파일만 저장한다면 스토리지 공간의 획기적인 절감이 가능하고, 엣지 계층과 클라우드 계층(Cloud Layer)간 통신 과정에서의 대역폭 절감효과도 기대할 수 있다.

          
            
            

            Fig. 7. 
				
            

            
              Example of event-based deduplication
            
            

            

          

          그림 7은 이벤트 기반 중복제거가 적용된 상태를 나타낸다. 각 계층별로 설명하면 다음과 같다.

          
① CCTV에서 촬영된 영상은 특정시간 단위로 구분(블록화)된다. (예를 들어 5분, 10분 등)
② 엣지 계층에서는 CCTV에서 촬영된 영상의 각 블록을 수신한다. 수신한 각각의 블록에 대해서 이벤트를 추출하고, 이벤트에 대한 해쉬값을 추출한다. 만약, 이벤트 해쉬값이 동일할 경우, 중복 제거 대상 블록으로 판단 가능하다.
③ 클라우드 계층에서는 중복된 블록에 대한 영상 파일은 하나의 블록만 가진다. 한편, 영상에 대응하는 메타데이터는 모든 블럭 단위로 가지고 있다. 영상데이터와 메타데이터는 1:n관계로 매핑 정보를 가진다.

          이벤트는 배회, 침입, 방화 등 다양한 이벤트가 검출될 수 있다. 영상분석을 통하여 검출가능한 이벤트의 예는 표 2와 같으며, 경우에 따라 이 외에도 다양한 이벤트가 추가될 수 있다.

          
            Table 2. 
				
            

            
              Example of event detection
            
            

          

          
            
              
                	Event
                	Description
              

            
            
              	Wander
              	The whole body of the person wanders over a certain area for more than 5 seconds
            

            
              	invasion
              	A situation in which a human body invades a certain area and enters
            

            
              	Arson
              	Situations where smoke or flames occur immediately after a person's wandering
            

            
              	Fire
              	If a fire occurs naturally in an area where no human is detected
            

            
              	Throwing
              	When a person throws garbage, dirt, or explosives into a certain area
            

            
              	Accident
              	If you come in contact with a certain person while driving a car, motorcycle, etc.
            

          

          

          이벤트 중복제거를 적용할 경우, 정책에 따라 이벤트 중복제거 레벨을 설정할 수 있다. 레벨 1~2의 경우는 중요도가 높은 영상에 한하여 작지만 중요한 영상차이 분석이 필요할 경우에 적용될 수 있다. 영상의 중요도에 따라 표 3과 같은 이벤트 중복제거 레벨의 설정이 가능하다.

          
            Table 3. 
				
            

            
              Event deduplication level
            
            

          

          
            
              
                	Deduplication Level
                	Description
              

            
            
              	1
              	Do not perform deduplication
            

            
              	2
              	Delete after checking by the administrator for the deduplicated block
            

            
              	3
              	Delete all deduplicated blocks after a certain period of time
            

            
              	4
              	Deduplication only if video object is not detected
            

            
              	5
              	Delete blocks immediately when deduplication is detected
            

          

          

          경우에 따라, 영상의 중요도가 매우 높거나 정밀한 분석이 요구될 경우는 이벤트 중복제거를 통한 효율성 보다 정밀한 영상분석이 더 중요할 수 있다. 이벤트 중복제거 레벨 정책은 1~5단계로 설정할 수 있으며, 영상 자체를 증적으로 남겨야 하거나, 면밀한 영상분석을 위해 1단계로 설정하여 모든 영상에 대하여 중복제거를 수행하지 않게 할 수 있다. 또한, 2단계로 설정하여 중복제거된 블록에 대하여 관리자에 의한 확인을 거친 후에 최종 제거할 수 있으며, 3단계로 설정하여 중복제거된 모든 블록은 일정 기간(예를 들어, 30일)만 보관하고 삭제하는 방법을 적용할 수 있다. 4단계에서는 영상객체 검출건수가 0일 경우, 즉, 영상 자체에 감지되거나 이동하는 객체가 전혀 없다고 판단되는 경우에 한하여 삭제 처리를 수행하고, 5단계에서는 중복제거 감지시 해당 블럭을 즉시 삭제하여 공간 효율성을 높인다.

        

        
          3.3.6 CCTV-엣지간 전송 프로토콜
          CCTV 장치와 엣지 계층간 전송 프로토콜은 그림 8과 같다. CCTV와 엣지 계층간은 인터넷을 거치므로 적절한 암호화가 필요하다.	여기에서, 암호화 키 K는 각 계층간 사전 공유된 값이어야 하며, 인터넷을 통한 영상정보 전송시는 암호화가 필요하다.

          
            
            

            Fig. 8. 
				
            

            
              CCTV-to-edge data transfer protocol
            
            

            

          

          암호 알고리즘은 AES와 같이 검증된 암호 알고리즘을 사용해야 하며, 효율성이 요구될 경우 LEA와 같은 경량 암호 알고리즘이 사용될 수 있다.

          프로토콜을 단계별로 설명하면 다음과 같다.

          
① CCTV는 영상정보를 블럭 처리를 위하여 일정한 시간대로 분할하고, 암호화를 수행한다.
② CCTV는 엣지 서버에 암호화된 데이터를 전송한다.
③ 엣지 서버는 암호화된 데이터를 사전 공유된 키로 복호화 처리하여 원본 데이터를 얻는다.
④ 엣지 서버는 전송된 CCTV 영상 데이터에 대하여 이벤트 검출을 수행한다.
⑤ 엣지 서버는 앞서 분석된 이벤트로부터 민감정보를 판단하여 ROI 영역을 추출한다.
⑥ 엣지 서버는 엣지 블록체인에 ROI 영상과 이벤트 검출정보를 전송한다.
⑦ 엣지 블록체인은 ROI 영상과 이벤트 검출정보를 저장한다.
⑧ 엣지 서버는 영상정보에 대하여 비식별화를 수행하고, 원본 영상정보는 마스킹 처리된다. 

        

        
          3.3.7 엣지-클라우드간 전송 프로토콜
          엣지-클라우드간 전송 프로토콜은 먼저 클라우드에 이벤트 기반의 중복되는 CCTV 영상블럭이 있는지를 판단하고, 중복되지 않은 데이터를 선별하여 클라우드 서버에 전송하여 클라우드 스토리지 및 메타 블록체인에 저장하는 과정이다.

          
            
            

            Fig. 9. 
				
            

            
              Edge-to-Cloud data transfer protocol
            
            

            

          

          세부 단계를 설명하면 다음과 같다.

          
① 엣지 서버는 클라우드 서버에 이벤트 해시 리스트를 전달한다. 이벤트 해시 리스트는 이벤트 Merkle-Tree이며, 이벤트 해시 리스트가 동일한 데이터는 중복으로 저장할 필요가 없다.
② 클라우드 서버는 메타 블록체인으로부터 이벤트 해시 리스트를 검색한다.
③ 메타 블록체인은 동일한 이벤트 해시리스트의 존재 여부 결과를 응답한다.
④ 엣지 서버는 동일한 해시리스트를 갖는 블럭을 제거한 영상데이터를 클라우드 서버 키 K로 암호화하여 전달한다.
⑤ 클라우드 서버는 전송된 데이터를 복호화한다.
⑥ 클라우드 서버는 스토리지에 복호화한 데이터를 전송한다.
⑦ 스토리지는 데이터를 블럭단위로 저장한다.
⑧ 클라우드 서버는 파일 블럭에 대한 메타정보를 추출한다.
⑨ 메타 블록체인에 추출한 메타정보를 저장한다.

        

      

    

    

  
    
      Ⅵ. 안전성 및 효율성 분석
      
        4.1 안전성 분석
        
          4.1.1 영상정보의 기밀성
          제안한 방식에서는 CCTV 장치 계층, 엣지 계층, 클라우드 계층간 통신 과정에서 암호화를 수행하여 전송하므로 데이터 전달 과정에서 스니핑 공격이 발생하더라도 사전 공유되어 있는 키 K를 획득하지 못하면 원본을 확인할 수 없다. 특히, 엣지 계층과 클라우드 계층간 통신하는 정보는 비식별화된 정보이며, 이 가운데 엣지 블록체인은 프라이빗 블록체인으로써 클라우드와 엣지 블록체인간 각각의 데이터가 분산되므로 공격자가 클라우드 서버를 해킹하더라도 유의미한 정보를 확인하기 어렵다.

        

        
          4.1.2 무결성
          무결성 보장은 블록체인이 갖는 가장 큰 장점 중 하나이다. 본 논문에서 제안한 방법은 지능형 CCTV 영상감시 환경을 블록체인을 통해 프라이버시 보호와 무결성을 갖도록 하는 것이 특징이며, 특히 무결성에 대한 부분은 엣지 블록체인과 메타 블록체인의 두가지 블록체인이 사용되므로, 공격자가 클라우드 및 엣지 계층 모두의 블록체인 데이터를 조작하기란 매우 어렵다. 즉, 본 논문에서 제안한 기법은 무결성 측면에서 큰 장점을 가진다.

        

        
          4.1.3 프라이버시 보호
          본 논문에서 제안한 방식은 민감 ROI 영역을 엣지 블록체인에 별도로 보관하는 것으로써 메타 블록체인, 스토리지와 엣지 블록체인의 데이터를 모두 얻지 못하면 의미있는 영상정보를 복원할 수 없다. 특히, 엣지 블록체인은 프라이빗 블록체인으로써 사용자의 식별 가능한 정보만 별도로 분할되어 엣지 블록체인에만 저장되며, 상대적으로 해킹의 가능성을 배제할 수 없는 클라우드 스토리지에는 비식별화된 정보만 저장하므로 프라이버시 측면에서 안전을 보장할 수 있다.

        

      

      
        4.2 효율성 분석
        
          4.2.1 전송의 효율성
          본 논문에서 제안한 기법은 엣지 서버와 클라우드 서버의 통신간 이벤트 해시 데이터를 확인 후 중복되지 않은 영상 블록만을 업로드하므로 전체 영상 데이터를 업로드하지 않는다는 장점이 있다. 이러한 측면은 중복된 블록이 많이 발생할수록 전송에 있어 효율성을 가져온다. CCTV 영상데이터는 대용량의 정보이며, 효율적인 전송을 위한 중복제거를 적용함으로써 전송 효율을 크게 높일 수 있다.

        

        
          4.2.2 스토리지 절감 측면
          중복제거는 데이터 전송의 효율성을 높임과 동시에 스토리지의 효율성을 높일 수 있다. 클라우드 스토리지의 절감은 곧 비용 절감으로 이어지는 큰 장점이 있다. 향후 CCTV 화질 개선 등 영상정보의 보관을 위해 더 많은 스토리지 공간이 필요한 시기가 도래할 확률이 높으며, 특히 블록체인 환경에서는 다수의 노드가 동일한 원장을 공유하므로 용량 절감이 주요한 이슈가 될 것이다. 본 논문에서 제안한 영상 중복제거 기법은 이러한 측면에서 큰 장점을 갖는다.

        

      

      
        4.3 기존 방식간의 비교
        기존의 D.A.Rodríguez-Silva 등이 제안한 방식은 대용량 데이터를 취급해야 하는 지능형 영상감시 환경의 특성을 고려한 Amazon S3기반의 확장가능한 클라우드 영상감시 아키텍쳐를 제안하였다. 이는 특정 벤더에 의존하는 것으로, 영상중복제거, 프라이버시 보호 기능에 있어 명확하다고 볼 수 없다. 한편, Yena Jeong 등이 제안한 블록체인 기반 영상감시 기술은 영상정보의 메타데이터 기반에 적용하는 것이 특징이며, Pierluigi Gallo의 기법 또한 이러한 방식을 채택하고 있다. 그러나 실제 영상정보를 별도 보관하는 것은 프라이버시 문제를 완전히 해결하지 않는다. 또한, 영상중복제거에 대한 부분에 별도의 언급이 없어 대역폭 상 한계점이 존재한다.

        본 논문에서 제안한 방식은 엣지 블록체인을 통하여 프라이버시 문제를 해결하였고, 영상중복제거 기능을 지원함으로써 영상 전송 과정에서의 효율성을 높였다.

        
          Table 4. 
				
          

          
            Comparison between existing methods
          
          

        

        
          
            
              	Method
              	Distributed environment
              	Deduplication
              	Security
            

          
          
            	Rodríguez-Silva[1]
            	○
            	△
            	△
          

          
            	Yena Jeong[2]
            	○
            	×
            	○
          

          
            	Pierluigi Gallo[3]
            	○
            	×
            	○
          

          
            	Proposed method
            	○
            	○
            	○
          

        

        

      

    

    

  
    
      Ⅴ. 결	론
      CCTV 기반의 지능형 영상감시 기술은 지속적으로 발전하고 있으며, 최근 인공지능 기술의 비약적인 발전으로 인하여 선제적 예측감시와 같은 기존에 제공하지 못한 다양한 서비스를 제공할 수 있게 되었다. 그러나 지능형 영상감시 기술에는 프라이버시 노출 문제, 데이터 조작 등과 같은 역기능이 발생할 수 있어 이에 대한 대비는 필수적이다.

      따라서 본 논문에서는 블록체인 기반의 CCTV 영상데이터 처리기법을 제안하였다. 제안한 기법은 대용량의 영상정보를 안전하게 저장할 수 있고, 전달 과정에서의 대역폭을 최소화할 수 있다. 또한, 저장과정에서 프라이버시 노출이 없다는 장점을 가지고 있다. 특히, 블록체인의 장점인 위/변조 공격으로부터 안전하다는 장점을 그대로 가지고 있어 인공지능 기반의 지능형 감시환경에 적합하다.

      이를 위해 먼저 2장에서 블록체인과 지능형 영상감시환경의 개요를 살펴보고, 블록체인 기반의 영상감시에 대한 연구 동향을 살펴보았다. 또한 3장에서는 지능형 영상감시 환경에 필요한 기술적 요구사항을 먼저 살펴보고, 세부적인 전송 및 저장 절차를 설명하였다. 또한 4장에서는 안전성과 효율성 측면에서의 분석을 진행하였다.

      블록체인 기술은 무결성이 요구되는 인공지능 기반의 지능형 CCTV 환경에 매우 적합하다. 특히 CCTV 영상보안 기술은 개인의 프라이버시 문제와 직결된 만큼, 블록체인 기술 등 강력한 보안 기술을 적용하여 설계되어야 할 것이며, 이에 대한 다양한 연구가 향후에도 지속적으로 필요할 것이다.
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