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            Abstract
          
        

        
          본 논문은 다중 사용자 다중 입력 단일 출력 (MISO) 간섭 채널에서 복수의 도청자가 존재하는 경우에, 보안 채널 수율을 향상시키기 위한 간단한 프리코딩 벡터 설계 기법을 제안한다. 제안하는 기법에서는 보안 채널 수율을 최적화하는 문제에 대해 다루었으며, 수학식으로 주어지는 분석해를 구하는 것을 목표로 하였다. 이를 위해서 신호대 누수 잡음비 (SLNR) 기반으로 프리코딩 벡터를 설계하는 방법을 제시한다. 구체적으로는, 도청자가 정보 신호를 전혀 검출할 수 없도록 도청 채널 수율을 완전히 제거하면서, 송신단-수신단 링크 간의 채널 수율을 최대화시키도록 프리코딩 벡터를 설계한다. 성능 검증을 위하여 모의실험을 수행하였으며, 송신 안테나 개수, 송신단-수신단 링크 개수, 도청자 수 간에 특별한 조건식을 만족하지 않는 환경에서는, 제안하는 기법이 모든 신호대 잡음비 범위에서 기존 기법보다 더 우수한 보안 채널 수율을 나타낸다는 것을 제시한다.

        

        
          
            초록
          
        

        
          In this paper, we propose a simple precoding vector design scheme for multi-user multiple-input single-output (MISO) interference channel when there are multiple eavesdroppers. We aim to obtain a mathematical closed-form solution of the secrecy rate optimization problem. For this goal, we design the precoding vector based on the signal-to-leakage plus noise ratio (SLNR). More specifically, the proposed precoding vector is designed to completely eliminate a wiretap channel capacity for refraining the eavesdroppers from detecting the transmitted information, and to maximize the transmitter-receiver link achievable rate. We performed simulation for the performance investigation. Simulation results show that the proposed scheme has better secrecy rate than the conventional scheme over all signal-to-noise ratio (SNR) range even though the special condition among the numbers of transmit antennas, transmitter-receiver links, and eavesdroppers is not satisfied.
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      Ⅰ. 서	론
      다중 사용자 간섭 채널 환경에서는 복수의 송신단이 동일한 주파수와 시간 자원을 사용해서 각각의 수신단에게 정보 데이터를 전송한다[1][2]. 임의의 송신단이 전송한 신호는 목표로 하는 수신단 외에 다른 수신단에서도 수신이 되며, 이 신호는 간섭 신호로 작용한다. 수신단에 존재하는 간섭 신호는 정보 데이터 검출 성능을 크게 저하시키기 때문에, 간섭 신호를 줄이기 위한 연구는 매우 중요하다. 간섭 신호를 송신단에서 줄이는 가장 효과적인 방법 중의 하나는 다중 안테나를 사용하여 송신단 프리코딩 기법을 적용하는 것이다[3].

      한편, 도청자가 존재하는 도청 채널 환경에서 도청자는 송신단이 수신단에 전송한 데이터를 도청하려고 시도한다[4]. 도청이 불가능하도록 하는 방법 중에 가장 오래되고 일반적인 방법은 통신 시스템의 상위 계층에서 암호화 기법을 적용하는 것이다. 그러나 암호를 해독하는 기술이 발전함에 따라 암호화 기술도 복잡해지고 필요한 계산량도 매우 크게 증가하는 단점이 발생하고 있다. 이러한 문제를 해결하기 위하여, 최근에는 물리 계층에서 보안 기술을 적용하는 방법에 대한 연구가 많이 진행되고 있다[5]. 물리 계층 보안 기술을 적용하는 방법 중의 하나는, 송신단에서 다중 안테나 프리코딩을 적용하는 것이다. 이 때, 도청자의 채널 수율(Achievable rate)을 크게 줄여주고, 보안 채널 수율(Achievable secrecy rate)을 최대화시키도록 프리코딩 벡터를 설계하는 것이다.

      도청자가 존재하는 다중 사용자 간섭 채널 환경에서 보안 채널 수율은 모든 송신단의 프리코딩 벡터들의 함수이다[6][7]. 보안 채널 수율을	최대화시키도록 프리코딩 벡터들을 설계하기 위해서는 모든 송신단에 대한 프리코딩 벡터들을 동시에 설계해야 되고, 또한 보안 채널 수율 함수는 모든 프리코딩 벡터들에 대한 볼록 함수(Convex function)가 아니기 때문에 관련된 최적화 문제에 대한 수학적 분석해를 구하는 것은 매우 어렵다. 따라서 대부분의 기존 논문들은 반복 기법을 사용하고, CVX와 같은 최적화 문제 해결 소프트웨어를 사용하여 최적해를 구하는 방법들을 제시하고 있다[7][8]. 그러나 이러한 방법들은 매우 높은 계산량을 필요로 하고, 최적화 문제에 대한 수학적 분석해를 얻는 것이 불가능하다는 단점이 발생한다.

      프리코딩 벡터를 설계하기 위해 보안 채널 수율을 비용 함수로 사용하고, 최적화 문제에 대한 수학적 분석해를 구하는 기존 방법들 중의 하나는 송신단에서 TZF(Transmit Zero-Forcing) 기술을 적용하는 것이다[8][9]. 그러나 TZF 기법에서는 부가 잡음을 고려하지 않고 프리코딩 벡터를 설계하기 때문에, 간섭 신호보다 부가 잡음이 상대적으로 큰 경우에는, TZF 기법의 보안 채널 수율 성능이 저하되는 현상이 발생한다.

      또한, TZF 기법으로 간섭 신호와 도청자 수신 신호를 완전히 제거하기 위해서는 송신 안테나 개수, 송신단-수신단 링크 개수, 도청자 수 간에 특별한 제약 조건을 만족시켜야 된다. 그러나 송신 안테나의 개수가 충분히 많지 않아서 이러한 조건을 만족시키지 못하는 경우에는 일반적으로 TZF 기법을 적용할 수 없으며, TZF 기법을 변형해서 적용하게 되면 간섭 신호가 큰 영향을 줘서 보안 채널 수율이 크게 감소하는 문제가 발생한다.

      본 논문에서는 기존의 TZF 기법의 단점을 보완하기 위하여, 신호대 누수잡음비(SLNR, Signal-to-Leakage plus Noise Ratio)[10] 기반의 프리코딩 설계 기법을 제안한다. 송신단에서 보낸 신호가 목표 수신단이 아닌 다른 수신단에 도달하는 수신 신호들의 전력 합을 누수 신호라고 부른다[10]. 임의의 송신단에 대한 SLNR 함수는 그 송신단에서 적용하는 프리코딩 벡터만의 함수이기 때문에, 각각의 프리코딩 벡터들을 개별적으로 설계할 수 있는 장점이 있다. 제안하는 프리코딩 벡터 설계기법에서는 도청자의 채널 수율이 완전히 제거되도록 하면서, 송신단-수신단 링크 간의 채널 수율은 최대가 되도록 프리코딩 벡터를 설계한다. 그리고 제안 기법은 송신 안테나 개수, 송신단-수신단 링크 개수, 도청자 수 간에 어떠한 특별한 제약 조건도 필요로 하지 않고, 모든 경우에 대해 적용이 가능하다.

      제안 기법의 성능을 검증하기 위하여, 그 특별한 제약 조건을 만족하는 경우와 만족하지 못하는 경우에 대해서 모의실험을 수행하였다. 특별 제약 조건을 만족하는 경우에는 제안 기법과 기존 기법이 유사한 성능을 나타내지만, 특별 제약 조건을 만족시키지 못하는 환경에서는 제안하는 기법이 모든 신호대 잡음비(SNR, Signal-to-Noise Ratio) 범위에 대해서 기존 기법보다 더 우수한 보안 채널 수율을 얻을 수 있다는 것을 제시한다.

    

    

  
    
      Ⅱ. 시스템 모델
      그림 1은 본 논문에서 고려하는 다중 사용자 MISO(Multiple Input Single Output) 간섭 도청 채널에 대한 시스템 모델을 보여준다.

      
        
        

        Fig. 1. 
				
        

        
          System model for multi-user interference wiretap channel
        
        

        

      

      이 그림에서 TX와 RX는 각각 송신단과 수신단을 나타내며, EV는 도청자를 의미한다. 고려하는 시스템에서는 K개의 송신단-수신단 링크가 존재하고, J명의 도청자가 존재한다. 송신단은 N개의 송신 안테나를 갖는다고 가정하고, 수신단 및 도청자는 각각 한 개의 수신 안테나를 갖는다고 가정한다. 송신단 m과 수신단 k간의 채널은 사이즈가 N×1인 벡터 hm,k로 표현되며, 송신단 m과 도청자 j 간의 채널은 사이즈가 N×1인 벡터 gm,j로 표현된다.

      송신단 k가 수신단 k에게 전송하는 데이터 심볼을 sk라고 표현하면, sk는 평균이 0이고 분산이 1인 복소수 정규 분포를 갖는다고 가정한다.	송신단 k는 sk를 전송하기 위하여, 사이즈가 N×1인 프리코딩 벡터 wk를 적용한다고 가정한다. 이 때, ∥wk∥=1이라는 전송 전력 제한 조건을 만족한다고 가정한다.

      수신단 k에서의 수신 신호는 다음과 같이 쓸 수 있다.
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      이 식의 우변에서 첫 번째 항은 바람직한 신호를 나타내고, 두 번째 항은 사용자 간의 간섭 신호를 나타낸다. 또한, zk는 평균이 0이고 분산이 σz2인 백색 가우시간 부가잡음을 나타낸다.

      한편, 도청자 j에서의 수신 신호는 다음과 같이 쓸 수 있다.
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      여기에서 nj는 평균이 0이고 분산이 σn2인 백색 가우시간 부가잡음을 나타낸다.

      수신단 k에서의 수신 신호대 간섭 잡음비(SINR, Signal-to-Interference plus Noise Ratio)는 다음과 같이 주어진다.
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      따라서 송신단 k와 수신단 k간의 채널 수율 Γk는 다음과 같이 쓸 수 있다[7].
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      송신단 k와 도청자 j에 대한 채널 수율 Γk,je은 다음과 같이 주어진다[7].
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      따라서 송신단 k와 수신단 k간의 대한 보안 채널 수율(Secrecy rate)은 다음과 같이 주어진다.
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      이제 보안 채널 수율을 최대화시키도록 프리코딩 벡터들을 설계하는 문제는 다음과 같이 표현할 수 있다.
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      보안 채널 수율 Qk는 모든 송신단 프리코딩 벡터들의 함수이고, 또한 볼록 함수(Convex function)가 아니기 때문에, Qk를 최대화시키는 프리코딩 벡터들을 구하는 문제에 대한 수학적 분석해를 구하는 것은 불가능하다.

      최적화 문제 (7)에 대한 준최적(Suboptimal)의 분석해를 구하는 방법은 송신단에서 TZF 프리코딩 기법을 적용하는 것이다. 이 때, 간섭 신호를 제거하고, 도청이 불가능하도록 하기 위하여 다음 두 조건들을 만족하도록 프리코딩 벡터를 설계한다.
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      이처럼 TZF 프리코딩 기법을 적용하면, 간섭 신호 및 도청 채널 수율을 완전히 제거할 수 있고, 수학적 분석해를 구할 수 있는 장점이 있다. 그러나 TZF 기법은 부가잡음을 고려하지 않고 설계하는 기법이기 때문에, SNR이 낮은 경우에는 전체 성능이 저하되는 현상이 발생한다. 또한, 조건식 (8)을 만족하기 위해서는 송신단 안테나 개수 N, 송신단-수신단 링크 개수 K, 도청자 수 J 간에 다음 조건식을 만족해야 된다.
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      그러나 송신 안테나 개수가 적거나 송신단-수신단 링크 개수 및 도청자 수가 많은 경우에는 조건식 (9)를 만족시키지 못하기 때문에, TZF 기법을 적용하는 것은 일반적으로 불가능하다.

    

    

  
    
      Ⅲ. 제안하는 프리코더 설계 기법 
      이 장에서는 기존의 TZF 기법의 문제점을 해결하기 위하여, SLNR 기반의 프리코딩 벡터 설계 방법을 제안한다.

      송신단 k에서 수신단 k로 전송되는 수신 신호 세기는 hk,kHwk2로 주어진다. 그리고 송신단 k에서 전송한 신호가 다른 수신단에 전송되는 누수 신호들의 전력 합은 ∑m=1,m≠kKhk,mHwk2에 의해 주어진다.

      
        
          
            	
              
                
                  
                    
                      SLNR
                    
                    
                      k
                    
                  
                  =
                  
                    
                      
                        
                          
                            
                              
                                
                                  h
                                
                                
                                  k
                                  ,
                                  k
                                
                                
                                  H
                                
                              
                              
                                
                                  w
                                
                                
                                  k
                                
                              
                            
                          
                        
                        
                          2
                        
                      
                    
                    
                      
                        
                          ∑
                          
                            m
                            =
                            1
                            ,
                            m
                            ≠
                            k
                          
                          
                            K
                          
                        
                        
                          
                            
                              
                                
                                  
                                    
                                      h
                                    
                                    
                                      k
                                      ,
                                      m
                                    
                                    
                                      H
                                    
                                  
                                  
                                    
                                      w
                                    
                                    
                                      k
                                    
                                  
                                
                              
                            
                            
                              2
                            
                          
                          +
                          
                            
                              σ
                            
                            
                              z
                            
                            
                              2
                            
                          
                        
                      
                    
                  
                
              
            
            	
              (10) 
				
            
          

        

      

      SINR은 모든 사용자들의 프리코딩 벡터들의 함수이기 때문에 SINR을 최대화시키기 위해서는 모든 사용자들의 프리코딩 벡터들을 동시에 설계해야 되고, 이로 인해서 설계 복잡도가 매우 커지는 단점이 있다. 그러나 SLNR은 단지 사용자 k만의 프리코딩 벡터의 함수이기 때문에, 사용자 k의 프리코딩 벡터만 독립적으로 설계하면 된다.

      그리고 송신단 k에서 전송한 신호가 모든 도청자에게 전혀 전달되지 않도록 하기 위해서는 프리코딩 벡터 wk가 gk,j에 직교해야 되며, 다음과 같은 조건식으로 표현할 수 있다.
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      따라서 본 논문에서 제안하는 프리코딩 벡터 설계 기법은 다음 최적화 문제로 표현할 수 있다.
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      송신단 k로부터 모든 도청자들에 대한 채널을 결합한 행렬을 Gk = [gk,1,...,gk,J]H 라고 정의하자. 그리고 Gk에 대한 특이값 분해(SVD, Singular Value Decomposition)를 다음과 같이 표현하자.
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      여기에서 Uk는 크기가 K×K인 유니터리(Unitary) 행렬이고, Σk는 직각 대각행렬이고, Vk는 크기가 N×N인 유니터리 행렬을 나타낸다. 또한, Vk = [Vk,1 Vk,2]로 표현하면, Vk,1은 0이 아닌 특이값에 해당하는 특이 벡터들의 집합이고, Vk,2는 값이 0인 특이값에 해당하는 특이 벡터들의 집합이다. 즉, Vk,2는 Gk의 널 공간(Null space)에 대한 기저 벡터들을 의미하며, 행렬의 사이즈는 N×(N-K)이다. 따라서 도청 채널 gk,j, j = 1,...,J,에 직교하는 프리코딩 벡터들은 다음과 같이 표현할 수 있다.
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      여기에서 ck는 크기가 (N-K)×1이고, ∥ck∥= 1인 벡터이다.

      이제 식 (14)를 식 (12)에 대입하면, 최적화 문제는 다음과 같이 다시 쓸 수 있다.
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      또한, ck=ckHck=1을 이용하면, 이 식을 다음과 같이 다시 쓸 수 있다.
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      이 최적화 문제에 대한 해는 다음과 같이 구할 수 있다[11].
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      여기에서 max_geig(A,B)는 행렬 펜슬 (A,B)의 가장 큰 고유 값에 해당하는 고유 벡터를 나타낸다. 식 (14)와 (17)을 이용하면, 본 논문에서 제안하는 프리코딩 벡터를 얻을 수 있다.

    

    

  
    
      Ⅳ. 모의실험
      본 장에서는 제안하는 프리코딩 설계 기법의 성능을 검증하기 위하여 모의실험 결과들을 제시한다. 제안하는 기법과 기존의 TZF 기법 간의 성능을 비교하기 위하여 보안 채널 수율을 비교한다. 송신단 m과 수신단 k 간의 채널 벡터 hm,k, 그리고 송신단 m과 도청자 j 간의 채널 벡터 gm,j은 각각 평균이 0이고 분산이 1인 레일레이 평탄 페이딩 (Rayleigh flat fading) 채널 모델을 갖는다고 가정하였다. 실험을 위하여 1000개의 독립적인 채널을 발생시켰으며, 각각의 결과들을 평균함으로써 최종 결과들을 도출하였다.

      그림 2는 식 (9)에서 주어진 제약 조건을 만족하는 경우에 대한 평균 보안 채널 수율 결과를 나타낸다. 송신 안테나 개수는 N = 4이고, TX-RX 링크의 개수 K와 도청자 수 J의 조합은 (K,J) = (3,1), (2,2)을 사용하였다. 그리고 ‘Prop.’과 ‘Conv.’는 각각 제안 기법과 기존 기법의 성능을 나타낸다. 평균 보안 채널 수율을 얻기 위하여 모든 송신단-수신단 링크에 대한 보안 채널 수율 결과들을 평균하였다. 이 그림으로부터 SNR이 낮은 경우에는 제안하는 기법이 기존 TZF 기법보다 약간 성능이 우수하고, SNR이 높은 경우에는 두 기법의 성능이 비슷하다는 것을 알 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          Average secrecy rate comparison when N=4, (K,J)=(3,1), (2,2) 
        
        

        

      

      SNR이 낮은 경우는 부가 잡음의 세기가 간섭 신호보다 더 큰 경우를 나타내며 기존 TZF 방법은 부가 잡음을 고려하지 않고 프리코딩 벡터를 설계하기 때문에 낮은 SNR에서 성능이 저하되는 현상이 발생한다.

      그림 3은 식 (9)에서 주어진 조건을 만족하지 못하는 경우에 대해서 각 송신단-수신단 링크에 대한 보안 채널 수율 결과를 나타낸다. 송신 안테나 개수는 N = 4, 송신단-수신단 링크 개수는 K = 3, 도청자 수는 J = 2이다. 이 경우는 식 (9)에서 주어진 조건을 만족시키지 못하기 때문에, 일반적으로는 기존의 TZF 기법을 적용하는 것이 불가능하다.

      
        
        

        Fig. 3. 
				
        

        
          Per-link secrecy rate comparison when N=4, K=2, J=2 
        
        

        

      

      그러나 이 환경에서도 기존의 TZF 기법을 적용하가 위하여, TFZ 프리코딩 벡터가 송신단과 수신단 간의 채널 벡터 hm,k 중의 일부에 대해서만 직교하도록 설계하였다. K = 3이므로, 3개의 송신단-수신단 링크가 존재하며, 이 중에서 링크 1과 링크 3에 대한 결과를 보여준다. 이 그림으로부터 모든 SNR 범위에 대해서 제안하는 기법이 기존 TZF 기법보다 더 우수한 보안 채널 수율 성능을 갖는다는 것을 알 수 있다. 또한, 제안하는 기법은 링크 1과 링크 3 간의 성능이 비슷하지만 기존 TZF 기법은 두 링크 간에 성능 차이가 많이 난다는 것을 알 수 있다.

    

    

  
    
      Ⅴ. 결	론
      본 논문에서는 도청자가 존재하는 경우에 다중 사용자 MISO 간섭 채널을 고려하였으며, 보안 채널 수율 성능을 향상시키기 위한 프리코딩 벡터 설계 기법을 제안하였다. 제안하는 기법에서는 보안 채널 수율 성능 최적화 문제에 대한 수학적 분석해를 구하기 위하여 SLNR 기반으로 프리코딩 벡터를 설계하였다. 이 때, 도청자의 채널 수율은 완전히 제거되도록 하였으며, 송신단-수신단 링크의 채널 수율은 최대화되도록 프리코딩 벡터를 설계하였다. 그리고 제안하는 기법은 송신 안테나 개수, 송신단-수신단 링크 개수, 도청자 수 간에 특별한 제약 조건이 필요로 하지 않는다는 장점이 있다. 모의실험을 통하여 제안 기법과 기존 TZF 기법 간의 보안 채널 수율 성능을 비교하였으며, 그 특별한 제약조건을 만족하지 않는 경우에는 모든 SNR에 대해서 제안하는 기법이 기존 TZF 기법보다 훨씬 우수한 보안 채널 수율 성능을 나타낸다는 것을 보였다.
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