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            Abstract
          
        

        
          최근 내부자에 의한 정보 유출이 큰 화제가 됨에 따라 접근권한을 벗어나는 정보에 대한 접근을 제어할 수 있는 방안이 요구되고 있다. 하지만 악의적인 내부자에 의한 보안 위협의 경우 고의적으로 정보를 유출하며, 데이터를 복사해도 외부적으로 보이는 특징이 없는 디지털 데이터의 특성상 명확히 구분할 수 있는 방안은 전무하다는 문제가 존재한다. 본 논문에서는 데이터에 접근을 요청하는 데이터에 대한 접근 권한과 사용자의 정보를 블록데이터에 기록함으로서 무결성이 보장되는 사용자의 접근 권한 정보와, 접근 기록을 저장하는 메커니즘을 제안한다. 제안된 메커니즘은 역할에 따라 접근을 제어하는 RBAC(Role Based Access Control)를 적용하여 블록데이터에 기록되어있는 사용자의 역할을 이용하여 데이터에 대한 접근을 제어하고, 사용자의 접근 데이터를 기록하는 메커니즘으로 스마트 컨트랙트를 활용하는 하나의 방안을 제안한다.

        

        
          
            초록
          
        

        
          Recently, information leakage by insiders has become a hot topic, and there is a need to control access to information beyond access rights. However, in the case of security threats caused by malicious insiders, there is a problem that information is leaked intentionally and there is no way to distinguish clearly by the characteristics of digital data that do not have external features when data is copied. In this paper, we propose a mechanism to store user 's access right information and access record which are guaranteed integrity by recording access right to data requesting user and user' s information in block data. The proposed mechanism applies RBAC(Role Based Access Control) to control access according to role. Then, Access to the data is controlled using the role of the user recorded in the block data. Then, we propose a way to utilize smart contract as a mechanism for recording the access data of the user.
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      Ⅰ. 서	론
      인터넷의 급격한 발전에 따라 점차 디지털화 되어가는 사회상에 의해 기존의 아날로그 방식에서 디지털 방식을 적용함에 따라 물리적 보안만이 요구되었던 과거와 달리 디지털 자료에 대한 보안성이 강조되고 있으며, 특히 디지털 자료에 대한 권리가 없는 사용자에 의해 침해되는 것이 큰 문제가 되고 있다[1]-[3]. 여기서 사용 권한이 없는 사용자는 자료와 관계가 없는 외부자일 수도 있으나 자료와 밀접한 관계를 가지고 있는 내부자일 가능성 또한 존재한다[4]-[6]. 내부자에 의한 정보 유출은 보안의 난이도가 급격히 상승하며, 일반적으로 장기적 진행이 요구되는 프로젝트의 특성상 내용의 유출은 기업에 대해 큰 피해를 가져올 수 있다[6][7].

      본 논문에서는 파일에 대한 접근 권한을 블록에 기록하고, 사용자에 의해 자료에 접근 요청이 발생할 경우에 블록에 기록된 사용자의 역할에 기반한 접근 허가를 진행하며, 일정 기간 내에 요청한 기록을 블록에 추가함으로서 자료에 대한 접근 기록을 관리함으로서 자료가 외부에 유출될 경우, 유출 경로를 추적할 수 있는 하나의 방안이 될 수 있는 메커니즘을 제안한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 스마트 컨트랙트
        스마트 컨트랙트의 개념은 1996년 Nick Szabo에 의해 제안되었으며, 작성되어 있는 디지털상의 계약조건이 만족되면 자동적으로 계약을 실행하는 방법을 의미한다[8][9]. 하지만 계약에 대한 신뢰성을 보장하기 어려웠으며, 계약조건의 무결성을 보장하기 어렵다는 단점으로 인해 실현에 어려움이 존재하였다[10]-[12]. 

        이와 같은 문제를 데이터에 대한 무결성을 보장하는 블록체인 기술이 제안됨에 따라 계약 조건과	계약에 대한 신뢰성을 확보할 수 있게 되었으며, 정해진 조건에 의해 계약을 수행하기 때문에 계약에 요구되는 중계 과정이 간략화 되었다[13][14]. 또한, 실시간에 가까운 거래가 가능하게 되었으며, 중계 과정의 간략화에 따라 수수료를 절감할 수 있게 되었다[15][16].

      

      
        2.2 RBAC
        RBAC(Role-Based Access Control)은 사용자의 접근을 제어하기 위한 접근제어 기법으로, 사용자의 역할에 기반하여 접근을 제어한다[17][18]. 다수의 접근 권한자가 존재할 경우 많이 채택되는 방식으로 사전에 역할을 정의하고, 접근 권한자에 해당하는 역할을 부여함으로서 역할에 허가된 접근만을 허가함으로서 권한을 벗어나는 자료에 대한 접근을 제어하여 불필요한 자료의 유출을 방지할 수 있도록 한다[19][20].

        
          
          

          Fig. 1. 
				
          

          
            Role based access control concept
          
          

          

        

      

      
        2.3 관련 연구 동향
        데이터에 대한 무결성을 보장하는 블록체인을 적용한 접근제어 기법은 IoT, 의료기록과 같은 분야에서 많은 연구가 진행되고 있으며, 본 절에서는 블록체인에 접근제어를 접목한 연구사례를 소개한다.

        Oscar(2018)의 연구사례는 지리적으로 분산된 센서네트워크에 적용 가능한 접근제어 시스템을 제안하였으며[21], Aafaf(2017)의 연구사례는 IoT에 접목하여 접근 권한의 부여, 획득, 위임, 취소에 사용되는 트랜젝션을 블록체인에 적용하였다[22]. Asaph(2016)의 연구사례는 의료 연구를 목적으로 블록체인을 기반으로 하는 데이터 공유 메커니즘을 제안하였다[23].

        스마트 컨트랙트를 적용한 RBAC 연구사례로는 사용자의 역할 소유를 확인하는 인증 프로토콜을 연구한 Jason(2018)의 연구사례[24]와 블록체인에 기록되는 역할 관리가 관리자에 의해 진행할 수 있도록 하는 Yongjoo(2018)의 연구사례[25]가 있다.

      

    

    

  
    
      Ⅲ. 제안하는 메커니즘
      본 논문에서 제안하는 스마트 컨트랙트를 적용한 RBAC는 프라이빗 블록체인 환경에서 구현되어 다수의 기업에서 접근권한 관리자에 의해 구현된 접근 정책을 블록체인으로 기록하고 기업의 사용자 모두가 블록체인을 공유함으로서 데이터의 무결성을 보장할 수 있다. 사용자에 의한 자료 접근 요청이 발생할 경우, 암호화된 자료를 보관하고 있는 관리 시스템에서 사용자 권한 확인을 블록 네트워크에 요청하고, 스마트 컨트렉트에 의해 허가된 사용자로 확인된 경우, 자료를 복호화하여 사용자에게 전송하도록 함으로서 접근 제어를 구현하였다. 각 관리자에 의해 구현된 접근정책은 생성자의 공개키를 이용하여 암호화되어 블록 네트워크에 기록하고,	기록된 블록 데이터는 관리자의 비밀키로 복호화할 수 있는 데이터를 구하기 위한 식별키로서 공개키를 사용하여 찾을 수 있으며, 관리자는 자신의 블록을 찾아 접근정책을 확인할 수 있다[26][27].

      그림 2는 제안하는 메커니즘에서 생성되는 블록데이터를 보이는 것이다. 관리자의 접근 정책 수정과성에서 발생되는 관리자 접근 정책 블록, 사용자의 접근 요청에 의해 생성되는 사용자 접근 관리 블록, 역할 기반 접근제어를 수행하기 위해 사용자와 사용자의 역할을 저장하는 접근 권한 블록의 3가지 블록으로 구성된다. 각 블록에 대한 식별 방법은 블록체인의 기타데이터에 식별키를 적용하는 방식을 적용하여 식별할 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          Proposed block configuration
        
        

        

      

      
        
        

        Fig. 3. 
				
        

        
          Proposed mechanism schematic
        
        

        

      

      
        3.1 용어
        
          Table 1. 
				
          

          
            Term
          
          

        

        
          
            
              	Content
              	Abbreviation
            

          
          
            	Encrypted Admin Identity Key
            	EIDK
          

          
            	Decrypt Admin Identity Key
            	DIDK
          

          
            	Encrypted User Data
            	EUD
          

          
            	RSA Public Key
            	RSAPubK
          

          
            	RSA Private Key
            	RSAPriK
          

        

        

      

      
        3.2 사용자 접근 권한 변경
        사용자의 접근 권한에 대한 생성/변경/삭제와 같은 권한 수정은 관리자에 의해서만 진행될 수 있다. 사용자의 접근 권한 변경이 요구되는 경우, 관리자는 관리 시스템에 권한 변경을 요청하고 관리자에 대한 인증 절차를 진행한다. 관리자의 인증키는 대칭키 암호 알고리즘은 AES(Advanced Encryption Standard)를 이용하여 관리자와 관리 시스템이 공유하는 비밀키를 이용하여 전송된다. 식 (1)은 관리자 인증 키 암호화 과정을 보이는 것이다.
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        암호화된 관리자 인증키를 받은 관리 시스템은 인증키를 복호화하고, 관리자 인증키에 대해 블록에 기록되어 있는 데이터를 요청하여 기록되어있는 인증키와 대조하여 정당한 관리자임을 확인한다. 식 (2)는 관리자 인증키를 복원하는 과정을 보이는 것이다.
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        관리자임이 인증되면 관리 시스템은 블록 네트워크에 기록된 접근 권한 목록을 요청하고, 해당 기록을 관리자에게 반환한다. 관리자는 접근 권한 목록에서 변경하고자 하는 사용자의 역할을 관리 시스템에 전달하고, 관리 시스템은 관리자의 정보와 관리자가 요청한 사용자의 역할을 변경한 기록을 블록데이터로 생성하여 블록 네트워크에 기록하고 블록 네트워크는 생성된 블록의 내용을 관리 시스템에 전달한다.

        그림 4는 관리자에 의해 사용자의 접근 권한을 변경하는 과정을 보이는 순서도이다. 접근 권한의 생성/변경/삭제의 3가지 접근 권한 수정에 대해 아래의 그림과 같은 과정을 통해 수행된다.

        
          
          

          Fig. 4. 
				
          

          
            Process for changing the administrator's user access permission
          
          

          

        

      

      
        3.3 사용자 데이터 접근 요청
        사용자는 데이터에 접근을 요청할 수 있고, 이를 수정할 수 있다. 사용자는 데이터를 요청하기 위해 관리 시스템에 자신의 식별키와 요청하고자하는 데이터를 관리 시스템으로 전송한다. 여기서 암호화키는 공개키 알고리즘인 RSA를 적용하며, 사용자는 비밀키를 사용하여 자신의 식별키와 요청 데이터를 암호화한다. 식 (3)은 사용자의 요청 데이터에 대한 암호문을 생성하는 것을 보이는 것이다.
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        관리 시스템은 다수의 사용자로부터 공개키로 암호화된 암호문을 받아 비밀키로 복원하며, 복원된 사용자의 식별키를 통해 사용자의 권한을 확인한다. 식 (4)는 사용자의 정보를 복호화하는 과정을 보이는 것이다.
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        블록체인에서는 사용자의 권한 기록 대조 요청을 받으면 스마트 컨트렉트에 의해 사용자 권한 블록에 기록되어 있는 사용자의 권한 기록을 관리 시스템에 제공하고, 사용자의 접근 기록에 대해 공개키 기반의 암호화가 진행된 블록데이터를 생성한다. 암호화된 블록데이터는 블록 네트워크에 기록되고, 공개키에 의해 암호화된 블록은 이후 해당 블록을 찾기 위해 공개키를 같이 저장함으로서 저장된 공개키는 이후 하나의 식별키로 작용하여 계약 기록을 찾기위한 역할을 수행할 수 있다. 또한 프라이빗 블록체인에 연결되어 있는 다른 접근권한 관리자와는 서로 다른 암호키를 적용하여 시스템 내에서 다른 관리자의 정보를 확인할 수 없도록 한다.

        그림 5는 사용자가 데이터를 요청하거나, 추가 또는 수정하는 과정을 보이는 것이다.

        
          
          

          Fig. 5. 
				
          

          
            User data request course
          
          

          

        

      

    

    

  
    
      Ⅳ. 기존 방법론과의 비교분석
      본 논문에서 제안하는 메커니즘은 데이터베이스에 암호화되어 있는 데이터에 대한 접근 제어를 프라이빗 블록체인을 이용하여 진행하였으며, 관리자의 접근 권한 관리, 사용자의 데이터 접근 관리, 사용자의 접근 권한 관리의 작업이 진행될 때, 각각의 블록을 생성하여 관리하는 것을 특징으로 한다. 본 절에서는 기존의 방법론을 분석하고 제안된 메커니즘과의 비교분석을 진행하였다[24]-[30].

      
        4.1 RBAC-SC
        RBAC-SC(Smart Contract)는 2018년 Jason에 의해 제안된 방식으로 스마트 컨트랙트를 이용하여 RBAC을 구현하는 방법을 소개하였다[24]. RBAC-SC는 전자결제 시스템에 적용하기 위한 방법으로 사용자의 역할을 인증하는 Role Issuer, 역할에 따른 서비스를 제공받고자 하는 User, 역할에 따른 서비스를 제공하는 Service Provider의 3가지로 구성된다. 먼저 Role Issuer이 User에 대한 역할을 할당하고 블록체인에 기록하면, User는 할당된 역할을 이용하여 Service Provider에게 역할에 맞는 서비스를 요청한다. Service Provider는 Role Issuer에 의해 생성된 블록 데이터에 User의 역할 검증을 요청한다. 역할 검증은 Smart Contract에 의해 진행되며, 역할이 검증되면 Service Provider는 User에게 역할에 맞는 서비스를 제공하는 방식이다.

      

      
        4.2 RBAC-PAC
        RBAC-PAC(Permission Attribute Certificate)는 2018년 이용주에 의해 제안된 방식으로 스마트 팩토리의 물류관리를 위한 방법을 소개하였다[25]. RBAC-PAC는 PAC가 할당되는 주체가 역할에 있다. ACI(AC Issuer)라는 인증기관에서 PAC를 발급을 위한 공개키를 블록체인을 이용하여 배포하고, 관리자가 특정한 규칙에 따른 PAC에 대한 발급이나 갱신을 요청하면 ACI에서는 PAC을 발급하고 비밀키로 서명하며, 관리자는 발급된 트랜젝션을 블록체인에 등록한다. 등록된 트랜젝션은 노드에 브로드캐스팅을 사용하여 블록을 생성하고, AC Verifier는 역할에 대한 PAC를 찾아 공개되어있는 공개키로 복호화하여 접근제어를 적용하는 방식이다.

      

      
        4.3 기존 연구와의 비교분석
        본 논문에서 제안하는 내용은 접근권한을 블록체인에서 관리함으로서 접근권한의 무결성을 강화하는 것을 목적으로 하며, Admin에 의해 블록체인에 접근 권한을 기록하고, 사용자가 데이터에 접근을 요청하는 경우, 블록체인의 접근권한 기록을 공개키로 암호화하여 DB로 전송한다. DB에서는 저장되어있는 비밀키를 이용하여 받은 접근권한 기록을 복원하고, 사용자에게 할당된 권한이 정당할 경우, 사용자가 가진 비밀키에 대응하는 공개키를 이용하여 데이터를 전송하는 방법으로 그림 6과 같은 차별성을 가진다.

        
          
          

          Fig. 6. 
				
          

          
            Comparative analysis with existing research
          
          

          

        

      

    

    

  
    
      Ⅴ. 구현 결과	
      그림 7은 구현된 내용 중 사용자의 접근권한을 가진 블록을 임의적으로 생성한 결과를 보이는 것이다. 문자열로 기록된 사용자 블록은 hex로 변환되어 블록에 기록되며, 사용자의 요청에 따라 DB는 사용자 블록을 요청하고, 접근권한 블록의 hex코드를 문자열로 변환하여 사용자의 권한을 인증한다[31]-[39].

      
        
        

        Fig. 7. 
				
        

        
          Access control block implementation results
        
        

        

      

    

    

  
    
      Ⅵ. 결론 및 향후 과제	
      잘못된 접근 권한 관리나, 접근 권한의 조작 등에 의하여 데이터가 허가되지 않은 사용자에게 유출될 수 있다. 특히, 유출된 대상이 악의적인 의도를 가진 내부자인 경우에는 데이터가 외부로 유출될 가능성이 존재한다. 데이터의 관리가 아날로그 방식에서 디지털화됨에 따라 데이터의 유출은 유출 당사자에게 있어 큰 문제가 될 수 있으며, 데이터 유출을 방지하기 위한 철저한 접근 관리와, 외부의 악의적인 공격자에 의해 접근 권한이 위·변조되지 않았음을 증명할 수 있어야 한다.

      위와 같은 문제를 보완하기 위해 본 논문에서는 블록체인을 이용하여 접근권한을 기록하고, 사용자가 데이터를 요청할 경우, 공개키에 의해 암호화된 접근권한을 비밀키를 가지고 있는 시스템으로 전송하여, 인가된 시스템에서만 사용자의 접근권한을 확인하고, 데이터를 제공하는 메커니즘을 제안하였다. 향후, 블록 데이터는 항시 공개되어있으므로 악의적인 공격자에 의해 비밀키를 유추할 수 있다는 점에서 보다 복잡하고 유추할 수 없는 암호화가 연구되어야 할 것이다.
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