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            Abstract
          
        

        
          SDN 스위치는 서로 규격이 다를 경우 플로우 테이블 오버 플로우 증가, 컨트롤러 오버헤드 증가, 사용자 QoS 저하 등의 문제가 발생한다. 본 논문에서는 이를 해결하기 위해 플로우의 특성을 고려한 플로우 테이블 교체 알고리즘을 제안한다. 제안하는 SFF(Short Flow First) 교체 알고리즘은 각각의 플로우 엔트리의 매칭 주기를 활용하여 플로우를 생존 기간이 짧은 숏(short) 플로우와 생존 기간이 긴 롱(long) 플로우로 구분하고 플로우 엔트리 삭제 시 숏 플로우를 먼저 삭제함으로써 플로우 엔트리 매칭 횟수를 증가시키고 제어기의 부하를 감소시킨다. 제안하는 알고리즘은 실험을 통해 기존의 대표적인 교체 알고리즘인 LRU 알고리즘에 비해 제어기 부하를 약 16% 줄임을 알 수 있었다

        

        
          
            초록
          
        

        
          If SDN switches have different specifications, problems such as flow table overflow, controller overhead, and user QoS degradation happen. In order to solve these problems, we propose a new flow table replacement algorithm that considers the characteristics of the flow in this paper. The proposed SFF (Short Flow First) replacement algorithm uses the matching cycle of each flow entry to classify the flow into short-lived short flows and long-lived long flows. When the flow table is full, the short flow is deleted first to increase the number of flow entry matching and to reduce the overhead of the controller. Experimental results show that the proposed algorithm reduces the controller overhead by about 16% compared to the conventional LRU replacement algorithm.
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      Ⅰ. 서	론
      최근 IT 기기들의 성능이 높아지면서 멀티미디어 데이터가 폭발적으로 증가하였고 트래픽 패턴의 변화, 데이터 센터의 증가 등 네트워크 구조가 크게 변화하였다. 그로인해 네트워크 구조의 개방성이 요구되었고 변화한 구조에 대해 유연하게 대처할 수 있는 기술이 요구되었다. 또한 네트워크 구축, 관리, 운용에서 많은 비용이 발생하는 문제점과 복잡성을 해결하기 위한 방안이 필요해졌고 그에 따라 SDN(Software Defined Networking) 기술이 등장하였다[1]. 

      SDN에서 패킷은 플로우 단위로 관리되며 스위치에서는 플로우 관련 정보를 엔트리로 만들어 플로우 테이블에 저장하고 관리한다. 스위치에 패킷이 들어오면 스위치는 플로우 테이블을 탐색하여 들어온 패킷과 매칭되는 플로우 엔트리를 찾고 그에 해당하는 동작을 취하거나 제어기와의 통신을 통해 패킷에 대한 플로우 엔트리를 새로 생성한다. 이 플로우 테이블은 스위치의 한정된 메모리 용량 범위 안에서 관리된다. 그러나 네트워크의 규모가 커질 경우 같은 메모리 용량을 가지는 스위치로 구성되기 어렵다. 그리고 다양한 회사의 스위치가 사용될 때, 패킷 전달 과정에서 상대적으로 낮은 성능을 가지는 스위치로 인해 플로우 테이블 교체 등의 처리 과정이 추가적으로 발생할 수 있다. 이 과정은 패킷 전송 지연 및 제어기 부하 증가 등의 문제를 야기할 수 있고 이것은 전체 네트워크 성능 저하의 원인이 된다[2]-[6]. 그러므로 플로우 엔트리 매칭율을 증가시켜 플로우 테이블의 교체 횟수와 제어기의 부하를 줄이고 네트워크 성능을 향상시키는 것은 SDN 운영 측면에 있어 매우 중요하다. 

      따라서 본 논문에서는 SDN을 구성하는 스위치에서 발생할 수 있는 플로우 테이블 오버 플로우, 제어기 부하 증가, 사용자 QoS 저하 등을 줄이기 위해 플로우의 특성을 고려한 플로우 엔트리 교체 알고리즘을 제안한다.

      본 논문의 구성은 다음과 같다. 2장에서는 제어기의 부하를 감소시키기 위한 기존의 연구에 대해서 알아본다. 3장에서는 SDN 환경을 구성하는 스위치 간 성능 차이로 인해 발생하는 문제점에 대해 설명한다. 그리고 플로우 특성을 고려한 새로운 플로우 엔트리 교체 알고리즘을 제안한다. 4장에서는 성능 평가를 위한 실험 환경, 트래픽 패턴 등을 설명하고 LRU 알고리즘과의 비교를 통해 제안하는 알고리즘의 성능을 평가한다. 마지막으로 5장에서는 결론을 맺고 향후 연구 과제에 대해 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      SDN에서는 패킷 처리 과정이나 제어기의 스위치 관리 과정 등 여러 과정에서 부하가 커질 수 있는데 이 때 발생하는 부하를 줄이기 위한 연구가 다방면에서 진행 중이다. [7]은 플로우 기반 모니터링 기법을 활용한 프레임 워크이다. 와일드 카드 기법을 사용하여 스위치에서 제어기에 PacketIn 메시지를 보내지 않고 새로 도착한 패킷을 처리한다. 스위치에 도착한 패킷과 플로우가 일치할 때 플로우의 카운트 수가 증가하고 그 카운트 수가 설정해 두었던 임계값에 도달하면 Elephant 플로우로 구분되어 제어기에 보내서 플로우에 대한 처리를 요청한다. 이 처리 과정으로 인해 스위치에서 제어기로 보내는 PacketIn 메시지 전송 횟수와 부하를 감소시켰다. 그러나 와일드 카드를 사용하는 방법은 스위치의 한정된 메모리를 무분별하게 사용하게 될 수 있다는 단점이 있다. 

      [8]에서는 제어기의 부하를 줄이기 위해 부하가 큰 제어기가 관리하는 스위치를 다른 제어기로 이전시켜 부하의 균형을 이루도록 하였다. 그러나 스위치 단위로 제어기로 이전시키기 때문에 정확하고 세밀하게 부하를 분배하는 것이 불가능하고 스위치를 담당하는 제어기를 변경시키기 위해 추가적인 설정 과정이 요구되어 부하가 발생할 수 있다. 

      [9]에서는 Kandoo 프레임워크를 제안했다. 이것은 잦은 네트워크 이벤트로 인해 발생하는 제어기의 부하를 줄이기 위한 방법으로 제어면(Control plane)을 루트 제어기와 다수의 로컬 제어기 두 계층으로 나눠서 전체 네트워크 상태와 관련된 요청은 루트 제어기가 처리하고 나머지 이벤트는 로컬 제어기가 처리하여 제어기의 부하를 분산시켰다. 

      [10]에서는 NOX 제어기[11]에 어플리케이션을 적용하여 논리적으로 중앙집중형 제어기이지만 실질적으로는 다수 분산 제어기로 구성된다. 분산 플랫폼을 지향하여 제어기를 분산적으로 배치하고 각 제어기가 지역적으로 네트워크를 관리하는 제어기 어플리케이션을 제안했다. 이러한 방법들은 제어기를 분산 배치하여 부하분산이 이뤄졌지만 여러 제어기 간 핸드오버 문제나 제어기 간 인터페이스인 east-west bound API의 표준이 정의되어 있지 않기 때문에 실용할 수 없는 상태이다. 

      [12]는 tag-in-tag 기법을 제안했다. 이것은 다수의 플로우를 특정 패스를 통해 라우팅시켜 플로우 테이블 크기를 줄이는 방법이다. 비슷한 방법으로 [13]에서는 레이블 스위칭을 통해 복잡한 코어 네트워크를 여유있게 만들고 TCAM에서 플로우 엔트리의 수를 줄였다. 

    

    

  
    
      Ⅲ. 본	론
      그림 1은 플로우 테이블 오버 플로우가 발생했을 때, 기존에 있던 불필요한 플로우 엔트리를 삭제하고 새로운 플로우 엔트리를 생성하는 과정을 나타낸다. 먼저, 스위치의 플로우 테이블이 가득 찬 상태에서 새로운 패킷이 들어오면 해당 패킷에 매칭되는 플로우 엔트리를 테이블에서 검색한다. 테이블에 플로우 엔트리가 존재하면 패킷은 그 정보대로 처리되지만 플로우 엔트리가 없으면 플로우 엔트리 생성을 위해 PacketIn 메시지를 제어기에 전송한다. 제어기는 경로를 계산하고 FlowModify 메시지를 스위치에 전송하여 테이블에 플로우 엔트리를 추가하도록 하고 PacketOut 메시지를 이용하여 해당 패킷의 수신지를 지정한다. 그러나 테이블이 가득 찬 상태이므로 플로우 엔트리를 추가할 수 없기 때문에 불필요한 플로우 엔트리를 삭제해야 한다. 그러므로 플로우 엔트리 삭제를 위해 스위치가 제어기에 FlowRemoved 메시지를 전송하여 제어기로부터 삭제할 플로우를 결정 받는다. 제어기는 네트워크 관리 정책에 따라 삭제할 플로우를 결정한 뒤 다시 스위치로 FlowModify 메시지를 전송하여 스위치의 플로우 테이블을 업데이트 한다. 

      
        
        

        Fig. 1. 
				
        

        
          Flow entry replacement procedure
        
        

        

      

      이 과정에서 제어기와 스위치는 총 다섯 번의 메시지 교환을 통해 플로우 테이블을 업데이트하고 삭제할 플로우 엔트리를 결정하기 위해 제어기에서 플로우 테이블 교체 알고리즘을 실행하게 된다. 이 과정에서 SDN에 많은 부하가 발생하게 된다. 또한 더 큰 규모의 네트워크에서는 이런 과정이 더 많이 발생할 수 있고 이것은 제어기의 부하와 전체 네트워크 성능에 영향을 줄 수 있다.

      플로우 엔트리 교체 과정을 겪을 경우 SDN에서는 제어기 부하 및 패킷 전송 지연이 발생하게 된다. 따라서 효율적인 네트워크 운영을 위해서는 플로우 엔트리 교체 시 앞으로 사용되지 않을 엔트리를 가정 먼저 삭제하는 것이 효율적이다. 이를 위해 본 논문에서는 플로우의 존재시간을 예측하여 짧은 시간 동안 존재하는 플로우를 긴 시간동안 존재하는 플로우보다 우선적으로 삭제하는 SFF(Short Flow First) 교체 알고리즘을 제안한다. 제안하는 알고리즘은 웹 트래픽과 같이 짧은 시간 존재하는 플로우를 멀티미디어 트래픽과 같이 주기성을 가지면서 긴 시간 존재하는 플로우보다 먼저 삭제함으로써 전체적인 플로우 엔트리 교체 횟수를 줄인다.

      기존 연구들은 플로우 엔트리의 매칭 시간 또는 매칭 횟수를 고려하여 플로우 엔트리를 교체한다. 이와 다르게 본 논문에서 제안하는 SFF 알고리즘은 플로우 엔트리가 매칭되는 주기를 활용하여 플로우의 특성을 크게 숏 플로우(Short flow)와 롱 플로우(Long flow)로 구분하여 교체될 플로우 엔트리를 결정한다. 숏 플로우는 일시적으로 발생한 패킷으로 인해 생긴 플로우 엔트리로 짧은 시간 동안만 매칭되고 일정 시간이 흐른 뒤에는 매칭되지 않는 플로우를 의미하고 웹 서비스 트래픽 등이 여기에 속한다. 이러한 숏 플로우는 일시적으로 사용된 후 시간이 지나면 사용되지 않기 때문에 플로우 테이블에서 빠르게 삭제되어도 네트워크 운영에 있어 큰 영향을 미치지 않는다. 

      반면, 롱 플로우는 반복적으로 발생하는 패킷으로 주기를 갖고 반복적으로 매칭되는 플로우로 멀티미디어 서비스 트래픽을 예로 들 수 있다. 롱 플로우의 경우 서비스가 종료될 때까지 플로우 테이블에서 유지되어야 플로우 엔트리를 삭제하거나 다시 생성하는 등의 부하가 발생하지 않는다. SFF 알고리즘에서는 이러한 플로우 엔트리의 특성에 따라 테이블을 관리한다. 플로우 테이블 오버플로우가 발생하여 플로우 엔트리 교체가 필요할 경우, 우선적으로 숏 플로우 특성을 가지는 엔트리를 교체 대상으로 설정하여 엔트리 교체를 수행한다. 그리고 롱 플로우 특성을 가지는 엔트리는 교체 대상에서 제외하여 플로우 테이블에서 유지될 수 있는 기회를 가지게 된다.

      SFF 알고리즘에서는 플로우의 특성을 파악하기 위해 플로우 엔트리의 매칭 주기를 활용한다. 그림 2는 생성된 플로우 매칭 주기를 기반으로 플로우를 숏 플로우나 롱 플로우로 구분하는 과정을 나타낸다. 그림에서 매칭 주기는 동일 플로우에 포함된 연속된 두 패킷 사이의 도착 시간의 차이를 나타낸다. 

      
        
        

        Fig. 2. 
				
        

        
          Classification of flow in SFF algorithm
        
        

        

      

      먼저, 최초 패킷이 도착하여 새로운 플로우 엔트리가 생성되면 해당 플로우의 특성은 숏 플로우로 할당되어 유지된다. 숏 플로우로 할당된 엔트리가 플로우 테이블에서 삭제되기 전에 두 번째 패킷이 도착하여 엔트리에 매칭되면 이 엔트리는 롱 플로우로 변경된다. 그리고 첫 번째 패킷과 두 번째 패킷 사이의 시간이 해당 플로우의 매칭 주기(t)가 되고 해당 플로우의 MWT(Maximum Waiting Time)은 αㆍt로 설정된다. 그리고 롱 플로우로 변경된 엔트리의 패킷 간 도착 시간이 MWT보다 작으면 계속 롱 플로우로 지속된다. 

      그러나 롱 플로우의 특성을 갖는 엔트리에 해당하는 패킷이 MWT가 지나도 도착하지 않으면, 이 패킷은 더 이상 전송되지 않거나 다른 패킷들에 의해 전송이 늦어진 것일 가능성이 있다. 그러므로 해당 엔트리는 플로우 테이블에서 좀 더 유지될 필요가 있다. 따라서 해당 엔트리를 삭제하지 않고 숏 플로우로 변경한다. 이 엔트리는 롱 플로우의 특성을 가졌던 엔트리이므로 다시 패킷이 전송될 가능성이 있기 때문에 플로우 테이블에서 유지될 수 있는 기회를 부여하는 것이다. 만약 숏 플로우로 변경된 엔트리가 플로우 테이블에서 삭제되기 전에 다시 매칭되면 패킷 간 도착 시간으로 새로운 매칭 주기가 생성되고 다시 롱 플로우로 전환된다. 이와 같은 방법으로 플로우 엔트리들의 특성이 파악되는데 모든 플로우 엔트리의 매칭 주기는 똑같지 않다. 각각의 플로우 엔트리들은 서로 다른 매칭 주기를 갖게 되고 MWT 또한 서로 다르다. 그리고 나서 플로우 테이블 오버 플로우 발생 시, 플로우 테이블에 있는 엔트리 중 숏 플로우로 파악된 엔트리만을 대상으로 플로우 테이블 교체 알고리즘을 적용한다. 숏 플로우가 존재하지 않을 경우, 롱 플로우를 대상으로 FIFO, LFU, LRU 등의 교체 알고리즘을 적용하여 플로우 테이블을 갱신한다.

      그림 3은 SFF 알고리즘의 유사 코드이다. 유사 코드는 먼저, 패킷을 처리하기 전에 주기적으로 롱 플로우 엔트리의 매칭 주기를 확인한다. 롱 플로우로 할당되어 있는 플로우 엔트리 중 MWT동안 매칭되지 않은 엔트리는 다시 숏 플로우로 변경하고 해당 엔트리의 매칭 주기를 삭제한다(line 1-6). 
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          Pseudo code of SFF algorithm
        
        

        

      

      다음으로. 스위치에 패킷이 도착하면 해당 패킷과 일치하는 플로우 엔트리를 탐색한다(line 8-9). 스위치에 들어온 패킷에 해당하는 플로우 엔트리가 존재하면 패킷 간의 도착 시간을 활용하여 매칭 주기를 생성하고 해당 플로우 엔트리를 롱 플로우로 변경한다(line 10-11). 만약, 플로우가 존재하지 않으면 패킷의 정보를 기반으로 플로우 엔트리를 생성한 뒤 숏 플로우 플래그를 할당한다(line 13-14). 그리고 생성한 플로우 엔트리를 플로우 테이블에 삽입하기 위해 테이블의 상태를 체크한다. 플로우 테이블이 가득 찬 상태일 경우, 새로운 엔트리를 삽입하면 오버 플로우가 발생하기 때문에 기존에 있던 엔트리를 삭제할 필요가 있다. 그 이유로 플로우 엔트리를 삭제하기 위해 숏 플로우가 존재하는지 체크한다(line 16). 테이블에 숏 플로우가 존재하면 숏 플로우 엔트리를 대상으로 교체 알고리즘을 적용하여 삭제할 엔트리를 숏 플로우 내에서 결정하고 삭제한다(line 17). 숏 플로우가 존재하지 않을 경우, 롱 플로우 엔트리를 대상으로 교체 알고리즘을 적용하여 삭제할 엔트리를 결정하고 삭제한다(line 19). 그리고 빈 공간에 새로운 플로우 엔트리를 삽입한다(line 20). 마지막으로 하고 입력된 패킷에 의해 수정된 플로우 엔트리에 해당하는 동작(패킷 전송, 수정, 폐기 등)을 수행한다(line 21). 

      그림 4는 SFF 알고리즘을 적용했을 때 플로우 테이블이 업데이트되는 과정을 예로 나타낸 것이다. 그림에서 플래그는 플로우 엔트리의 특성을 나타낸다. S는 숏 플로우 엔트리를 나타내고 L은 롱 플로우 엔트리를 나타낸다. 플로우 테이블의 크기는 5로 설정하여 5개의 플로우 엔트리를 저장할 수 있고 t0~t5는 시간을 나타낸다. 그림에서 보면, 초기에 1, 2번 플로우가 도착 후 플래그가 S(숏 플로우)로 할당된다. t2까지 3, 4, 5번 플로우가 순서대로 도착하면 이 플로우들도 플래그가 S로 할당된다. t3에 1, 2번 플로우가 도착하면 해당 플로우는 주기를 갖고 반복적으로 매칭되는 플로우로 판단하여 플래그가 L(롱 플로우)로 변경된다. 해당 플로우의 주기는 t3-t0이 된다. 플로우 테이블이 가득 찬 상태에서, t4에 플로우 6, 7, 8번이 도착하면 플래그가 L로 할당된 플로우를 제외하고 S로 할당된 숏 플로우 중에서 삭제될 플로우가 결정된다. 그 결과 숏 플로우 중 3, 4, 5번 플로우 엔트리가 삭제되고 6, 7, 8번 플로우 엔트리가 삽입된다. t5에서도 마찬가지로 S가 할당된 플로우 엔트리 중 6, 7번 플로우를 삭제한 후 9, 10번 플로우가 삽입된다.
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          Example of table update process of SFF algorithm
        
        

        

      

    

    

  
    
      Ⅳ. 실	험
      본 논문에서는 SFF 알고리즘의 성능 평가를 위해 Mininet Emulator[14]을 이용하여 실험을 수행하였다. Mininet Emulator는 linux에서 SDN기반 스위치, 링크, 제어기를 연결하여 네트워크를 구성할 수 있는 보편적인 도구로 SDN 분야에서 가장 널리 사용되고 있다. 실험에서는 그림 5와 같이 4개의 출발지와 40개의 목적지를 가진 SDN 환경을 구축하였다. 각 스위치의 플로우 테이블 크기는 18, 20, 22이며 출발지는 비디오 서버, 웹 서버의 역할, 목적지는 클라이언트 역할을 담당한다. SDN 제어기는 POX 제어기[15]를 사용하였고 제어기에 SFF 알고리즘을 적용하였다. 또한 알고리즘의 성능 평가를 기술하기 위해 플로우 테이블 교체 시 LRU 알고리즘을 적용하였고, 기존 알고리즘 중 LRU 알고리즘과의 성능 평가를 추가적으로 수행하고 성능 비교를 진행하였다. 그리고 제안한 기법의 성능 평가를 위해 Ostinato packet generator[16]를 사용하여 2000개의 패킷으로 구성된 데이터를 생성하였다. Ostinato는 Mininet 환경에서 패킷을 생성하는데 가장 널리 사용되는 도구이다.
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          Experimental environment configuration
        
        

        

      

      스위치에 들어온 패킷과 플로우 테이블에 있는 플로우 엔트리가 일치하는지 비교하기 위한 매칭 필드로 패킷의 출발지 IP, MAC 주소, 목적지 IP, MAC주소를 사용하였고 플로우 엔트리의 매칭 주기를 체크하기 위한 주기 정보와 플로우 특성을 체크하기 위한 플래그 정보를 추가하였다. 각각의 데이터 집합은 tcpreplay 패킷 재생 도구[17]을 사용하여 전송하였다.

      주기적으로 사용되지 않는 롱 플로우를 숏 플로우로 변경하기 위한 플로우 테이블 업데이트 주기 및 MWT를 결정하기 위한 파라메터 α에 대해서 다양한 값을 이용하여 실험을 수행하였으며, 본 논문에서는 그 중 수행된 실험 환경에서 가장 우수한 성능을 보인 업데이트 주기 60초, α 1.0인 경우에 대한 실험 결과를 보여 준다.

      그림 6은 앞서 설명한 트래픽 패턴에 맞게 제작한 데이터 집합을 이용하여 LRU 알고리즘과 SFF 알고리즘의 플로우 엔트리 매칭 횟수를 비교한 결과이다. x축은 트래픽 양의 차이를 나타낸다.
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          Number of flow matching
        
        

        

      

      그림 6에서 알 수 있듯이 LRU 알고리즘은 숏 플로우 또는 롱 플로우 등 플로우가 가지는 특성을 고려하지 않고 단순히 오랫동안 매칭되지 않은 엔트리를 삭제한다. 그러므로 LRU 알고리즘을 적용할 경우 반복적으로 매칭될 가능성이 있는 롱 플로우 엔트리라도 오랫동안 매칭되지 않으면 삭제될 수 있다. 그러나 SFF 알고리즘은 플로우의 특성을 고려하여 숏 플로우 엔트리로 판단된 엔트리 중에서 엔트리를 삭제한다. 그리고 반복적으로 매칭될 가능성이 있는 롱 플로우 엔트리를 삭제 대상에서 제외시켜 플로우 테이블에서 오랫동안 유지될 수 있게 한다. 그렇기 때문에 테이블에 오랫동안 유지시키지 않아도 되는 숏 플로우 엔트리는 빠르게 교체되고 롱 플로우 엔트리는 테이블에서 오랫동안 유지되어 매칭 횟수가 증가하게 된다.

      그림 7은 LRU 알고리즘과 SFF 알고리즘의 롱 플로우 엔트리 매칭 횟수를 비교한 결과이다. 롱 플로우의 특성을 가지는 플로우 엔트리가 매칭된 횟수를 측정한 것이다. LRU 알고리즘은 플로우 엔트리의 특성에 상관없이 플로우 엔트리가 오랫동안 매칭되지 않으면 삭제한다. 그렇기 때문에 플로우 테이블이 가득 찬 시점에서 새로운 플로우 엔트리를 필요로 하는 패킷이 들어왔을 때, LRU 알고리즘의 경우 특정 주기를 갖고 반복적으로 매칭되는 롱 플로우도 오랫동안 사용되지 않은 것으로 판단되면 테이블에서 삭제될 수 있다. 반면 SFF 알고리즘은 플로우 엔트리 삭제 시 숏 플로우의 특성을 갖는 엔트리 중에서만 삭제할 엔트리가 결정된다. 또 롱 플로우의 특성을 갖는 엔트리가 일정 시간 동안 매칭되지 않아도 바로 삭제하는 것이 아니라 다시 숏 플로우로 할당되어 테이블에서 상주할 수 있는 기회를 부여 받는다. 그러므로 롱 플로우의 특성을 갖는 엔트리는 숏 플로우 엔트리 보다 플로우 테이블에 오래 유지될 수 있고 시간이 지나도 반복적으로 매칭될 가능성이 있다. 따라서 SFF 알고리즘의 롱 플로우 엔트리의 매칭율이 더 높게 나타난다. 
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      그림 8은 LRU 알고리즘과 SFF 알고리즘을 적용했을 때, 스위치와 제어기 간 메시지 교환 횟수를 비교한 결과이다. 메시지 교환은 새로운 플로우 엔트리를 삽입하거나 플로우 테이블이 모두 채워져 엔트리를 삭제할 때 이뤄진다. 3장에서 설명한 바와 같이 플로우 테이블 오버 플로우가 발생하면 플로우 엔트리 삭제 및 생성을 위해 스위치와 제어기 간 5개의 메시지가 교환되고, 삭제 과정 없이 새로운 플로우 엔트리를 생성하여 테이블에 삽입하기 위해서는 3개의 메시지가 교환된다. 메시지 교환이 많이 발생한다는 것은 스위치에 들어온 패킷과 매칭되는 엔트리가 플로우 테이블에 없어 새로운 플로우 엔트리를 생성하거나 테이블에서 기존에 있던 엔트리를 삭제하고 새로운 엔트리를 생성하는 상황이 많이 발생한다는 것이다.

      
        
        

        Fig. 8. 
				
        

        
          Number of message exchange
        
        

        

      

      플로우 엔트리 매칭 횟수를 비교한 그래프를 보면, SFF 알고리즘 보다 LRU 알고리즘의 매칭 횟수가 낮다. 이것은 LRU 알고리즘을 적용했을 때보다 SFF 알고리즘을 적용했을 때, 스위치에 들어온 패킷과 매칭되는 플로우 엔트리가 더 많았다는 것을 의미한다. 그러므로 LRU 알고리즘에서 더 많은 메시지 교환이 발생하였다. 

      그림 9는 LRU 알고리즘과 SFF 알고리즘을 적용했을 때, 제어기의 부하를 비교한 결과이다. 제어기 부하는 플로우 테이블에서 삭제할 엔트리를 결정하기 위해 제어기가 계산하는 횟수를 의미한다. 스위치의 플로우 테이블이 가득 찬 상황에서 새로운 플로우 엔트리를 필요로 하는 패킷이 들어오면 스위치는 제어기에 메시지를 전송하여 제어기에서 삭제할 엔트리를 계산한다. 숏 플로우의 특성을 가지는 엔트리는 일시적으로 사용되기 때문에 테이블에서 빠르게 삭제되는 것이 효율적인 반면 롱 플로우의 특성을 가지는 엔트리는 지속적으로 매칭되기 때문에 테이블에서 오래 유지되는 것이 효율적이다. 플로우 엔트리 삭제 시 LRU 알고리즘을 적용하는 경우 롱 플로우의 특성을 가지는 엔트리가 오랫동안 매칭되지 않은 경우 삭제될 수 있다. 그러나 해당 엔트리를 필요로 하는 패킷이 다시 들어오면 다른 플로우 엔트리를 삭제하고 새로운 엔트리를 생성해야한다. 그 결과 SFF 알고리즘에 비해 LRU 알고리즘이 제어기의 부하가 더 많이 발생하였다. 
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      Ⅴ. 결	론 
      본 논문에서는 SDN 네트워크가 성능이 크게 다른 스위치로 구성되어 있을 때 발생할 수 있는 문제점에 대해 설명하고 이러한 문제점을 줄이기 위해 SFF 알고리즘을 제안하였다. 제안한 SFF 알고리즘의 성능을 평가하기 위해 기존 알고리즘 중 연구를 통해 가장 성능이 우수한 것으로 증명된 LRU 알고리즘과의 성능 비교를 수행하였다. 성능 평가 결과 SFF 알고리즘이 LRU 알고리즘에 비해 전체 플로우 엔트리 매칭 횟수가 증가하였고, 롱 플로우의 특성을 가지는 플로우 엔트리의 매칭 횟수가 증가하였다. 또 스위치와 제어기 간 메시지 교환 횟수가 감소하였고, 제어기의 부하가 감소하였다. 이를 통해 LRU 알고리즘에 비해 SFF 알고리즘이 더 효율적임을 알 수 있었다. 또 어떤 알고리즘을 사용하여 플로우 테이블을 관리할 때 플로우의 특성 파악 여부에 따라 전체 네트워크의 성능이 크게 좌우됨을 알 수 있었다.

      향후 연구 과제로 패킷 처리 시간을 감소시키기 위한 다양한 연구가 진행되어야 할 필요가 있으며 스위치 메모리 사용의 효율성을 높이기 위한 연구가 필요하다. 그리고 더욱 다양한 패턴을 가지는 트래픽과 실제 인터넷 트래픽을 이용하여 각 상황에서 효율적인 알고리즘을 선택하여 사용할 수 있는 기법에 대한 연구가 진행되어야 한다. 또한 시뮬레이션 환경이 아닌 실제 SDN 네트워크를 구성하여 연구 및 성능 비교를 수행할 필요가 있다.
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while period do
foreach flow in long flowtable do
if 7> MWT then
changeFlag(short, flow)
end
end

if packet is arrived then
flow = searchFlow(packet)
if flow is existed then
changeFlag(long, flow)
else
fow = generateFlow(packet)
chageFlag(short, flow)
if 7able is full then
if short flow is existed then
deleteFlow(short)
else
deleteFlow(long)
insertFlow(flow)
action(flow)
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