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            Abstract
          
        

        
          ATCIS의 중단사태 발생 시 신속한 대응 및 복구는 조직의 생존능력을 강화한다. 복구를 위한 우선적인 작업은 장애 또는 피해가 발생하지 않은 예비 시스템을 주 시스템으로 전환하는 것이다. ATCIS는 주/예비 시스템 전환 시 자료일치 작업으로 많은 시간이 소요되고 있다. 신속한 주/예비 시스템 전환을 위한 개선방안으로 네트워크 구성 변경을 통하여 주/예비 시스템 간 데이터 전송속도를 개선하였다. 네트워크 구성변경 후 데이터 전송 소요시간은 기존 방식보다 약 5.9배의 전송 소요시간을 감소할 수 있다는 것을 확인하였다. 또한 지상전술 C4I체계(ATCIS)의 특성을 고려하여 일정한 시간이 경과하여 정보의 가치가 없어진 자료를 대상으로 “DB 경량화”를 실시하여 전송할 자료의 양을 감소시킴으로써 자료전송시간을 단축하여 주/예비 시스템 전환 속도를 개선할 수 있음을 확인하였다. 

        

        
          
            초록
          
        

        
          In case of interruption in ATCIS, rapid response and recovery enhance viability of organization. The primary task for recovery is to convert the standby system that has not been disrupted or damaged to a main system. ATCIS takes a lot of time to match data when converting main / standby systems. We have improved the data transfer rate between the main and standby systems through network configuration changes as an improvement method for the rapid conversion of the standby system to the main system. After changing the network configuration, we confirmed that the time required for data transmission can be reduced by about 5.9 times the transmission time compared to the previous method. Also, considering the characteristics of ATCIS, we confirmed that it is possible to improve the transition speed of main / standby system by executing "DB reduction work" on data that has lost the value of information after a certain period of time.
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      Ⅰ. 서	론
      오늘날 대부분 조직의 업무가 정보화 되어있어 수많은 정보시스템이 민간 기업 뿐 만아니라 군에도 도입되어 운용되고 있다. 각 조직들은 이러한 정보시스템을 이용하여 해당 업무를 효율적으로 처리하고 있다. 그리고 지속 확장되고 있는 정보시스템으로 인하여 각 조직들의 정보시스템 의존도는 날로 높아지고 있는 실정이다. 정보시스템 의존도 심화는 정보시스템이 중단될 경우, 업무의 마비는 물론 막대한 금전적 손실을 초래할 수 있으며 조직의 존폐에도 그 영향을 미칠 수 있다. 지금 이 시간에도 세계 곳곳에서는 정보시스템 운영에 지장을 초래하는 각종 재해 및 재난이 발생하고 있으며 이로 인해 크고 작은 피해를 입고 있다[1]. 

      육군에서도 자원관리체계 분야 및 전장관리체계 분야에서 많은 정보체계를 운용하고 있다. 특히 전장관리체계 분야의 핵심 정보체계인 지상전술 C4I체계(Command, Control, Communication, Computer and Intelligence system)의 마비나 업무중단은 전시에 치명적인 결과를 초래 할 수 있다. C4I체계란 지휘관이 부여된 임무달성을 위하여 가용한 자원을 최적의 시간과 장소에 배열하여 전투력의 상승효과를 발휘하도록 하는 시스템이며, 지휘, 통제, 통신, 컴퓨터, 정보의 각 요소를 유기적으로 통합하고 연결하여 실시간에 자료를 분석하고 의사결정과 그 결과의 전파를 가능하게 하는 시스템이다[2]. 따라서 C4I체계 중단사태 발생 시 체계적인 대응 및 복구는 조직의 생존능력을 강화하고 더 나아가 전쟁의 승패를 좌우하는 핵심 요인이 될 수 있다. 

      육군의 지상전술 C4I체계 중 ATCIS(Army Tactical Command Information System)는 지휘·통제·통신·정보·컴퓨터를 유기적으로 통합하여 군단에서 대대까지 전투수행에 따른 전장정보를 실시간으로 지휘관 및 참모에게 제공하는 체계이다. 이러한 ATCIS는 전장정보를 실시간으로 각 부대의 지휘관 및 참모에게 제공해야 한다[3]. 이를 위해 차량에 탑재되어 전장상황에 따라 수시로 이동하는 지휘소와 같이 이동하면서 시스템을 운영하고 필요한 전장정보를 지휘관 및 참모에게 제공한다. 이러한 전장정보를 이용하여 지휘관은 작전 템포를 유지하여 전장주도권을 장악하기 위해 적시적인 판단과 결심을 하게 된다[4]. 이를 위해서는 ATCIS는 지휘소 이동에 따라 신속하게 지정된 장소에 전개하여 업무연속성을 확보하는 것은 매우 중요한 과제이다.

      업무연속성이란 업무가 중단될 수 있는 사고가 발생하더라도 미리 정의된 최소 수준의 제품 또는 서비스 공급을 지속할 수 있는 조직의 능력을 말한다. 이러한 목표를 일회성이 아니라 지속적으로 달성하기 위해서는 이를 관리하는 체계가 수립되어야 한다. 업무의 연속성을 제공하기 위한 이러한 체계를 수립하고 운영, 관리하기 위한 일련의 프로세스와 여러 활동들을 업무연속성관리(Business continuity management)라고 한다[5].

      본 논문에서는 업무연속성관리 관점에서 수시로 이동하면서 운용하는 ATCIS의 주/예비 시스템 전환속도 개선을 고찰해보고자 한다. 

    

    

  
    
      Ⅱ. ATCIS 주/예비 시스템 전환속도 개선방안 
      
        2.1 ATCIS 운용 현황
        고정시설에 설치되어 있는 일반적인 정보체계와 달리 지상전술 C4I체계 업무 특성상 ATCIS는 차량에 서버를 비롯한 네트워크장비, 무정전 전원공급장비(UPS) 등 체계운용에 필요한 장비를 탑재하여 운용하고 있으며 또한 장애 및 업무 중단 사태 발생을 대비하여 주/예비 시스템으로 이중화하여 2대의 차량으로 시스템을 운용하고 있다. 평시 사용자는 주 시스템에 LAN으로 접속하여 업무를 처리하고 있다. 

        
          
          

          Fig. 1. 
				
          

          
            Method of ATCIS operation
          
          

          

        

        ATCIS는 다양한 위험으로부터 주/예비 시스템의 동시 피해를 예방하기 위해 항시 이격하여 운용하고 있다. 운용 중인 주 시스템의 장애 또는 피해 발생 시, 복구를 위한 우선적인 작업은 장애 또는 피해가 발생하지 않은 예비 시스템을 주 시스템으로 전환하는 것이다.

        시스템의 임무를 전환하는데 있어서 중요한 사항은 전환 후 주/예비 시스템에 동일한 데이터를 유지하도록 하는 것이며, 전환 후 사용자는 동일한 정보를 제공받을 수 있어야 하고 전환된 시스템을 이용하여 업무를 연속적으로 처리할 수 있도록 보장되어야 한다[6]. 

        따라서 주/예비 시스템의 동일한 데이터 유지를 위해서 각종 탐지 장비 및 타 체계로부터 유입되는 자료와 사용자가 업무 수행 간 생성하는 기능별(정보, 작전, 화력 분야 등) 자료(지도 이미지, 텍스트 파일 등)가 일치되도록 관리되고 있다. 그러나 모든 변동 자료를 실시간으로 주/예비 시스템 간 자료를 일치시키기에는 서버에 미치는 부하가 과도하여 업무기능별 자료는 일정시간 주기로 자료를 일치시키고 있다.

        ATCIS 특성상 작전 상황에 따라 수시로 이동하면서 업무를 지원해야 하고, 이동 간에는 전원 및 네트워크 제공이 제한된다. 그리고 24시간 무 중단으로 운용을 해야 하기 때문에 ATCIS체계를 이동해야 할 상황에서도 주 시스템은 서비스를 계속하고, 예비 시스템은 이동 한 후 주/예비 임무를 전환하는 방식으로 운용하고 있다. 

        이렇게 주/예비 시스템의 임무를 전환하더라도 전환 후 주/예비 시스템이 동일한 데이터를 유지하도록 해야 한다. 시스템 전환 시, 주/예비 시스템이 동일한 데이터를 유지하기 위해서는 세 번의 자료일치 작업을 수행해야 한다. 자료일치 작업 시기는 예비시스템 이동 전, 예비시스템 이동 후 새로운 주 시스템으로 임무 전환 직전, 기존의 주 시스템이 이동하여 예비시스템으로 전환 직후이다. 그러나 자료일치 작업을 위한 야전 전술 환경에서 네트워크 환경은 고속의 전송속도를 제공받기가 제한된다[7]. 자료 일치 작업으로 인한 많은 시간이 소요됨에 따라 신속한 주/예비 시스템 전환을 위해서는 주어진 기반환경 내에서 자료 일치시간을 단축시키는 방안이 필요하다. 

      

      
        2.2 네트워크 구성변경을 통한 주/예비 시스템 전환속도 개선 방안
        ATCIS의 주/예비 시스템 전환 시 자료일치 작업으로 많은 시간이 소요되고 있다. 주/예비 시스템 전환을 위해 소요되는 시간은 다음과 같은 식으로 표현 할 수 있다. 
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        시스템 전환 소요시간 중 자료일치 소요시간은 시스템 전환 시 세 번 실행하게 되고, 장비 ON/OFF 소요시간과 차량 이동 소요시간은 주/예비 시스템 각 한 번씩 실행되며 소요시간을 단축시키기에는 제한이 많은 항목이다. 네트워크 연결소요 시간과 기타 소요시간은 체계관리자의 운용능력에 따른 소요시간이 달라지는 항목이다. 따라서 주/예비 시스템 전환 속도를 개선하기 위해서는 데이터 전송속도를 개선하여 자료일치 소요시간을 줄이는 것이 가장 용이하다. 기존 주/예비 시스템의 네트워크 구성은 그림 2와 같다. 

        
          
          

          Fig. 2. 
				
          

          
            Network equipment configuration for main/standby system
          
          

          

        

        
          
          

          Fig. 3. 
				
          

          
            Configuration of changed networks 
          
          

          

        

        3Mbps의 대역폭을 가지고 있는 전술통신장비 TDU(Trunk Distribution Unit)는 음성신호와 데이터 신호를 같이 유통시키는 장비로 통상 음성신호 유통에 1Mbps, 데이터 유통에 2Mbps의 대역폭을 할당하여 운용하고 있다.

        기존 ATCIS의 네트워크 구성은 TDU를 경유하여 주/예비 시스템 간 데이터를 전송하고 있으며 데이터 유통을 위한 2Mbps의 대역폭을 확보하여 운용하고 있다. 따라서 2Mbps의 대역폭으로 주/예비 시스템 전환을 위한 대량의 데이터 유통에 많은 시간이 소요되고 있다. 그러므로 네트워크 속도 개선을 위해서 저속의 전술통신장비인 TDU를 경유하지 않는 방식으로 네트워크 구성을 변경하였다. 

        변경된 네트워크 구성은 TDU를 경유하지 않고 TDU 인입단의 이더넷 포트에서 상대측 라우터로 데이터가 유통되도록 구성하였으며, 구성도상의 NTM(Network Time Machine) 장비는 변경된 네트워크 구성의 데이터 전송속도 개선 여부를 검증하기 위하여 설치한 네트워크 트래픽 측정 장비이다. 

      

      
        2.3 DB경량화를 통한 주/예비 시스템 전환속도 개선 방안
        ATCIS는 각종 감시 장비(센서)로부터 실시간으로 다양한 정보가 유입되고 있다. 이러한 정보는 각 기능별 DB 테이블에 저장되어 실제 운용 DB(자료)로 활용되고 있다. 그러나 이러한 감시 장비로부터 유입된 정보 중 일부는 일정시간이 경과하면 정보로서의 가치를 상실하게 된다. 실제 운용 DB 자료중 하나의 예를 들면 각 부대의 위치 정보는 부대가 이동한 후 새로운 정보가 유입되면 정보의 가치가 떨어지며 일정기간이 더 지나게 되면 부대의 이동 경로를 식별하는 용도 외에는 정보의 가치가 없게 된다. 따라서 수개월이 지난 자료는 정보로서의 가치가 없어지게 되므로 불필요한 자료를 삭제하거나 별도의 백업 DB로 옮겨 놓음으로써 주/예비 시스템 전환 시 자료 일치 대상에서 제외 할 수 있게 된다. 이렇게 함으로써 주/예비 시스템 전환을 더욱 빠르게 진행 할 수 있게 된다. 

        DB경량화는 자료의 가치가 떨어진 운용 DB의 데이터양을 줄이는 작업이다. DB경량화 절차를 그림으로 나타내면 그림 4와 같다.	

        
          
          

          Fig. 4. 
				
          

          
            Split procedure of operational DB
          
          

          

        

        
          	① 운용 DB 자료 전부를 백업 DB로 복사 한다


          	② 운용 DB 테이블의 자료를 모두 삭제한다.


          	③ 각 DB 테이블의 일정기간 이내 필요 자료만 백업 DB에서 운용 DB로 다시 복사한다.


          	④ 운용 DB를 실제 사용하는 최근 자료로 DB 테이블로 재구성(index 재생성)하여 경량화 한다.	


          	⑤ 백업 DB에서 운용 DB로 복사된 자료는 백업 DB에서 삭제한다.


        

        DB 경량화는 예비 시스템에서 시행하여야 한다. 각 기능별 운용 DB는 주 시스템과 예비시스템에 각각 동일한 정보를 가지고 있다. 예비 시스템에서 DB 경량화 실행 후, 주 시스템의 DB를 경량화하기 위해서는 주 시스템을 예비 시스템으로 전환한 후 예비 시스템에서 실행해야 한다. 

        이러한 DB 테이블의 경량화는 시간이 경과된 자료의 가치 및 필요성을 고려하여 실시하여야 한다. 주/예비시스템의 DB경량화 후에는 최신 자료를 보유한 시스템을 기준으로 자료일치 작업을 시행하여야 한다.

        DB 경량화의 또 다른 부수효과는 운용 DB의 용량 감소로 기능별 업무처리 시 처리속도가 빨라지는 효과도 기대 할 수 있다.	

      

    

    

  
    
      Ⅲ. 구현 및 성능 실험 
      
        3.1 네트워크 구성변경을 통한 시스템 전환속도 실험
        주/예비 시스템 간 데이터 전송 소요시간을 측정하기 위해 라우터와 백본 스위치 사이에 설치된 트래픽 분석 장비(NTM)를 활용하여 소요시간을 측정하였다. 네트워크 구성변경에 따른 개선 결과를 비교하기 위해 그림 2에서와 같이 저속의 전술통신장비인 TDU를 경유하는 기존의 네트워크 구성환경의 전송 속도를 먼저 측정하였다. 

        주/예비 시스템 이격거리는 1.5Km이며 네트워크는 광케이블, 광 컨버터, UTP케이블을 활용하여 구성하였다. 그림 5와 같이 50Mbyte 데이터 전송 시 472초의 시간이 소요되었다.

        
          
          

          Fig. 5. 
				
          

          
            Measurement of 50Mbyte transmission time (Before changing the network)
          
          

          

        

        또한 그림 6과 같이 100Mbyte 데이터 전송에 940초의 시간이 소요되었으며 전송용량 증가에 따라 일정한 소요시간의 증가가 나타났다.

        
          
          

          Fig. 6. 
				
          

          
            Measurement of 100Mbyte transmission time (Before changing the network)
          
          

          

        

        TDU의 최대 대역폭인 3Mbps 전부를 데이터 유통에 할당한 후, 용량별로 전송속도를 측정하였으며 결과는 표 1에 제시하였다.

        
          Table 1. 
				
          

          
            Time of data transfer by transfer speed (Compared 2Mbps)
          
          

        

        
          
            
              	Amount 
of data
              	Before improvement
              	After improvement
              	Improvement rate(%)
            

            
              	2Mbps
              	3Mbps
              	7Mbps
            

          
          
            	5Mbyte
            	50Sec
            	 18Sec
            	10Sec
            	500
          

          
            	10Mbyte
            	95Sec
            	34Sec
            	15Sec
            	633
          

          
            	20Mbyte
            	175Sec
            	63Sec
            	30Sec
            	583
          

          
            	50Mbyte
            	472Sec
            	155Sec
            	75Sec
            	629
          

          
            	100Mbyte
            	940Sec
            	310Sec
            	150Sec
            	626 
          

        

        

        변경된 네트워크 구성의 성능을 평가하기 위하여 그림 3과 같은 네트워크 구성환경에서 데이터 전송 속도를 측정하였다. 주/예비 시스템 이격 거리와 케이블은 변경전과 동일하게 구성하였다. 전술환경을 고려하여 확보 가능한 네트워크 대역폭 100Mbps중 최소한의 네트워크 대역폭 7Mbps를 설정한 상태에서 실험을 실시하였다. 

        그림 7과 같이 네트워크 구성 변경 후 50Mbyte 데이터 전송 시 75초의 시간이 소요되었다. 네트워크 구성 변경 전 472초와 비교 시 소요시간이 약 6.5배 단축된 것을 알 수 있다. 

        
          
          

          Fig. 7. 
				
          

          
            Measurement of 50Mbyte transmission time (After changing the network)
          
          

          

        

        그림 8과 같이 동일한 네트워크 상태에서 100Mbyte 데이터 전송 시 150초의 시간이 소요되었다. 따라서 주/예비 시스템간의 네트워크 구성 변경을 통하여 네트워크 대역폭을 확장하면 주/예비 시스템 전환을 위한 자료 일치 시간이 대폭 줄어 들 수 있음을 알 수 있다.	네트워크 구성 개선 전ㆍ후 데이터 전송 소요시간 측정 결과를 정리하면 표 1과 같다.

        
          
          

          Fig. 8. 
				
          

          
            Measurement of 100Mbyte transmission time (After changing the network)
          
          

          

        

        대역폭을 2Mbps에서 7Mbps로 3.5배 확장 할 경우에 평균 5.9배의 전송속도 개선 효과가 있었다. 따라서 식 (1)을 적용하면 자료일치 시간이 단축됨으로써 시스템전환 시간을 단축 할 수 있다. 

      

      
        3.2 DB 경량화를 통한 시스템 전환속도 평가
        DB 경량화를 통한 시스템 전환속도 평가는 표 1을 근거로 전송 용량에 따른 전송 소요시간을	평가를 할 수 있다. 전송용량이 증가하면 전송소요시간도 선형적으로 증가함을 알 수 있다. 따라서 전송해야 할 자료량을 감소시키면 전송 소요시간 또한 감소됨을 알 수 있다. 전송속도가 2Mbps일 경우 500Mbyte의 자료를 전송하려면 약 78분(4,700초)이 소요되지만 전송 용량을 100Mbyte로 경량화 한다면 약 15분(940초)이 소요되어 5배의 자료전송시간 단축을 기대 할 수 있다. 

        전송속도가 2Mbps일 경우 전송 용량 증가에 따른 소요시간을 그래프로 나타내면 그림 9와 같으며 전송속도가 7Mbps일 경우 전송 용량 증가에 따른 소요시간을 그래프로 나타내면 그림 10과 같다. 

        
          
          

          Fig. 9. 
				
          

          
            Transmission time due to capacity increase (speed 2Mbps)
          
          

          

        

        
          
          

          Fig. 10. 
				
          

          
            Transmission time due to capacity increase (speed 7Mbps)
          
          

          

        

        그림 9, 10의 그래프를 기반으로 전송할 자료의 양이 감소할수록 자료일치 작업을 위한 데이터 전송 소요시간은 줄어든다는 것을 알 수 있다. 

        예를 들어 10년간 누적된 운용 DB자료를 최근 2년간 자료만 운용 DB로 경량화하면 데이터양이 대략 1/5로 줄어 들 수 있다. 따라서 식 (1)에 의거 데이터 전송소요시간의 단축은 시스템 전환소요시간을 단축시킨다. 

      

    

    

  
    
      Ⅳ. 결	론
      차량에 탑재되어 전장상황에 따라 수시로 이동하는 지휘소와 같이 이동하면서 시스템을 운영하는 ATCIS의 특성을 고려하여 장애 발생 및 지휘소 이동시 업무 연속성을 유지하기 위한 우선적인 방법으로는 주/예비 시스템을 전환하는 것이다. 

      본 논문에서는 신속한 주/예비 시스템 전환을 위한 개선방안으로 네트워크 구성 변경을 통하여 주/예비 시스템 간 데이터 전송속도를 개선하여 주/예비 시스템 전환 시간을 단축할 수 있음을 제시하였다. 네트워크 구성변경 후 데이터 전송 소요시간 측정한 결과 기존 방식보다 약 5배의 전송 소요시간을 감소할 수 있다는 것을 확인하였다. 

      또한 DB경량화를 통하여 부대별 특성에 따라 주/예비 시스템 간 자료일치를 위해 전송할 자료의 양을 1/2 ~ 1/5로 감소시킴으로써 자료전송시간을 단축하여 주/예비 시스템 전환 속도를 개선할 수 있음을 확인하였다. 

      시스템 전환 소요시간(T)을 산출하는 식 (1)에서 제시한바와 같이 ATCIS를 운용하는 시스템관리자의 능력도 중요한 변수가 되고 있다. 아무리 좋은 시스템과 절차를 구비해도 시스템관리자의 능력이 부족할 경우에는 시너지 효과를 기대할 수 가 없다. 업무 연속성 능력(Capability) 제고 방안으로 다수의 연구 자료에서도 교육 훈련 프로그램 운용을 강조하고 있다[8]. 따라서 주기적인 교육과 주/예비 시스템 전환 훈련을 통하여 체계관리자의 능력을 향상시키는 것도 주/예비 시스템 전환 속도를 개선시키는 중요한 요인이다. 시스템관리자의 능력향상을 위한 교육훈련 프로그램을 개선하는 방안도 향후 연구가 필요한 분야이다.

      ATCIS의 장애 또는 피해 발생 시 제시된 개선방안을 적용하면 신속히 주/예비 시스템 임무전환을 실시하여 업무연속성을 확보할 수 있으며 작전상황에 따라 ATCIS의 이동과 전개를 유연하게 할 수 있게 될 것이다. 
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