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            Abstract
          
        

        
          영상감시 시스템에 의해 촬영되는 영상은 일반적으로 해당 시스템을 설치한 정당한 관리자에 의해 사용되며, 주로 해당 영역에 대한 불법적 침입을 확인하기 위한 하나의 수단으로서 사용된다. 특히, 범죄와 연결되는 경우에는 해당 영상을 법적 증거물로서 사용하기 위해 외부로 전달되어야할 필요성이 있다. 제안된 논문에서는 영상의 위·변조에 의해 발생 가능한 문제를 해결하기 위해 영상과 사용자의 정보를 블록체인에 기록하여 기록의 무결성을 보장할 수 있도록 하였으며, 블록에 기록된 내용을 암호화하고, 암호화된 애용을 블록내에서 찾기 위해 공개키를 블록의 기타데이터에 기록함으로서 본인이 기록한 블록데이터를 찾을 수 있는 식별키를 사용하는 방식을 적용하였다. 본 논문에서는 CCTV(Closed Circuit Television) 영상의 메타데이터와 영상에 접근한 사용자를 블록체인 내의 블록으로서 저장하고, 공개키 기반 암호화방식을 통해 내용에 대한 보안성을 강화하는 메커니즘을 제안한다.

        

        
          
            초록
          
        

        
          An image captured by a video surveillance system is generally used by a legitimate administrator who installed the system and is mainly used as a means for confirming illegal intrusion into the area. In particular, when linked to crime, there is a need to transmit the image to the outside in order to use it as legal evidence. In the proposed paper, to solve the problem that can be caused by image modulation, the image and user 's information are recorded in the blockchain to guarantee the integrity of the recording. The contents recorded in the block are encrypted, In order to search for a favorite in a block, a public key is recorded in other data of the block so that an identification key is used to find the block data recorded by the user. In this paper, we propose a mechanism to store the metadata of closed circuit television (CCTV) images and users who access the images as blocks in the blockchain and to enhance the security of contents through public key based encryption.
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      Ⅰ. 서 론
      최근 범죄 예방을 위해 설치되고 있는 CCTV는 매년 증가하고 있으며, 국가지표체계에 공개된 내용에 따르면, 대한민국 공공기관의 CCTV 설치대수는 16년도부터 10만대 이상씩 설치되고 있음을 소개하고 있다[1]. 이처럼 증가하고 있는 CCTV에 비례하여 수집되고 있는 영상 또한 늘어나고 있으며, 영상을 관리하는 기관은 촬영된 영상에 대해 위·변조 사실을 파악하고, 영상의 신뢰성을 확보해야할 필요성이 존재한다[2].

      실례의 하나로 쇼단(Shodan)이나 인세캠(Insecam)에 의해 여러 국가의 CCTV에서 촬영된 영상이 유출되는 사건이 크게 화제가 되었다[3]. 화제가 된 두 사이트는 IoT 장치의 보안취약점 분석을 통한 보안성 강화를 목적으로 개설된 것으로, 보안취약점을 통해 영상장치에 접근하였다. 이는 해당 보안취약점을 이용하여 영상장치에 접근하고, 영상의 무결성을 훼손할 위험성이 존재함을 시사한다[4][5]. 그러므로 본 논문에서는 촬영된 영상의 메타데이터와 접근한 사용자의 기록을 블록체인에 기록함으로서 신뢰할 수 있는 기록을 생성하고, 이후 영상의 위·변조 사실을 확인해야 하는 경우, 기록된 내용과 대치함으로서 영상의 위·변조 사실과 시점을 확인할 수 있도록 하는 메커니즘을 제안하였다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 MPEG 계층 구조
        MPEG은 영상이나 음성 신호 등을 압축하거나, 부호화, 전송, 표현 등의 제반 기술과 관련된 표준의 하나로서 많은 영상이 MPEG4 포맷을 활용하여 사용자에게 영상을 제공한다. MPEG은 화면비와 같은 속성을 가지는 Sequence Layer, 다수의 화면 데이터를 하나의 묶음으로 하는 GOP(Group of Pictures) Layer, 영상을 이루는 이미지 한 장에 대한 공통 속성을 가지는 Picture Layer, 매크로 블록을 여러개 합친 Slice Layer, 매크로블록 하나가 가지는 공통 속성을 가지는 Macro Block Layer, DCT(Discrete Cosine Transform) 처리 단위인 Block Layer의 6개 계층으로 구성된다[6].

      

      
        2.2 블록체인의 이해
        블록체인이란 관리하고자하는 데이터를 블록단위로 소규모 데이터 단위로 구성하여 P2P(Peer-to-peer) 네트워크에 참여하는 모든 사용자가 블록데이터를 체인형태로 연결하여 블록데이터의 보안성을 강화하는 기술이다[7]. 블록체인에서 데이터는 P2P 네트워크에 참여하는 모든 사용자가 저장하며, 모든 블록데이터는 각각이 바로 이전의 블록에 대한 머클트리의 해시값 기록을 가지는 방식으로 연속해서 연결된다[8]. 블록데이터의 내용을 의도적으로 변경하기 위해서는 네트워크에 참여한 사용자의 반수 이상의 블록데이터를 변경하여야하며, 블록데이터를 생성하고 계산된 머클해시값을 기반으로 해당 블록데이터 이후에 추가된 모든 블록데이터의 머클해시값을 다시 계산하여야만 한다. 블록체인에서는 이와 같은 방식을 통해 데이터의 위·변조를 방지한다[9].

      

      
        2.3 관련 연구 동향
        블록데이터의 위·변조가 어렵다는 면에서 블록체인은 큰 화제가 되었으며, 데이터의 위·변조가 발생할 수 있는 문제의 대처 방안으로서 떠올랐다. 그에 따라 다양한 분야에 접목하기 위한 연구가 진행되어 왔다. 본 항에서는 영상과 관련되어 진행되고 있는 선행 연구에 대한 동향을 소개하도록 한다[10]. Michael Kerr et al(2018)은 CCTV에 의해 촬영된 영상에 대해 블록체인 기술과 디지털 워터마킹 기술을 결합하여 분산 네트워크 환경에서 신뢰할 수 있는 증거를 보호하는 방법을 제안하였다[11]. Robert et al(2018)은 JPEG 이미지에 대해 블록체인을 적용하여 이미지의 변조를 찾는 기술을 제안하였다. 이 기술은 블록체인을 적용하여 탈중앙화를 통해 이미지에 대한 시그니처를 분산 저장함으로서 시그니처에 대한 변조 가능성을 줄였으며[12][13], Junichi Kishigami et al(2015)은 블록체인 기반의 디지털 콘텐츠 배포 시스템을 제안하였다. 제안된 시스템은 중앙집중형 시스템으로 창작물의 권한을 중앙에서 관리하였기에 블록체인을 통해 창작물의 권한 설정을 창작물의 권리자가 관리할 수 있도록 하였다[14][15].

      

    

    

  
    
      Ⅲ. 블록체인 기반 CCTV 영상 위·변조 감지 메커니즘
      제안된 메커니즘은 기존의 영상감시 시스템에서 수집한 영상에 대해 추가적으로 발생한 시점과 이후 영상이 변경될 경우 해당 내용과 사용자를 블록에 기록함으로서 이후 위·변조가 발생할 경우, 발생한 시점과 사용자의 정보를 통해 영상의 무결성을 검증하는 것을 목적으로 한다[14][15]. 본 메커니즘은 카메라로부터 수집된 영상이 수집되는 서버에서 일정 시간 간격으로 촬영된 영상을 저장하고, 저장된 영상에 대한 사용자의 정보와 영상에 대한 정보를 블록데이터로 변환하여 블록네트워크에 전송함으로서 저장된 정보에 대한 위·변조 방지를 통해 신뢰할 수 있는 검증 데이터를 저장한다[17][18].

      그림 1은 제안된 메커니즘의 개념도를 보이는 것으로 각 영상장치에 의해 촬영된 영상이 영상 서버로 전송되면, 해당 영상을 관리하는 관리자의 ID(Identity)와 영상이 수정되거나, 접근된 일자, 영상을 관리하는 장치의 IP(Internet Protocol) 주소, 영상의 저장된 이름과 영상의 용량, 영상의 해시값을 하나의 블록데이터로 생성하여 블록네트워크로 전송하는 과정을 보이는 것이다[19][20].

      
        
        

        Fig. 1. 
				
        

        
          Concept of mechanism
        
        

        

      

      그림 2는 제안된 메커니즘의 진행 순서에 대해 순서도를 이용하여 보이는 것이다.

      
        
        

        Fig. 2. 
				
        

        
          Flowchart of the mechanism
        
        

        

      

      
        3.1 용어
        표 1은 제안된 메커니즘에서 블록데이터를 생성하는 과정에서 사용되는 용어를 보이는 것이다.

        
          Table 1. 
				
          

          
            Notation
          
          

        

        
          
            
              	Content
              	Abbreviation
            

          
          
            	Video
            	VD
          

          
            	User ID
            	UID
          

          
            	Access date
            	AD
          

          
            	IP address
            	AIP
          

          
            	Video name
            	VN
          

          
            	Video volume
            	VV
          

          
            	Video hash
            	VH
          

          
            	Block data
            	BD
          

          
            	Block hash
            	BH
          

          
            	String generation
            	Str
          

        

        

      

      
        3.2 블록데이터 생성 단계
        블록데이터 생성 단계는 선차적으로 영상이 수집되어 영상장치에 전송되었음을 가정하고 진행된다. 해당 단계에서는 수집된 영상의 해시를 검출하여 영상의 위·변조 검출을 위한 근거인 해시값을 연산하고, 해당 해시값을 포함하여 영상에 대한 블록데이터를 생성한다. 수집된 영상은 SHA(Secure Hash Algorithm) 연산을 통해 영상의 해시값을 구한다. 이때, 생성되는 해시값은 복원이 불가능하며, 이후 복원하여 확인하기 위한 데이터가 아닌 해당 영상의 검증이 요구될 경우, 같은 방식으로 연산하여 영상의 비교를 진행하기 위해 사용된다. 식 (1)은 영상의 해시값을 구하는 수식을 의미한다.
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        이후 구해진 영상의 해시는 블록데이터에 포함하며, 블록데이터는 ID, 관리자의 IP주소, 접근일자, 영상명, 영상의 용량, 영상의 해시값으로 구성되며, 해당 내용은 하나의 문자열로 저장되게 된다.

        식 (2)는 블록데이터 생성과정을 보이는 수식을 의미한다. 블록데이터 BD는 VD, UID AD, AIP, VN, VV, VH를 문자열로서 저장함으로서 영상정보를 가진 하나의 문자열로서 변경되며, 해당 문자열은 이후, 영상의 검증 정보로서 사용된다.
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        3.3 블록데이터 해시 생성 단계
        블록데이터 해시 생성 단계에서는 블록네트워크에 추가하기 위해 블록데이터의 해시값을 구하고, 공개키 기반의 암호화 방식을 통해 암호화된 블록데이터를 해시값을 이용하여 블록네트워크에 게시한다. 먼저 생성된 블록데이터는 RSA 공개키 암호화 방식에 기반하여 영상을 암호화하여 암호문과 두 쌍의 키를 생성한다. 생성된 공개키는 블록데이터에 추가함으로서 이후 정당한 관리자의 복원 요청이 발생할 경우, 관리자가 가진 공개키에 의해 복원될 수 있도록 한다. 식 (3)은 RSA 암호화에 의해 암호문과 키가 생성됨을 보이는 것이다.
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        RSA 암호화에 의해 암호화된 블록데이터 BD는 다시 한 번 SHA 연산에 의해 해시값을 생성한다. 식 (4)는 SHA 연산을 수행하여 블록네트워크에 추가하기 위한 블록 해시를 연산하는 과정을 보이는 것이다.
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        식 (4)에 의해 연산된 블록 해시는 이후 블록네트워크의 변조를 어렵게 하기 위해 이후 생성되는 블록데이터에 대한 이전 주소의 역할로서 사용된다. 블록네트워크에 추가되는 두 번째 블록데이터부터는 이전에 연산된 블록 해시를 헤더에 추가한다.

        생성된 블록네트워크는 내용의 변경을 위해서 이후 추가되는 모든 해시값을 재연산해야하기 때문에 해당 데이터에 대한 변조가 어려워지게 된다. 그림 3은 생성된 블록의 구조에 대한 예시를 보이는 것이다.

        
          
          

          Fig. 3. 
				
          

          
            Block structure
          
          

          

        

      

      
        Ⅳ. 제안된 메커니즘 구현
        제안된 메커니즘은 사용자의 ID, 영상 접근 일자, 영상의 이름, 영상의 용량, 영상의 해시값을 블록데이터로서 생성하였으며[21]-[24], 이와 같은 블록데이터를 생성하고, 블록데이터의 해시값을 기반으로 한 블록체인을 구현하였다. 그림 4는 구현 결과를 보이는 것이다.

        
          
          

          Fig. 4. 
				
          

          
            Mechanism implementation result
          
          

          

        

        구현된 메커니즘에서 영상정보는 1차적으로 블록데이터를 생성하는 과정에서 데이터 안에 포함되는 내용과 영상의 접근이 발생할 때 마다 블록이 발생되는 차수와 해당 블록데이터의 이전 해시값과 현재 해시값을 헤더에 기록하고[25]-[30], 최종적으로 해당 블록에 기록되어 있는 블록데이터를 확인하였다.

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      영상감시 시스템에 의해 촬영된 영상은 이후 촬영된 장소에서 발생한 사건이나 사고 등에 대한 증거물로서 사용될 수 있으며, 이 경우 제출되는 영상은 위·변조가 없음이 증명되어야만 한다. 영상의 위·변조가 되었을 가능성이 있는 영상은 증거물로서 사용할 수 없으며, 영상의 위·변조를 방지하는 기술 적용을 통해 영상의 신뢰성을 확보할 수 있는 방안이 요구된다. 이에 대해 블록체인은 블록데이터간의 연결이 바로 이전에 저장되어있는 블록데이터의 해시값을 헤더에 포함한다는 점을 이용한다. 모든 블록데이터는 바로 전 블록데이터의 해시값을 가지고 있으며, 어떤 블록데이터를 변경하기 위해서는 블록데이터를 변경하고 생성된 해시값을 이후에 생성된 블록데이터에 적용하여야하며, 이후에 생성된 모든 블록데이터는 새로운 해시값을 연산하여 적용하여야하기 때문에 블록데이터에 대한 위·변조가 어렵다는 장점을 가진다.

      본 논문에서 제안한 블록체인 기반의 영상 위·변조 검증 메커니즘은 블록데이터에 영상의 정보를 저장함으로서 이후 영상의 제출이 요구될 경우, 해당 영상에 대해 신뢰성을 증명할 수 있는 비교검증 데이터를 생성하는 것을 목적으로 한다. 영상감시 시스템에 의해 촬영된 영상은 그 사용용도에 의해 위·변조에 민감하며, 영상의 위·변조를 증명하거나 혹은 위·변조 자체를 방지할 수 있는 메커니즘의 지속적인 연구가 필요하다.
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