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            Abstract
          
        

        
          인공지능 기술이 발달함에 따라 다양한 분야에서 인공지능을 적용하기 시작하였다. 특히, 산업계의 각 도메인 영역에서는 기존 서비스 형태에서 여러 가지 인공지능 기술을 적용하여 비용 절감이나 수익 창출하려는 시도가 많이 발생하고 있다. 지능형 컨스트럭션 영상 관제 시스템은 민원 발생시 현장에서의 소음, 진동, 가스 수치 및 현장 영상을 최대한 신속하게 동기를 맞춰서 온라인으로 보여주는 지능형 사물인터넷 현장 라이브 모니터링 시스템이다. 본 논문에서는 지능형 에지 컴퓨팅 기반으로 클라우드에 저장되는 현장 영상이 오버플로우(overflow) 되는 것을 방지하기 위해 효율적으로 에지 노드에서 클라우드로 전송되는 트래픽을 자동으로 제어하는 시스템을 구현한다. 구현된 시스템으로 성능 측정 결과를 확인해 보았고, 동일한 서비스 품질을 유지하면서 기존 대비 10%이상 트래픽 사용 감소율을 보이는 성능 개선 효과가 있었다. 이 시스템을 소규모 건설 현장에 적용할 경우에 매달 수십 만원 정도 통신비용을 절감할 것으로 보인다.

        

        
          
            초록
          
        

        
          With the development of artificial intelligence technology, artificial intelligence has begun to be applied in various fields. In particular, in each domain area of the industry, attempts are made to reduce costs or generate revenue by applying various artificial intelligence technologies in the existing service types. The intelligent construction video management system is an intelligent internet field live monitoring system that synchronizes noise, vibration, gas levels and on-site images at the site as quickly as possible and presents them online in the event of a civil complaint. Based on intelligent edge computing, this paper implements a system that automatically controls traffic transmitted from edge node to cloud efficiently in order to prevent overflow of field images stored in the cloud. Performance measurement results were checked with the implemented system and performance improvement was achieved with a traffic reduction rate of more than 10% compared to the previous one while maintaining the same quality of service. If the system is applied to small construction sites, it is expected to save some hundreds of thousands of won per month in communications costs.
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      Ⅰ. 서  론
      사물인터넷(Internet of Things, IoT)은 사물에 각종 센서와 통신 기능을 내장해 인터넷에 연결하는 기술을 의미한다. 참고문헌 [1]에서 보면, IoT 환경에서는 사물들 간의 연결성을 제공하기 위하여, 기존 인터넷 기술인 TCP/IP 또는, UDP/IP 스택을 탑재함으로써, 네트워킹 및 데이터 전송 서비스를 지원한다. 또한, 참고문헌 [2]에서는 매우 많은 IoT 디바이스들에게 IP 주소를 할당해야 되므로, 기존 인터넷 프로토콜인 IPv4로는 주소 할당이 불가능하며, 대신 IPv6를 이용하게 된다. 그리고 참고문헌 [3]에서 IoT 환경에 LPWA와 같은 새로운 무선 기술을 탑재하는 것이 가능하도록 하기 위하여, IPv6 계층과 MAC 계층 사이의 융합 레이어(Convergence layer)에 대한 표준화 및 구현 방법에 대한 연구가 진행되고 있다. 추가적으로, 응용 계층을 위해서는 HTTP를 경량으로(Lightweight) 만든 CoAP 등의 기술을 제공하고 있다.

      향후 다양한 IoT 디바이스들이 늘어나는 것뿐 아니라, 이 단말들을 통해 발생하는 수 많은 데이터를 처리하기 위한 확장성, 그리고 효과적인 네트워킹 및 컴퓨팅 플랫폼 기술의 필요성이 대두되고 있다[4]. 이에 따라, 사용자 및 IoT 디바이스 가까이에서 데이터를 처리하기 위한 에지 컴퓨팅(Edge computing) 기술이 대중화되고 있는 상황이며, 이동통신을 위한 모바일 에지 컴퓨팅(Mobile Edge computing, MEC) 기술이 이에 해당된다. 모바일 에지 컴퓨팅 기술은 디바이스, 액세스 게이트웨이(Access gateway), 그리고 기지국(Base station) 등에서 서비스에 필요한 기능 등을 직접 수행하는 것이다[5]. 한편, 포그 컴퓨팅(Fog computing) 기술은 디바이스와 인터넷을 통해 제공되는 중앙 클라우드 컴퓨팅(Cloud computing) 구조 사이에 위치하는 분산형 컴퓨팅 플랫폼으로서, 최근에 기술적 논의가 시작되고 있다. 기존의 다양한 IoT 서비스 분야를 위해 개발된 수많은 IoT 플랫폼과 함께, 이러한 다양한 에지 컴퓨팅 기술이 양립하는 상황에서, 이들을 통합 및 호환성(Inter-working)을 지원하기 위한 추가적인 연구 개발 및 표준화 활동이 진행 중이다[6].

      인공지능 기술은 지속적으로 발달하여 통신기술과 접목하여 여러 가지 성능 효과를 보는 사례가 발생하고 있다. 참고문헌 [7]에서는 NDN에 지도학습 기법을 적용하여 많은 경우의 수를 줄이는 방법을 제안했다. 참고문헌 [8]에서는 ML 기법을 무선 안테나 선택하는 기술에 적용하였다. 또한, 딥러닝 자체 기술도 ImageNet 대회를 통해서 영상인식 기술을 경쟁하여 기술이 발전하는 장이 마련되었다[9][10]. 참고문헌 [11]에서는 ResNet이 제안되어 97% 정확도로 사람보다 우수한 수준까지 이르렀다.

      최근 건설 분야에서는 정부 주도 하에 여러 건설사들이 사물 인터넷과 스마트 홈 기술을 공동으로 개발하는 협약을 맺고, 관련 기술들을 개발하는 노력을 진행 중이다. 구체적으로는 국내의 대표적인 가전 업체들을 포함하여, 통신 회사, 반도체 센서 소프트웨어(SW) 업체, 그리고 한국토지주택공사(LH), 서울주택공사(SH)와 같은 건설 업체들이 참여하고 있다. 이처럼 스마트 홈 관련 기업들이 참여하여, 향후 스마트 홈 플랫폼간 상호 운용과 연계를 위해 협력하고 있다. 이러한 기반 위에, 참여 업체들은 스마트 건설 등에 대한 기술도 지속적으로 개발하고 있으며, 주택·건축·토목·플랜트 등 각종 건설 현장에 사물인터넷(IoT: 사물에 각종 센서와 통신 기능을 내장해 인터넷에 연결하는 기술)을 도입하고 모바일·웨어러블 기기, 드론(무인비행장치) 등을 활용함으로써, 건설 공정(工程) 전반을 실시간으로 관리하는 시스템을 개발하는 방향으로 확장해 나갈 계획이다.

      스마트 건설 기술에서는 인터넷 사업자와 건설사간 상호 기술을 융합하여 스마트 건설에 대한 서비스를 제공하고 있으며, 건설 현장의 공기 상태 정보를 실시간으로 알려주는 기술 및 서비스 등을 제공한다. 또한, 주변 거주자들에게 이러한 정보들을 제공하는 것은 상당한 효과가 있다. 건설 현장에서 발생할 수 있는 다양한 민원 등에 대해 사전에 예방할 수 있는 장점을 가지고 있다[12].

      한편, 공사 현장에서 기존의 영상 관제 서비스는 24시간 대용량으로 고화질 영상을 모니터링을 하게 된다. 그리고 소규모 공사현장에서는 유선 인터넷 연결이 안 되기 때문에, 무선으로 연결하는 것이 일반적이다. 따라서 기존의 영상 관제 서비스에서는 24시간 동안 무선으로 고해상도로 비디오를 전송하기 때문에, 통신비용이 많이 나오는 문제가 발생하게 된다.

      본 논문에서는 이러한 문제를 해결하는 영상 관제 시스템을 구현한다. 건설 현장에서의 영상 관제서비스 특성상, 밤 시간 대에는 일반적으로 공사를 하지 않기 때문에 이상 상황이 발생할 가능성이 낮고, 주로 낮 시간 대에 이상 상황이 발생하게 된다. 또한, 낮 시간 대 중에서도 일정 시간 동안 크게 공사를 수행할 경우에만 이상 상황이 발생하게 된다.

      따라서 이러한 건설 현장에서의 특성을 고려하여, 평상시에는 비디오 영상을 저해상도로 제공하다가, 공사 소음이나 진동이 큰 경우에만 고해상도로 영상을 제공하는 것이다. 우선적으로 중요한 것은 현재 장비 구성을 최대한 활용하는 것이다.

      단지, 추가로 에지 컴퓨팅 시스템을 제공함으로써, 비디오 전송량을 줄이고, 이상 상황이 발생할 때만 고해상도 영상을 제공하는 방안을 제안한다. 새롭게 구현한 영상 감시 시스템을 사용하여 성능 측정 결과를 확인한 결과, 동일한 서비스 품질을 유지하면서 기존 대비 10%이상 트래픽 사용 감소율을 보이는 성능 개선 효과가 있었다. 따라서 이 시스템을 소규모 건설 현장에 적용할 경우, 매달 수 십 만원 정도의 통신비용을 절감할 것으로 예측된다.

      본 논문의 구성은 다음과 같다. 2장에서는 본 논문에서 제안하는 지능형 컨스트럭션 영상 관제 시스템 모델을 설명하고, 3장에서는 예측 및 결정 알고리즘을 제안한다. 4장에서는 실제 구현을 통한 실험 결과를 통해 성능 개선 효과를 보여준다. 5장에서는 결론 및 향후 연구 계획에 관해서 설명한다.

    

    

  
    
      Ⅱ. 제안하는 지능형 컨스트럭션 영상 관제 시스템 모델
      그림 1은 지능형 컨스트럭션 영상 관제 시스템 구성도로서, 스마트 IoT 건설 모니터링을 위한 지능형 IoT 에지 컴퓨팅 기술의 네트워크 구성도이다. 공통 구조로서 지능형 에지 컴퓨팅과 머신러닝 프레임워크 시스템이 있고, 왼쪽에 있는 부분은 센싱 박스를 나타내며 오른쪽에 있는 부분은 클라우드 서비스로 연동되는 네트워크를 나타낸다. 그리고 민원인, 현장 감독관, 시스템 관리자는 클라우드를 통해서 서비스를 이용한다.

      
        
        

        Fig. 1. 
				
        

        
          System concept of intelligent construction video management system based on edge computing
        
        

        

      

      그림 2는 본 논문에서 제안하는 지능형 IoT 에지 컴퓨팅 기술의 시스템 구성도를 나타내며, 큰 틀에서는 센싱 박스, 카메라, 에지 컴퓨팅, 클라우드 서버로 구성된다. 센싱 박스는 여러 개의 센서들의 집합으로서, 소음, 진동, 가스 등 다양한 센서들의 정보를 에지 컴퓨팅에 제공해 준다. 카메라에서는 완전 고해상도(Full High Density, FHD)급으로 공사현장의 영상을 실시간으로 촬영하여 에지 컴퓨팅 장비에 전달해 준다. 에지 컴퓨팅 장비는 IoT 정보 처리를 제공하는 기능 뿐만 아니라, 사물 네트워크(Things network)로부터 데이터를 제공하기 위한 연결성 제공, 각 프레임워크의 구성 노드 및 컴포넌트  사이의 네트워킹, 그리고 인터넷 상에 존재하는 클라우드(Cloud) 서버 등과의 네트워킹을 제공하는 네트워킹 플랫폼으로써 동작을 포함하고 있다. 에지 컴퓨팅의 구성요소는 크게 5가지로 구분 된다.

      
        
        

        Fig. 2. 
				
        

        
          System configuration of intelligent construction video management system based on edge computing
        
        

        

      

      센서 네트워크 연결 모듈, 카메라 네트워크 연결 모듈, 데이터 수집 모듈(Sensing data collection), 센싱 데이터 분석 및 제어 모듈, 비디오 데이터 트랜스폼 모듈로 구성된다. 클라우드 서버는 AWS IoT를 통해서 센서 정보를 받거나 RTMP를 통해서 비디오 정보를 받는다.

      다양한 IoT 센서로부터 센서 정보를 수집하는 모듈은 와이파이, 블루투쓰, 지그비, BACnet, Modbus, REST 등 다양한 통신 프로토콜 지원하도록 설계하였다. 그리고 센서에 추가적으로 프로토콜 스텍을 설치하지 않고도 동작하기 때문에, 분석 모듈은 수집된 센서 정보로부터 현장의 상황을 분석하고, 기존 센서 활용 가능 여부를 판단한다. 이 때, 통계분석 방식과 기계학습을 통한 예측 방식 지원하도록 한다. 네트워크 카메라(CCTV)로부터 비디오 스트림 수신하는 모듈에서는 RTSP, RTMP, HTTP 등 다양한 스트리밍 프로토콜을 지원하며, 기존의 네트워크 카메라 장비를 활용하게 된다. 송출 화질을 제어하는 센서의 정보 분석 결과를 바탕으로 비디오 화질을 제어하는 모듈에서는 실시간 트랜스코딩 모드와 네트워크 카메라의 송출 화질 변경 모드 지원를 지원하도록 한다. 그리고 외부로 센서 정보 및 비디오스트림을 전송하는 모듈에서는 Cloud, 서버, 사용자 어플리케이션 등 다양한 외부 기기 및 서비스와의 안정적인 연결을 지원하도록 한다.

    

    

  
    
      Ⅲ. 제안하는 소음 센싱 예측 알고리즘 및 비디오 전송률 결정 알고리즘 
      
        3.1 전체 흐름도
        본 논문에서 제안하는 지능형 IoT 에지 컴퓨팅 장치는 센서로부터 발생하는 원시데이터(Raw data 또는 single unit data)를 처리한다. 즉, 센서를 통해 들어온 데이터는 센싱 데이터 수집 모듈을 거쳐 데이터베이스에 저장된 후에, 통계학적/기계학습(Machine learning) 기반의 예측 모듈로 전송된다. 통계학적/기계학습 기반의 예측 모듈은 수집된 데이터를 기반으로 다음 주기의 데이터를 예측한다. 예측된 데이터는 결정 모듈에 전달된다. 결정 모듈은 그림 3의 알고리즘에 따라 비디오 데이터를 고화질로 보낼지, 저화질로 보낼지를 판단한다. 판단한 결과는 비디오 품질 적응 모듈로 전송된다. 비디오 품질 적응 모듈은 결정 모듈의 결과에 따라서 비디오 데이터를 클라우드 서버로 송출한다.

        
          
          

          Fig. 3. 
				
          

          
            Proposed noise sensing prediction and video rate decision algorithm method 
          
          

          

        

      

      
        3.2 소음 센싱 예측 알고리즘
        비디오 전송률 결정을 위한 소음 센싱 예측(NSP) 알고리즘은 통계학 기반의 알고리즘과 머신러닝/딥러닝 기반의 알고리즘을 사용하며, 각각에 대한 내용은 다음과 같다.

        
• 통계학 기반 알고리즘   
   - LV 방식: 이전 값(Last value)을 예측 값으로 사용한다.
   - MA 방식: 최근 평균(Moving average)을 예측 값으로 사용한다. 예를 들어, MA-30 이면 최근 30개 구간의 평균을 예측으로 사용한다. 

        
• 머신러닝/딥러닝 기반 알고리즘 
   - MVRP 방식: 머신러닝 기법 중의 하나로서, 다중 변수의 선형 예측 기술(Multi-variable regression prediction)을 이용하여 다음 값을 예측 한다, 
   - LSTM 방식 : 딥러닝 기법 중의 하나로써 시계열 데이터 예측기술(Long short-term memory)을 이용하여 다음 값을 예측 한다.

      

      
        3.3 비디오 전송률 결정 알고리즘
        소음 센싱 예측 기반의 비디오 전송률 결정(VRD) 알고리즘은 정적 알람 및 동적 알람을 기반으로 결정하는 방법이 있으며, 각각에 대한 설명은 다음과 같다.

        
• 정적 알람 기반 비디오 전송률 결정(Static Alarm based Video Rate Decision, SA-VRD) 알고리즘 : 최대 소음 허용치(Nth)을 고정 기준 값으로 두고, 최대 소음 허용치 이상이면 고화질로 전송하고, 최대 소음 허용치 이하이면 저화질로 전송하는 알고리즘  

        
• 동적 알람 기반 비디오 전송률 결정(Dynamic Alarm based Video Rate Decision, DA-VRD) 알고리즘 : 그림 3처럼 최대 소음 허용치(Nth)과 민감도(α)의 곱을 기준 값으로 둔다. 최대 소음 허용치와 민감도의 곱 이상이면 고화질로 전송하고, 한계 소음과 민감도의 곱 이하이면 저화질로 전송하는 알고리즘 

        비디오 전송률 결정 알고리즘에 대한 파라미터는 다음과 같다. Nth는 최대 소음 허용치(dB) 이고, α는 화질 변경에 대한 민감도이며 0에서 1까지 값을 허용한다. Np는 다음 예측 시간의 소음 예측값(dB)이다. Bth는 네트워크 트래픽 사용에 대한 최대 허용치(Kbps) 이고, B는 현재까지 네트워크 사용률이다. T는 향후 희망하는 예측 시간 간격이다.

        비디오 전송률 결정 알고리즘의 작동방법은 다음과 같다. 그림 3에서 보여진 것처럼, 향후 T 초 동안의 소음 레벨을 예측한다. 만약에, Np > Nth x α이고, B < Bth인 경우에, 현재의 화질이 저화질이면 고화질로 화질을 변화시킨다. 그렇지 않은 경우에, 현재의 화질이 고화질이면 화질을 저화질로 변화시킨다. 반드시 현재의 상태를 관리해야 한다. 만약, 현재 상태가 고화질이면 고화질 변경 조건이어도 화질변환 요청을 하지 않도록 한다. 반대 상황도 마찬가지로, 현재 상태가 저화질이면 저화질 변경 조건이어도 저화질로 변경하지 않는다.

      

    

    

  
    
      Ⅳ. 실험 결과
      
        4.1 성능 지표
        제안된 시스템의 성능에 대한 결과를 시뮬레이션하기 위해서, 다음과 같은 성능 지표를 사용한다.

        
• 샘플 예측 오차 : RMSE(Root Mean Squared Error), MAPE(Mean Absolute Percentage Error)
• 예측 실패 횟수 : False negative(저화질 구간에서 S를 초과하는 샘플의 개수 (or 비율)), False positive(고화질 구간에서 S를 초과하지 않는 샘플의 개수 (or 비율))
• 고화질 전송 시간 비율 : 전체 시간 대비 고화질로 전송되는 시간의 비율 
• 네트워크 사용량 : 에지 노드의 상향링크 인터페이스에서 측정
• LTE 비용 감소 : LTE 비용 감소액 측정

      

      
        4.2 실험 환경 및 결과
        본 절에서는 실제 구현 및 시뮬레이션 결과에 대해서 설명한다. 제안된 시스템에 대한 중요한 소프트웨어 요구사항은 다음과 같다. OS는 Ubuntu 16.04를 사용했고, 개발 언어는 Python 3.6을 이용하였다. 머신러닝과 딥러닝을 개발하기 위한 개발툴로써 Tensorflow 1.12를 사용하였다.

        본 논문에서는 유투브 전송률을 기본으로 비디오 대역폭을 계산한다. 저화질(Low)은 500Kbps 이고, 고화질(High)은 3,000Kbps 로 가정한다. 4가지 알고리즘에 대한 MAPE 결과는 표 1과 같다. 시뮬레이션 결과로부터, LSTM > LV > MA > MV_RP 순으로 예측 알고리즘 성능이 좋다는 것을 알 수 있다. 예측 성능은 미래의 예측 결과 정확도를 나타내기 때문에, 본 데이터 환경에서는 가능하면 정확도가 높을수록 좋은 성능을 갖는 알고리즘이다.

        
          Table 1. 
				
          

          
            Average percentage error  
          
          

        

        
          
            
              	Last value
              	Moving average (30)
              	MV_RP
              	LSTM
            

          
          
            	1.572378
            	1.783128
            	2.741338
            	1.206706
          

        

        

        그림 4는 Nth=69dB, T=10초, 그리고 T=10초 인 경우, 폴스 네거티브(False negative) 수를 비교한다. 이 결과로부터, 폴스 네거티브 수는 동일 네트워크 사용량 경우에, LSTM > MV_RP > MA > LV 순으로 성능이 좋다는 것을 알 수 있다.

        
          
          

          Fig. 4. 
				
          

          
            Performance evaluation : false negative number for proposed video management system
          
          

          

        

        폴스 네거티브 수는 서비스 품질에 관계가 있다. 폴스 네거티브 수가 크다는 것은 잘못 예측한 확률이 높다는 것이다. 본 영상 관제 서비스의 경우는 비정상 구간에서 반드시 고화질 영상이 있어야 한다. 그런데, 폴스 네거티브가 있으면 비정상 구간에서 저화질 영상으로 전송이 된 경우이다. 비디오 전송률을 낮추면서 폴스 네거티브가 작거나 거의 없게 만드는 것이 본 시스템의 핵심 아이디어 이다.

        그림 5는 Nth=69dB, T=10초, 그리고 T=10초인 경우에 네트워크 트래픽 사용을 비교한다. 네트워크 트래픽 사용량 성능은 같은 폴스 네거티브 수 일 때, LSTM > MV_RP > MA > LV 순으로 성능이 좋다는 것을 알 수 있다. 네트워크 트래픽 사용은 서비스 비용에 관계가 있다. 네트워크 트래픽 사용이 높으면 무선 구간에 전송한 데이터가 많기 때문에 서비스 비용이 높아진다. 본 논문은 가능하면 동일 서비스 품질에서 네트워크 트래픽 양을 줄일 수 있는 알고리즘을 제안하였다.

        
          
          

          Fig. 5. 
				
          

          
            Performance evaluation : network traffic usage for proposed video management system
          
          

          

        

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서 제안한 영상 관제 시스템을 사용하면, 지능형 컨스트럭션을 위한 실시간 미디어 및 데이터 협업 서비스를 이용한 모니터링 서비스를 제공할 수 있다. 현재 사물인터넷을 이용한 서비스는 여러 기업에서 경쟁적으로 선보이고 있지만, 공공서비스로는 아직 개발해야 될 많은 부분이 존재한다. 본 기술은 과거의 수동적인 모니터링 방안을 능동적 또는 즉각적 협업 서비스로 전환시키는 계기를 마련하게 될 것이다. 또한, 수집된 데이터는 머신 러닝 등의 기초 데이터로 활용할 수 있다.

      본 논문은 비용 감소를 위한 비디오 트래픽 제어 정책, 고신뢰를 위한 트래픽 세이핑(Shaping) 제어 기술을 포함한다.

      기존 영상 관제 기술은 상시로 민원인, 감독관, 관리자에게 실시간 현장 영상으로 FHD 영상 및 360 영상 데이터를 제공하고, VOD로 FHD 영상, 360 영상, 공중 영상, 열 영상을 제공하기 때문에, 서버로 데이터를 전송할 때 인터넷 데이터 사용량이 크게 증가할 수 있다. 공사장의 경우는 유선 인터넷 설치가 제도적으로 어려워서 무선 LTE를 사용하는 경향이 있으며, 결국 LTE 통신비용이 많이 소요될 수 있다.

      본 논문에서 제안하는 시스템은 소음 정보, 가스 누출 정보, 진동 정보가 해당 건설현장에서 법적 기준치를 초과할 경우에만 고용량 영상을 전송하기 때문에, 사용자가 동일한 서비스를 받으면서 최소의 통신비용이 발생하는 효과가 있다.

      향후 연구 주제로는, 에지 컴퓨팅 계산량을 분석해서 에지 컴퓨팅을 사용하지 않을 경우와 사용할 경우를 비교할 예정이다. 현재는 가장 민감한 부분인 소음 예측 기반으로 트래픽을 제어했는데, 향후 진동, 가스 센서 등도 함께 예측하여 트래픽을 효율적으로 제어하는 방안도 연구할 예정이다.
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