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            Abstract
          
        

        
          센서 등 많은 IoT 디바이스들은 화면출력 및 입력장치 등이 결여된 경우가 많아 개인정보보호법이나 GDPR 등에서 요구하는 개인정보수집 동의 절차를 만족시키기 어려워, 해당 비즈니스 분야 발전에 법적인 걸림돌로 작용하고 있다. 본 연구에서는 법적인 요건을 만족하는 IoT 시스템에서의 개인정보수집 동의 절차를 설계한다. 설계된 방식에서는 먼저 사용자의 개인정보가 암호화된 상태로 수집되며, 이후 데이터 수집 서버와 사용자 에이전트 사이에 개인정보 수집을 기반으로 연관을 맺음으로서 암호화된 내용을 복호화 한다. 이러한 연관 동의 과정에서 사용자 에이전트는 데이터 수집 서버의 개인정보수집 약관 등을 이해하고 복호화키를 제공한다. IoT 시스템에서의 이러한 방식의 개인정보수집 동의 절차는 GDPR 등의 법령에서 정하는 투명성, 자율성 등의 요건을 만족함으로서 개인정보를 취급하는 IoT 비지니스 분야의 발전에 크게 기여할 것으로 판단된다.

        

        
          
            초록
          
        

        
          Many IoT devices like sensors lack screen and input devices, thus making them hard to meet the consent conditions that GDPR requires. This is acting as a legal barrier for further advancement in the business field. In this paper, we designed the process for consent of personal information collection that meets the legal conditions. In this design, user’s personal data is received in an encrypted form by data collecting server first. The encrypted personal data can be decrypted after associating with user agent based on the consent procedure of the collection of personal information. During the consent procedure, user agent understands the privacy policy about personal information collection and offers the key to decrypt the data. This kind of personal information collection agreement procedure will satisfy the transparent and freely given consent requirements of GDPR. Thus, we can speculate from here that the proposed procedure will contribute to the evolution of IoT business area dealing with personal information.
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      Ⅰ. 서 론
      개인정보보호는 한국의 개인정보보호법[1]이나 유럽의 개인정보보호 규정(GDPR, General Data Protection Regulation)[2]-[4] 등에서 볼 수 있듯이 개인정보 수집 주체에게 개인 정보의 생명주기상 개인정보 생성, 수집, 저장, 처리, 폐기에 이르기까지 엄격한 절차의 준수 및 관리책임을 묻고 있다. 이러한 개인정보의 수집 및 처리 과정에서 가장 먼저 시행해야 할 절차는 수집시의 동의 절차이다.

      일반적으로 개인정보 수집은 오프라인 및 온라인을 가리지 않고 다양한 영역에서 이루어지고 있다. 오프라인의 경우 우리는 신용카드 가입이나 통신 서비스 가입, 또는 은행에서의 계좌 개설 등에서 개인정보 수집 및 동의에 관한 경험을 많이 하고 있다. 오프라인과 더불어 온라인상에서도 개인정보 수집이 많이 이루어지는데 인터넷상에서 컴퓨터나 스마트폰을 통하여 특정 사이트의 회원 가입이나, 온라인 쇼핑몰에서의 물품 구매 및 결제 시에 개인정보 수집 및 활용에 동의를 많이 한다. 위와 같은 개인 정보의 수집 절차의 준수는 법에 의하여 규제 및 감사를 받으며 이를 어기면 벌금이 부과된다, 우리나라 개인정보보호법의 경우 벌금은 대략 1천만원, 3천만원, 5천만원 등의 수준으로 개인정보 수집 주체가 다소 법적 절차를 소홀히 할 수 있는 여지가 있으나, 유럽의 GDPR의 경우 벌금의 액수가 전세계 매출액의 4%까지 부과하게 되어 개인정보 수집 및 처리 절차의 적법성에 대한 철저한 대비를 하고 있다. 이러한 개인정보 수집에 대한 동의 절차는 오프라인 경우는 면대면으로 서류에 서명을 하게 되며, 온라인상에서도 컴퓨터나 스마트 폰의 화면을 통하여 개인 정보 처리 약관을 이해하고 이에 대한 동의 또는 거부 표시를 입력 장치를 통하여 수행함으로서 법적 절차를 준수하게 된다.

      최근 많은 IoT 디바이스가 개발 및 상용화 되고, 이러한 IoT 디바이스들로 구성된 IoT 시스템이 구축되어 여러 분야에 적용됨에 따라 다양한 정보를 생성, 처리함으로서 우리 생활을 보다 윤택하고 편리하게 하고 있다. 개인화된 웨어러블 IoT 디바이스들의 경우 사람의 몸에 부착되어 여러 정보를 센싱하고 이를 게이트웨이를 통하여 부가적인 처리를 수행한다. 자이로 센서나 가속도 센서 뿐만 아니라 신체의 여러 건강 신호를 센싱하는 IoT 디바이스들은 신체의 이상신호를 바로 검출하여 긴급 의료 기관으로 전송할 수 도 있다. 가정 내의 자동화를 위한 IoT 시스템도 많이 개발되어, 가정 내의 여러 곳에 설치되고 있으며, 이는 주로 냉장고(터치기능 스크린 부착 냉장고), TV, 셋탑박스 또는 전용 접속 장비 등을 게이트웨이로 하여 IoT 수집 정보 주체에게 정보를 전달한다. 가정 내의 온도 및 습도, 에너지 사용량, 각종 가전 제어, 불법 침입 감지, 원격 검침 등의 기능을 수행함으로서 우리의 생활을 훨씬 편리하게 한다.

      위의 여러 IoT 시스템에서 생성되고 처리되는 정보는 개인과 관련이 없는 단순 정보도 있지만, 개인정보에 해당하는 경우가 많이 존재한다. 또한 개별적으로는 개인정보에 해당하지 않지만 여러 개의 정보가 결합되면 개인정보에 해당하는 경우도 있다. 이러한 경우 개인정보 관련 법령의 적용을 받게 되는데, IoT 시스템의 본질적인 제한된 자원으로 인하여 해당 법령의 준수가 쉽지 않은 경우가 발생한다. 특히 동의 절차의 경우 일반적인 컴퓨터나 스마트 폰과는 달리 출력장치 및 입력장치가 존재하지 않는 제한된 기능을 가지고 있는 IoT 디바이스의 경우에는 개인정보수집 동의 절차에 관한 법령을 준수하기가 어렵다. 간혹 IoT 시스템이 설치되어 있는 영역에 들어갈 경우 한 쪽 벽에 개인정보 수집 약관을 게시하여 동의 절차를 갈음하고자 노력하는 경우가 가능하나 이는 GDPR 등에서 명시하고 있는 자유로운 선택(거부할 수 있는 권리) 및 투명성 (약관이 개인정보 제공자에게 쉽게 접근되고, 또한 이해하기 쉽도록 제공되어야함) 측면에서 보면 만족스럽지 못하여 법적 다툼의 여지가 존재한다.

      그러므로 이러한 문제를 해결하기 위해서는 IoT 시스템에 특화된, 개인정보보호 법령에서 제시하는 개인정보수집시의 동의 요건을 준수하는 메카니즘의 연구 및 설계가 필요하다. 이에 본 연구에서는 IoT 상에서의 효율적이고 안전한 개인정보수집 동의 절차에 대한 연구를 수행한다.

    

    

  
    
      Ⅱ. 관련 연구
      IoT에서의 개인정보 수집 동의에 관한 많은 필요성이 제기되었고, 여러 절차가 연구되었다. 하지만 지금까지 제안된 방법들은 적용도메인에 대한 특장점을 가지고 있는 반면, GDPR에서 요구하는 법적 요건을 부분적으로만 만족시키고 있는 상황으로, 아직까지 법령에서의 규정을 충분히 만족시키는 연구는 이루어지고 있지 않은 상황이다.

      [5]의 연구에서는 IoT에서의 프라이버시, 동의(Consent) 및 인가(Authorization) 측면에서 해결해야 할 난제들에 대하여 논의하였다. 다양한 IoT 디바이스의 이질성 및 제한된 자원으로 인한 한계를 극복하는 문제, 디바이스의 아이덴터티 및 소유권, 그리고 사용자가 관리 가능한 프라이버시 정책들에 대한 도전 과제들을 제시하였다. [6]의 논문에서는 IoT 프라이버시 등을 위한 마스킹 기법을 활용한 프라이버시 및 유틸리티 정보의 보존 프레임워크를 제시하였다. 제안된 프레임워크는 협의 과정을 기반으로 IoT 데이터 취급 관리 과정에서 유틸리티와 프라이버시의 절충안을 찾기 위한 구조를 설명하였다.

      [7]의 논문에서는 IoT 환경에서 사용자의 정책(Policy)에 기반을 둔 정보수집 동의 절차를 설계하였다. 정책은 사용자 및 서비스 공급자, 그리고 IoT 디바이스를 포함하는 스마트 디바이스와 상호 작용을 함으로서 개인정보를 취급한다. 정책 관리자(Policy Manager)는 정책 데이터베이스를 기반으로 사용자의 개인정보의 제공 여부를 PDP(Policy Decision Point)의 결정에 근거하여 PEP(Policy Enforcement Point)가 집행하는 프레임워크를 설계하였다. 이러한 방식은 데이터 소유자가 서비스 제공자에게 사전 가입해야 하고, 또한 스마트 시티나 스마트 홈처럼 기반 기설이 잘 갖추어져야 하는 단점이 있어 IoT 디바이스로부터 개인정보를 바로 수신하는 개인정보 수집 주체를 가정하고 있는 현행 법령체계의 적용에는 적당치 않다. [8]의 연구에서는 C-ITS(Cooperative Intelligent Transport Systems)에서 [7]의 연구의 정책에 기반한 정보수집절차 개념을 적용한 프레임워크를 제안하였다. 해당 연구에서 C-ITS는 차량 등에 탑재된 시스템으로 속도와 위치 정보 등을 브로드캐스팅하고, 다른 차량 및 도로 사이드에 설치된 무선 통신 스테이션과 통신을 수행한다. C-ITS에서 전달되는 정보들에는 다양한 개인관련 정보들이 포함되어 있으므로, 정책기반으로 이러한 정보들의 전송 여부를 결정한다. 이 연구 또한 [7]의 연구와 마찬가지로 IoT 디바이스로부터 개인정보를 바로 수신하는 개인정보 수집 주체를 가정하고 있는 현행 법령체계의 적용에는 적당치 않다.

      [9]에서는 스마트폰 및 주변의 저전력 블루투스(BLE, Bluetooth Low Energy) 디바이스를 이용한 동의 절차를 제안하였다. 본 연구에서는 PrivacyBat라고 하는 BLE 기반의 프레임워크에 프라이버시 선호 정도를 포함 시키고, 사용자가 프라이버시가 포함된 정보 취급시에 동의 여부에 대한 규정을 정의하였다. [10]의 연구에서는 IoT에서의 투명성을 제고하기 위한 방안을 제시하였다. 데이터 수집 장치의 존재를 감지한 경우 사용자는 IoT 디바이스와 연결된 스마트 폰 등을 이용하여 개인정보 수집 동의 절차를 수행하는 방안으로 Wi-Fi의 GAS(Generic Advertisement Service) 이나 블루투스의 GATT(Generic Attribute Profile) 규격을 통하여, 주위에서 제공 되어지는 서비스들에 대한 정보를 교환할 때 프라이버시 정책에 대한 내용을 수신하여 이해함으로써 직접적으로 선택을 할 수 있도록 하는 직접적인 방법과, 프라이버시 수집 정책이 있는 데이터베이스의 레지스트리(Registry)를 사용자가 접속하여 프라이버시 정보의 수집 여부에 대한 선택을 할 수 있는 등록기반 방법을 제안하였다. 해당 연구에서는 개인정보 수집 동의시의 투명성제고에 관한 원칙적인 방법을 제안하였으나, 상호 인증이나, 기밀성 등의 세부적인 절차에 대한 연구는 미비한 상황이다. [11]의 연구에서는 사물 인터넷 환경에서 개인정보 활용 시 GDPR을 만족하기 위한 개인정보 관리 프레임워크에 관한 연구를 수행하였으나, 법령의 요구조건을 만족하는 구체적인 절차 연구보다는 설계에 의한 프라이버시(Privacy by Design)에 추가적으로 신뢰를 추가하는 전략을 제시하였다.

      일반적으로 개인정보 수집시의 동의 절차는 [12]에서 제시된 바와 같이 용이성, 유용성, 투명성 및 선택성 등의 요구조건이 필요하며, 이와 같은 조건들은 GDPR의 법령에 의하여 규정되고 있다. 이에 본 논문에서는 IoT 환경에서의 개인정보수집시에 법령에서 제시하는 동의 요구 조건을 준수하는 메카니즘을 연구하며, 이는 개인정보를 취급하는 IoT 비지니스 분야의 발전에 기여할 것으로 판단된다.

    

    

  
    
      Ⅲ. IoT 시스템에서의 개인정보 수집 동의 절차 설계
      본 논문에서 연구된 IoT 시스템에서의 개인정보 수집 동의 절차의 개인정보흐름 및 처리 과정을 그림 1에 나타내었다.

      
        
        

        Fig. 1. 
				
        

        
          Flow of personal information in IoT system
        
        

        

      

      그림 1에서 개인 정보를 생성하는 사용자 IoT 디바이스와 개인정보를 수집하는 데이터 수집 서버는 게이트웨이 디바이스를 통하여 패킷 통신을 수행한다. 사용자 에이전트는 사용자 IoT 디바이스의 초기 설정 및 설정 갱신 절차를 수행한다.

      본 논문에서 IoT 시스템의 개인정보 수집 및 이에 필요한 동의 획득 과정 설계는 초기화 설정 및 개인정보 수집 동의 절차 프로토콜 과정으로 이루어진다.

      
        3.1 사용자 IoT 디바이스 설정
        사용자 IoT 디바이스 설정은 사용자 에이전트에 의해서 이루어진다. 사용자 에이전트는 데스크탑 PC나 스마트 기기 등의 입출력 장치가 있는 디바이스를 통하여 이루어진다. IoT 디바이스의 설정에는 사용자 IoT 디바이스에서 사용될 암호화 및 무결성 기법들이 암호모음 형식으로 설정된다. 또한 해당되는 암호키들이 지정되고, 이후 주기적으로 또는 필요시에 갱신된다. 사용자 IoT 디바이스에서 사용되는 암호화 및 무결성 기법으로는 경량화 특성을 가지고 있어 제한된 용량의 시스템에서 많이 사용되는 타원곡선 암호화 기법을 사용할 수 있다.

      

      
        3.2 사용자 IoT 디바이스 메시지 형식
        표 1은 사용자 IoT 디바이스가 생성하는 개인정보(PII, Personally Identifiable Information)메시지 형식을 나타낸다.

        
          Table I. 
				
          

          
            PII Message format
          
          

        

        
          
            	Device ID (permanent or temporary)
          

          
            	Sequence number
          

          
            	Contact point (anonymous or identifiable) of PII owner
          

          
            	Time stamp
          

          
            	Cipher_suite0, PubKey0
          

          
            	Cipher_suite for PIIs
          

          
            	PII type 1
            	PII value encrypted with PubKey1
          

          
            	PII type 2
            	PII value encrypted with PubKey2
          

          
            	...
            	...
          

          
            	PII type n
            	PII value encrypted with PubKeyn
          

        

        
          
            * PII : Personally identifiable information
          

          
            * PubKeyi and PriKeyi are asymmetrically paired public key and private key
          

        

        

        표 1의 메시지 형식에서의 각 항목의 설명은 다음과 같다.

        
• 디바이스 ID : 해당 IoT 디바이스를 구분할 수 있는 ID이다. 디바이스 ID는 영구적으로 사용할 수도 있고, 익명성을 강화시키기 위하여 자주 변경할 수 있는 임시적인 값을 사용할 수도 있다.
• 일련 번호 : 생성된 PII 메시지의 일련번호를 표시한다. 디바이스 ID와 더불어 일련번호는 해당 PII 메시지를 고유하게 구분할 수 있도록 한다.
• PII 소유자의 연락처 : 데이터 수집 서버가 개인정보 수집 동의를 획득하기 위하여 접촉할 수 있는 PII 소유자의 연락처를 나타낸다. 데이터 수집 서버는 IoT 디바이스로부터 PII 메시지를 수신하게 되면 수신된 PII 메시지내에 포함되어 있는 개인정보에 대한 수집 동의를 위하여 PII 소유자와 통신을 해야 하는데, 이 때 사용되는 연락처이다. 이 연락처는 이메일 주소나 각종 SNS 어카운트도 가능하다. 이러한 연락처는 익명화 또는 비식별화되어 소유자를 구분할 수 없도록 할 수도 있으며, 개인정보 소유자의 성향에 따라 문제가 되지 않는 경우에는 식별 가능한 연락처를 사용해도 된다. 이 연락처를 통하여 데이터 수집 서버는 사용자 에이전트와 개인정보 수집 동의 절차 프로토콜을 진행한다.
• 타임 스탬프 : PII 메시지의 생성시간을 표시한다. 
• Cipher_suite0, PubKey0 : 데이터 수집 서버가 개인정보 수집 동의 절차 및 개인정보 수집 획득을 위해 사용자 에이전트에게 보내는 메시지의 암호화에 사용되는 공개키 및 암호화 알고리즘을 표시한다.
• Cipher_suite for PIIs : PII 값을 암호화할 때 사용되는 암호화 알고리즘을 표시한다. 제한된 자원의 IoT 디바이스에 적당한 타원곡선 암호화 기법을 사용한다.
• PII 타입 : PII 메시지에 포함되어 있는 개인정보의 타입을 표시한다. 이름, 주소, 나이, 성별, 개인 연락처 및 각종 IoT 에서 측정되어 지는 생체 의료 정보, 위치 정보, 환경정보, 움직임 정보, 홈 유틸리티 사용 양 또는 패턴 정보 등이 가능하다. 현재의 연구 상태에서는 PII 타입 자체는 평문형태로 전송된다. 추후 보다 개인정보의 보호가 민감한 상태에서는 PII 타입의 비식별화 기능의 추가를 도입할 계획이다.
• PubKeyi로 암호화 된 PII 값 : PII 타입에 해당되는 값을 포함한다. 이 값은 공개키 PubKeyi로 암호화 되어 있어 이 값의 추출을 위해서는 해당되는 개인키 PriKeyi가 필요하다.
• PubKeyi와 PriKeyi : 타원곡선 암호화 기법에서의 공개키, 개인키 쌍을 나타낸다. PII 타입 i에 대한 공개키, 개인키 쌍인 PubKeyi, PriKeyi는 일정 기간 PII 타입 i에 대하여 연관되어 사용된다. 즉 데이터 수집 서버가 PII 타입 i에 대한 개인키 PriKeyi를 개인정보수집 동의 절차 프로토콜을 거쳐 확보한 경우, 이후 같은 IoT 디바이스에서 발생되는 PII 메시지의 PII 타입 i에 대하여서는 계속해서 복호화 하여 PII 값을 수집할 수 있다. 개인정보 소유자는 PII 타입 i에 대한 공개키, 개인키 쌍인 PubKeyi, PriKeyi를 일정 기간이 지난 후 또는 필요시에 갱신한다.

      

      
        3.3 개인정보 수집 동의 절차 설계
        그림 2는 본 연구에서 제안하는 IoT 시스템에서의 개인 정보 수집시의 동의를 받기 위한 절차를 나타낸다.

        
          
          

          Fig. 2. 
				
          

          
            Consent procedure for personal information collection in IoT system
          
          

          

        

        
① One or more PII Messages : 사용자 IoT 디바이스는 공개키로 암호화된 PII 값들을 포함하고 있는 표 1의 형식을 갖는 PII 메시지를 생성한다.　 데이터 수집 서버는 사용자 IoT 디바이스로부터 생성된 한 개 또는 여러 개의 PII 메시지를 수령한다. 데이터 수집 서버는 수신한 PII 메시지에 대하여 데이터베이스의 연관(Association) 테이블을 검색하여 기존의 연관 연부를 체크한다. 연관이 되어 있는 디바이스로부터 온 메시지인 경우 연관 테이블의 해당 공개키들을 이용하여 PII 값들을 복호화함으로서 개인정보를 수집한다.
② Consent Request Message : 데이터 수집 서버는 PII 메시지가 기존에 연관이 되어 있지 않은 경우 PII 메시지안에 있는 소유자의 연락처로 동의 요청 메시지를 전송한다. 동의 요청 메시지는 다음의 항목을 포함하고 있으며, 공개키 PubKey0로 암호화한다.
　 ✔ 디바이스 ID, 일련번호, 타임 스탬프 : 사용자 에이전트는 이 항목들을 이용하여 해당 PII 메시지를 식별한다.
　 ✔ 데이터 수집 서버의 인증서 : 인증서는 서버의 공개키를 포함하고 있으며, 사용자 에이전트는 이 인증서를 확인함으로서 데이터 수집 서버를 인증할 수 있다. 현재 상태에서는 사용자 에이전트는 서버의 개인키 소지 여부(POP, Proof of Possession of Private Key)를 수행하지 않으나, 추후에 사용자 에이전트와 서버 사이에 개인정보 협상 기능이 추가될 경우에는 POP 기능을 추가할 예정이다. 
　 ✔ 개인정보처리방침 문서 또는 이를 나타내고 있는 사이트의 링크 : 사용자 에이전트는 문서의 내용에서 또는 링크된 사이트를 통하여 개인정보에 대한 수집 항목 목록 및 이에 대한 처리 방침 등을 포함한 개인정보 수집 동의 약관을 확인하고 이해할 수 있다. 사용자 에이전트는 입출력 장치를 통하여 사용자에게 이를 보여주고, 사용자는 수집 항목 목록 중에서 수집을 허용하는 항목을 골라 체크하고, 필요한 동의 절차를 수행한다.
③ Consent for selected PIIs : 사용자가 수집에 동의한 개인정보 PII 항목에 대한 개인키 PriKeyi 들을 데이터 수집 서버의 인증서에 포함되어 있는 공개키로 암호화하여 보낸다. 인증서의 개인키를 가지고 있지 않는 다른 서버의 경우 암호화된 PriKeyi 들을 복호화 할 수 없으며, 인증서의 주체(Subject)에 해당하는 데이터 수집 서버만이 유효한 복호 절차를 수행할 수 있다. 데이터 수집 서버는 데이터베이스의 연관테이블에 새로운 연관을 만들고, 복호화한 개인키들을 연관테이블에 기록한다. 데이터 수집 서버는 이 키들을 이용하여 기존에 받은 PII 메시지 및 이어 도착하는 PII 메시지들의 선택된 PII type에 대하여 복호화를 수행하고, 개인정보 수집 및 처리를 할 수 있게 된다.
④ PII messages : 사용자 IoT 디바이스가 계속해서 생성하는 PII 메시지는 데이터 수집서버로 전달되어 처리된다.

      

    

    

  
    
      Ⅳ. 개인정보 수집 동의 절차 분석
      본 연구에서 제안하고 있는 IoT에서의 개인정보 수집 동의 절차는 개인정보보호법이나 유럽의 GDPR에서 규정하고 있는 개인정보수집 동의 절차를 만족한다. 데이터 수집 서버는 사용자 IoT 디바이스로부터 먼저 PII 메시지를 수령하나, 기존에 동의를 받지 않은 경우에는 암호화된 PII 값의 내용을 알 수가 없으므로 개인정보 수집이 안된 상태이다. 이는 암호화된 PII는 암호키가 없이는 현재의 암호해독 기술로는 알 수가 없으므로 암호화된 메시지를 가지고 있다고 해서 수집이 되었다고 볼 수가 없으므로 동의 절차가 없는 상태에서의 수집 제한 의 법령 규정을 만족하게 된다.

      이후 연관을 맺기 위해 사용자 에이전트에게 개인정보수집 및 처리 방침을 액세스할 수 있도록 함으로서 사용자는 개인정보 수집 및 처리 절차에 대하여 용이하게 숙지 할 수 있고 이해할 수 있도록 함으로서 개인정보보호법이나 GDPR에서 요구하는 투명성(Transparency) 조건을 만족할 수 있다. 또한 개인정보 수집 목록 중에서 사용자는 허용하고자 하는 개인정보 항목을 선택하여 데이터 수집 서버로 하여금 수집할 수 있도록 하며, 반면 선택되지 않은 개인정보 항목은 복호할 수 없도록 함으로서 개인정보 항목에 대한 자유로운 선택의 요건을 만족한다. 즉 IoT 디바이스로부터의 개인정보를 담은 PII 메시지들은 데이터 수집서버에 전달은 되나, 사용자는 개인정보 항목에 대한 개인키를 제공하거나 또는 제공하지 않음으로서, 사용자가 동의하는 개인정보 항목에 대하여서만 수집을 허용한다.

      본 연구에서 제안한 절차는 현대 암호학을 기반으로한 메시지 교환 절차로 이루어지므로, 본 제안의 유효성과 신뢰성은 현대 암호학의 안전성 및 신뢰성과 맥을 같이 한다. 그러므로 현대 암호학이 유효한 상태에서는 본 연구에서 제안하고 있는 IoT에서의 개인정보 수집 동의 절차는 법령에서 규정하고 있는 요건을 만족하는 동시에 동의 절차의 유효성과 신뢰성을 보장할 수 있게 된다.

    

    

  
    
      V. 결 론 
      본 논문에서는 최근 이슈가 되고 있는 IoT시스템에서 개인정보보호법이나 유럽의 GDPR과 같은 개인정보보호법령에서의 규정을 만족하는 개인정보 수집시의 사용자 동의 절차를 설계하였다. 설계된 방식에서는 먼저 사용자 에이전트가 사용자 IoT 디바이스에 대한 초기화를 통하여 적용될 암호화 기법 및 암호키등을 설정하며, 이후 IoT 디바이스는 설정된 암호키를 이용하여 암호화된 개인정보를 생성 전송한다. 암호화된 개인정보를 수신한 데이터 수집 서버는 사용자 에이전트를 통하여 사용자에게 개인정보수집 및 처리방침에 대한 열람을 하도록 하고, 이어 원하는 개인정보 항목에 대하여서만 동의 절차를 진행하도록 한다. 동의 절차가 진행된 개인정보 항목에 대한 개인키를 수령한 데이터 수집 서버는 사용자 IoT 디바이스로부터의 암호화된 개인정보를 복호화하여 수집을 하게 된다.

      위와 같이 본 논문에서 연구된 IoT시스템에서의 개인정보수집에 관한 동의 절차는 본 저자들의 지식의 범위 안에서는 법령을 충분히 잘 만족하는 최초로 제안으로 생각된다. 즉 이렇게 제안된 절차는 법령에서 규정하고 있는 투명성이나 자유로운 선택 요건 등을 충분히 만족하므로, 입출력장치의 제한이 있는 IoT 디바이스를 활용한 IoT 시스템이 기존의 응용 분야를 넘어서서 많은 개인정보를 수집하고 취급하는 고부가가치의 비즈니스 분야로 영역을 넓히는데 크게 기여할 것으로 기대된다.
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