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            Abstract
          
        

        
          국내 대다수의 공공장소 및 사유건물은 범죄 예방 및 사후 조치, 내부자 보안, 시설안전 및 화재 예방 등을 위해 CCTV(Closed Circuit Television)를 설치하고 있으며, 매년 설치 대수는 늘어나는 추세이다. 늘어나는 CCTV에 대하여 진행된 설문에서는 다수의 반응이 CCTV의 촬영으로 인한 프라이버시 침해 등의 부정적 시선보다 설치로 인해 발생할 수 있는 범죄의 예방적 측면에서 긍정적으로 보고 있다. 하지만 CCTV는 프라이버시 측면에서 많은 위험성을 내포하고 있으며, 클라우드를 이용하여 영상 데이터를 수집할 경우 피사체의 개인정보가 유출될 수 있다. 인세캠은 각국의 CCTV 감시 영상을 실시간으로 중계하였으며, 중계 대상에는 노트북의 전면카메라까지 포함되어 큰 이슈를 불러일으켰다. 본 논문에서는 CCTV를 통해 영상정보에 대한 프라이버시 기법 처리를 통한 개인정보 유출 방지 및 클라우드 시스템 보안성 강화를 위한 시스템을 소개하기로 한다.

        

        
          
            초록
          
        

        
          Most of the public and private buildings in Korea are installing CCTV for crime prevention and follow-up action, insider security, facility safety, and fire prevention, and the number of installations is increasing each year. In the questionnaire conducted on the increasing CCTV, many reactions were positive in terms of the prevention of crime that could occur due to the installation, rather than negative views such as privacy violation caused by CCTV shooting. However, CCTV poses a lot of privacy risks, and when the image data is collected using the cloud, the personal information of the subject can be leaked. InseCam relayed the CCTV surveillance video of each country in real time, including the front camera of the notebook computer, which caused a big issue. In this paper, we introduce a system to prevent leakage of private information and enhance the security of the cloud system by processing the privacy technique on image information about a subject photographed through CCTV.
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      Ⅰ. 서 론
      최근의 영상감시 시스템은 영상분석, 컴퓨터비전, 패턴 인식 등의 기술을 적용함으로서 자동적으로 범죄자를 찾거나 화재 현장을 탐지하는 등의 지능형 영상감시 시스템으로 발전해나가고 있다. 이와 같은 지능형 영상감시 시스템은 공공시설, 철도, 공항, 백화점과 같은 다수의 사람이 이용하는 공간에서 테러와 같은 강력범죄나 미아, 납치, 분실 등의 사건사고를 예방 및 해결하기 위한 방도로서 사용되고 있다.

      하지만, 지능형 영상감시 시스템은 불특정 다수에 대한 감시 시스템으로 감시 대상은 의도치 않게 시스템 사용자로부터 감시를 받게 된다. 고로 대다수의 시스템은 촬영된 피사체에 대한 개인정보 수집을 최소화하면서 역할을 수행함과 동시에 피사체에 대한 개인 정보가 유출되지 않도록 프라이버시 보호 기법을 적용하여야 한다[1].

      또한, 지능형 영상감시 시스템에 클라우드와 빅데이터를 도입함으로서 보다 발전된 시스템 개발이 진행되고 있으며, 이는 촬영된 영상 데이터를 클라우드 서버에 저장함으로서 피사체의 개인정보 유출 경로의 증가와도 연관된다. 그러므로 앞으로의 영상감시 시스템은 기존의 영상감시 시스템에 대한 취약점뿐만이 아닌 도입되고 있는 클라우드와 빅데이터의 취약점을 분석하고 해당 취약점으로부터 피사체의 개인정보가 유출되지 않도록 보호할 수 있는 기술의 개발이 요구된다[2].

      본문은 개방형 클라우드 환경에서의 지능형 영상감시 시스템의 취약점을 분석하고, 오픈소스 클라우드로서 IaaS 서비스를 지원하는 Openstack을 이용하여 개방형 클라우드 기반의 지능형 인큐베이팅 보안 플랫폼을 제안하고, Openstack 내의 구현을 위한 기능을 소개하도록 한다. 본문의 구성은 2장에서 기존 클라우드 보안 기술과 취약점을 분석하고, 3장에서 제안하는 메커니즘을 포함하는 개방형 클라우드 기반의 지능형 인큐베이팅 보안 플랫폼을 정의한다. 4장에서 제안한 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘의 인터페이스의 설계를 소개한 뒤, 기존 보안 메커니즘과의 차이점을 5장에 서술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 오픈소스 클라우드 Openstack 보안 기능
        Openstack은 스토리지의 객체 데이터에 대한 암호화, 정당한 사용자임을 증명하는 사용자 인증, 역할을 기반으로 접근 권한이 없는 구역으로의 접근을 방지하는 접근제어의 3가지 기능을 제공한다[3].

        
          2.1.1 Swift 오브젝트 스토리지 서비스 암호화
          Swift는 사용자의 계정별로 저장 공간을 할당하는 오브젝트 스토리지 서비스이다. Swift에서는 선택적으로 오브젝트 데이터에 대한 AES-256(Advanced Encryption Standard) 암호화를 지원하는데, 암호화함으로서 제 3자가 접근 권한을 취득하였을 경우 사용자의 데이터 노출을 방지할 수 있다. 다음 데이터는 Swift가 정지되어 있는 동안 암호화된다[4].

          
▪ PUT 요청에 의한 객체 내용의 본문
▪ 내용이 존재하는 개체의 ETag(Entity Tag)
▪ 모든 맞춤 사용자 개체 메타데이터 값(PUT 또는 POST 요청에 대한 메타데이터)

          Swift에서 제공하는 암호화는 keymaster와 암호화 두 개의 미들웨어 필터를 프록시 서버 WSGI(Web Server Gateway Interface) 파이프라인에 추가하고 proxy-server.conf 파일에 각각의 필터 구성 섹션을 포함하여 배포한다. keymaster 구성 옵션인 encryption_root_secret은 스토리지 암호화를 위한 비밀키로, 미들웨어가 사용되기 전에 최소 44개의 유효 기본 64자의 값으로 설정되어야하며 모든 프록시 서버에서 일관되어야 한다. 배포된 encryption_root_secret은 스토리지 내의 비밀키로서 적용되게 되고, 암호화를 해제할 경우 disable_encryption 옵션을 True로 설정함으로서 기존의 암호화 오브젝트는 암호화된 상태로 유지하며, 이후 추가되는 요청에 의한 데이터는 암호화를 진행하지 않도록 하고, 암호화된 데이터는 저장되어있는 encryption_root_secret를 호출하여 암호화를 해제한다.

          
            
            

            Fig. 1. 
				
            

            
              keystone authentication process[5]
            
            

            

          

        

        
          2.1.2 Keystone 사용자 인증 서비스
          Keystone 서비스는 Openstack에서 사용자 인증 서비스를 제공한다. keystone 서비스에서는 사용자 인증을 위해 4개의 구성요소로 이뤄지는데, 관리를 위해 활동 범위가 제한된 사용자와 그룹, 프로젝트의 연합체를 의미하는 domain, 자원에 대한 권리를 가지는 보안그룹을 의미하는 project(tenant), Openstack 클라우드 서비스를 사용하는 user, 사용자의 구체적 동작 수행을 허용하는 특징의 집합인 role이 포함된다. keystone 서비스는 구성요소를 통해 사용자와 클라우드의 인증서비스, 사용자가 이용하고자 하는 서비스에서 다음과 같은 절차를 통해 시스템의 무결성을 제공한다.

        

        
          2.1.3 Keymaster RBAC 접근제어 서비스
          Openstack에서는 사용자에게 할당된 역할에 기반하여 접근을 통제하는 RBAC(Role-Based Access control)을 이용하여 리소스에 대한 사용자 접근을 제어하는데 사용된다. RBAC는 크게 역할 할당, 역할 권한 부여, 권한 승인의 3가지 규칙을 가진다. 접근하는 사용자에 대한 권한은 서비스마다 가지고 있는 policy.json에 저장된다. RBAC는 정확성과 무결성 검증을 위해 테스트를 거치게 되는데, 이 테스트를 실행하는 서비스를 patrole이라 칭한다. patrole은 policy.json에 저장된 내용을 바탕으로 접근제어 정책의 정확성과 무결성을 검증하게 된다[6].

        

      

      
        2.2 기존 클라우드 서비스의 한계점과 취약점
        
          2.2.1 영상정보 저장 위치에 따른 발생 취약점
          현재 주로 판매되고 있는 영상감시 시스템은 촬영된 영상을 H/W나 클라우드에 저장하여 사용자에게 제공하고 있다. 하지만 독립적인 저장 공간을 가지는 H/W에 비해 클라우드는 공유되는 저장 공간을 제공하며, 다음과 같은 취약점을 가진다[7].

          
            Table. 1. 
				
            

            
              List of CSA cloud computing vulnerabilities[8]
            
            

          

          
            
              
                	CSA - Top threats to cloud computing
              

            
            
              	R1: Data Breaches
            

            
              	R2: Insufficient Identity, Credential and Access Management
            

            
              	R3: Insecure Interfaces and APIs
            

            
              	R4: System Vulnerabilities
            

            
              	R5: Account Hijacking
            

            
              	R6: Malicious Insiders
            

            
              	R7: Advanced Persistent Threats
            

            
              	R8: Data Loss
            

            
              	R9: Insufficient Due Diligence
            

            
              	R10: Abuse and Nefarious Use of Cloud Services
            

            
              	R11: Denial of Service
            

            
              	R12: Shared Technology Vulnerabilities
            

          

          

        

        
          2.2.2 개방형 전송 매체로 인한 발생 취약점
          영상감시 시스템은 영상의 전송 매체로서 동축 케이블을 통한 폐쇄형 전송 또는 유·무선 네트워크를 이용한 개방형 전송을 제공한다. 이때, 전송 매체로서 네트워크를 사용하는 경우 다음과 같은 취약점에 노출될 수 있다[9].

          
            Table. 2. 
				
            

            
              List of OWASP network vulnerabilities[10]
            
            

          

          
            
              
                	OWASP - OWASP Top 10 
              

            
            
              	R1: Injection
            

            
              	R2: Broken Authentication
            

            
              	R3: Sensitive Data Exposure
            

            
              	R4: XML External Entities (XXE)
            

            
              	R5: Broken Access Control
            

            
              	R6: Security Misconfiguration
            

            
              	R7: Cross-Site Scripting (XSS)
            

            
              	R8: Insecure Deserialization
            

            
              	R9: Using Components with Known Vulnerabilities
            

            
              	R10: Insufficient Logging & Monitoring
            

          

          

        

      

      
        2.3 국내·외 기술동향
        클라우드 서비스는 크게 네트워크나 스토리지 등의 서버 자원을 제공하는 IaaS(Infrastructure as a Service), 서비스 제공을 위한 개발 환경을 제공하는 PaaS(Platfor m as a Service), 클라우드 환경에서 응용 프로그램을 제공하는 SaaS(Software as a Service)로 구분된다[11].

        클라우드 서비스는 유형에 따라 다양한 기업에서 제공하고 있으며, PaaS는 대표적으로 IBM사의 Blue mix, Microsoft사의 Azure, 아마존사의 AWS(Amazon Web Service) 등이 있으며, 국내에서는 한국형 PaaS 서비스 제공을 위해 PaaS-Ta라는 서비스를 이용하여 기업과의 협약을 통해 성장을 도모하고 있다.

        PaaS를 제공하는 기업은 각각의 기업마다 보안성을 강조하며 타 기업과의 차별성을 강조하고 있는데 다음은 위에서 소개한 해외 3사의 보안 기능을 소개한 것이다.

        먼저 IBM사의 Bluemix 서비스는 HSM(Hardware Security Module)을 기반으로 하는 암호화, 다운타임을 방지하는 Trusted Execution, 소프트웨어 측면에서 보안성을 강화한 보안 소프트웨어, SSL 인증서를 통한 사용자간 암호화된 보안 연결 설정의 기능을 제공한다[12].

        다음으로 Microsoft사의 Azure 서비스는 내부 감사, 보안 교육, 침입 탐지 등을 제공하는 보안 플랫폼, 사용자 데이터 관리, 조건부 접근제어, 엄격한 개인정보 표준을 제공하는 개인정보 보호 및 제어, 보안 센터, 컨트롤 허브를 통한 규정 준수, 데이터 접근, 보호, 관리를 통해 제공하는 데이터 투명성의 4가지 측면에서 보안 서비스를 제공한다[13].

        아마존사의 AWS 서비스는 네트워크 접근제어를 위한 인프라 보안, DDoS(Distributed Denial-of-Service Att ack) 공격에 대한 복원력 제공, 클라우드 내의 데이터 암호화, AWS 서비스의 상태 모니터링 및 로깅, 접근 정책을 관리하기 위한 자격증명 및 접근제어를 제공한다[14].

        PaaS-Ta 서비스는 개방형 생태계로서 국내의 업체들과 협력하여 응용 SW개발, 미들웨어 확대, 개발자 육성, 공공기관 클라우드 서비스 제공, 민간 서비스 등을 제공하고 있다[15].

      

    

    

  
    
      Ⅲ. 제안된 개방형 클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼
      클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼은 영상감시 시스템으로부터 전송되는 영상 데이터를 분석하여 Deep-learning 기술을 통해 사람과 차량, 교통사고 발생과 번호판을 인식하여 긴급 상황에 대해 관제센터에 알리고, 그렇지 않은 상황에선 피사체가 되는 사람이나 차량의 인식 가능한 정보를 알아보지 못하도록 처리하는 플랫폼으로 그림 2와 같이 구성된다. 이 플랫폼은 인식신경망 인큐베이터, 신경망 분석, 실증 치안 DB(DataBase) 구축 및 온라인 학습, 지능형 인큐베이팅 보안의 4가지 서브시스템으로 구성된다.

      
        
        

        Fig. 2. 
				
        

        
          Proposed overall platform configuration
        
        

        

      

      
        
        

        Fig. 3. 
				
        

        
          Logical structure of the proposed platform
        
        

        

      

      본문에서 제안하는 메커니즘은 클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼의 서브시스템 중 하나로 개인정보 노출 가능성이 있는 메타데이터의 비식별화, 중요 데이터 암호화, 정당한 사용자 인증, 접근 권한 외의 시스템 접근 방지를 위한 접근제어 기능을 제공하는 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘이다.

      
        3.1 용어 정의
        
          Table. 3. 
				
          

          
            Term definition
          
          

        

        
          
            
              	Term
              	Definition
            

          
          
            	Recognition neural network
            	Intelligent learning model for image analysis
          

          
            	Incubator
            	Image recognition neural network generator reflecting user needs
          

          
            	Incubating platform
            	Virtual environment-based operating environment capable of managing multiple incubators
          

          
            	Intelligent video recognition technology
            	Object Detection and Classification based on Deep Learning and Simple Risk Identification
          

          
            	License plate Deep Resolution
            	Technology to reverse-referenced the license plate collected in the real world using Deep Learning technology
          

          
            	Re-Identification
            	Image technology to continuously identify a specific person or object using multiple CCTV
          

        

        

      

      
        3.2 제안된 플랫폼의 논리적 구조와 기능 정의
        제안하는 시스템은 지능형 CCTV 적용 환경에서 영상을 수집하고, 수집된 영상을 해당 플랫폼 내의 학습 서브시스템을 통해 위험사항을 인식할 수 있도록 학습시켜 실제 사용 환경에 최적화된 지능형 영상인식 솔루션을 제공하는 플랫폼에 적용되는 서브시스템의 하나로, 플랫폼은 지능치안 서비스를 위한 신경망 분석(NNAS: Atificial Neural Network Analysis Subsystem), 실증치안 DB 구축 및 온라인 학습(DBCS: Public Safety DB Construction & Online Learning Subsystem), 지능형 인큐베이팅 보안(SECS: Intelligent Incubating Security Subsystem), 클라우드 기반 인식신경망 인큐베이터(ICBS: Neural Network Incubator Subsystem)의 4개의 서브시스템으로 구성되어 있다. 다음은 클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼의 논리적 구상도이다.

        지능치안 서비스를 위한 신경망 분석 서브시스템은 클라우드 기반의 인식신경망 학습을 진행하며 유형별 위험상황 인지를 위해 신경망의 생성·저장·관리를 사람 및 차량 검출, 사람 및 차량에 대한 Re-IDentification, 차량 번호판 Deep-Resolution, 교통사고 감지의 4개 모듈로 구분하여 진행한다[16].

        실증 치안 DB 구축 및 온라인 학습 서브시스템은 지능형 클라우드 인큐베이팅 학습을 위한 DB를 구축하고 온라인 학습을 위해 요구되는 지능형 실제 위치에 대한 GT(Ground Truth) 정보 생성 및 생성된 정보를 DB화하여 관리하는 역할을 수행한다.

        클라우드 기반 인식신경망 인큐베이터 서브시스템은 원격 클라우드 환경을 이용하여 서비스 환경을 구축하고, 구축된 환경을 이용하여 인식신경망 인큐베이터 생성 및 관리 기능과 UI를 통해 인큐베이터의 관리 및 사용 기능을 제공한다.

        지능형 영상보안 인큐베이터 보안 서브시스템은 개인 정보가 노출 될 수 있는 메타데이터에 대한 비식별화 처리, DBCS에 저장되는 개인을 식별하는 데이터의 암호문 생성을 위한 암호화, 플랫폼 접근 권한을 확인하기 위한 접근제어, 정당한 사용자 외의 시스템에 대한 접근을 방지하는 사용자 인증 기능을 수행한다.

      

    

    

  
    
      Ⅳ. 제안된 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘 구조
      
        4.1 제안된 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘 정의
        개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘은 원격 클라우드 환경을 이용하여 영상인식 신경망을 온라인으로 학습시키고, 실시간 업데이트하여 딥러닝 성능을 지속적으로 강화할 수 있는 인식신경망 인큐베이터 생성/관리/제공 기능을 제공하며, 이를 사용자가 활용할 수 있는 UI를 포함하는 서비스 환경을 제공하는 시스템이다. 여기에는 지능형 인큐베이팅 시스템이 가지고 있는 메타데이터에 대한 비식별화 기반의 데이터보안 및 비식별화된 메타데이터에 대한 보안 질의를 가능하게 하는 보안검색 질의 생성 기능을 가지고 있으며, 지능형 인큐베이팅 시스템의 안전한 접근제어를 위한 접근제어를 제공한다. 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘은 다음의 4개의 모듈을 가진다.

        
- 메타데이터 비식별화 모듈 : 개인정보가 노출될 수 있는 메타데이터에 대한 비식별화
- 암호화 모듈 : 암호화 처리를 통한 데이터 보호
- 접근제어 모듈 : 접근 기능을 확인하기 위한 접근제어 
- 사용자 인증 모듈 : 제3자의 부정한 접속 방지 

      

      
        4.2 제안된 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘의 인터페이스 구조 설계
        본문에서는 클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼에서의 인터페이스 구조를 살펴보고, 제안하는 지능형 인큐베이터 보안과 인터페이스를 공유하는 서브시스템간의 관계를 설명하고자 한다.

        개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘은 실증 치안 DB 구축 및 온라인 학습, 인식신경망 인큐베이터 와 인터페이스를 공유하며, 인터페이스 상에서 이뤄지는 통신 프로토콜을 소개한다. 그림 4는 인터페이스의 구조를 도식화한 것이다.

        
          
          

          Fig. 4. 
				
          

          
            Interface structure of the proposed platform
          
          

          

        

        
          4.2.1 ICBS-SECS 프로토콜 설계
          ICBS의 요청에 따라 SECS에서는 로그인을 통한 정당한 사용자 인증과 사용자에게 허가된 기능을 기반으로 한 서비스 접근제어를 수행한다. 두 서비스는 각각 하나의 모듈 형태로 구성된다.

          본 시스템으로의 서비스를 제공받기 위해서는 서비스를 담당하는 ICBS를 거친다. 사용자의 요청을 받은 ICBS에서는 해당 사용자가 시스템에 접근이 허가된 정당한 사용자임 증명하기 위해 전송한 식별정보(ID/PASSWORD, 생채정보 등)를 SECS로 전송하여 사용자의 신원증명을 요청하게 된다. ICBS로부터 전송된 인증 요청은 SECS 내의 인증 모듈의 인증 인터페이스 처리부로 전송된다. 인증 인터페이스 처리부는 사용자 식별정보를 사용자 인증 처리부로 전송하고, 사용자 인증 처리부에서는 요청된 식별정보와 저장되어있는 식별정보를 대조하여 사용자를 인증하고 인증 결과를 반환한다.

          결과를 반환받은 ICBS에서는 사용자에게 허용되는 기능을 확인하기 위해 SECS로 사용자에게 허가된 기능에 대한 정보를 요청한다. 요청을 받은 SECS에서는 사용자의 접근 제어 기능을 확인하기 위해 접근제어 모듈의 접근제어 인터페이스 처리부로 요청을 전달하며, 요청을 전달받은 접근제어 인터페이스 처리부는 접근제어 정책 테이블에 있는 정책을 확인하고 결과를 ICBS로 전송한다.

          결과를 전송받은 ICBS는 전송받은 정책을 이용하여 사용자에게 제공될 수 있는 서비스를 확인한다. 사용자는 관리자, 사용자로 구분되며, 관리자는 원본 영상정보, 사용자의 인증 및 접근 권한 정보, 암호화 및 비식별화 복원 키 등에 대한 열람, 기록, 수정, 삭제의 기능을 가지며 사용자는 자신이 녹화한 범위의 영상에 한정하여 열람, 기록, 삭제의 기능을 제공한다. 표 4는 ICBS- SECS 인터페이스의 유니트와 역할을 정리한 것이다.

          
            Table 4. 
				
            

            
              Define the functionality of the ICBS–SECS module
            
            

          

          
            
              
                	Module
                	Unit
                	Captions
              

            
            
              	authentication
              	Authentication interface
              	1 request authentication to Authentication processing unit 
2 Return results to ICBS
            

            
              	Authentication processing
              	1 Perform user authentication with identification key comparison
            

            
              	Access Control
              	Access control interface
              	1 AC table reference
2 Adding and changing AC  table data 
            

            
              	Access control Policy table
              	1 Save AC policy
2 Policy decisions when  performing AC
            

          

          

          
            
            

            Fig. 5. 
				
            

            
              Proposed ICBS – SECS protocol design
            
            

            

          

          
            
            

            Fig. 6. 
				
            

            
              Proposed DBCS - SECS protocol design
            
            

            

          

        

        
          4.2.2 DBCS-SECS 프로토콜 설계
          먼저 영상감시 시스템으로부터 영상정보가 전송되면 DBCS는 SECS로 피사체의 개인정보 유출이 의심되는 데이터에 대한 비식별화 처리를 요청한다. SECS는 메타데이터 비식별화 모듈의 비식별화 인터페이스 처리부로 요청을 전송하며, 요청받은 비식별화 인터페이스 처리부는 비식별화 데이터 연산 처리부로 전송한다. 비식별화 요청을 받은 비식별화 데이터 연산 처리부는 평문 메타데이터에 대응하는 연산 처리를 통한 비식별화 영상정보를 생성하여 결과를 비식별화 인터페이스 처리부로 반환한다[26]-[29]. 데이터 연산처리부는 비식별화를 진행한 영상에 대한 복원용 키를 저장하며, DBCS에서는 해당 영상을 비식별 처리가 진행된 영상으로 대체한다.

          다음으로 영상 데이터의 안전성을 높이기 위하여 영상 데이터를 암호화 처리하는 과정을 진행하는데, DBCS로부터 SECS로 영상 데이터의 암호화를 요청하면 SECS는 암호화 모듈의 암호화 인터페이스 처리부로 요청을 전송한다. 암호화 인터페이스 처리부는 암호화 처리부로 요청을 전달하고, 요청을 받은 암호화 처리부는 요청받은 데이터 파라미터에 대한 암호문을 생성한 뒤 결과를 암호화 인터페이스 처리부로 반환한다. 암호화된 영상에 대한 복호화키는 암호화 처리부에서만 가지게 되며, 복호화를 진행하기 위해서는 암호화된 영상에 대한 복호화키를 SECS로 요청해야만 하며, 복호화 요청이 들어올 경우 해당 영상의 복호화키를 전송하여 DBCS에서 복호화를 진행한다. 이후 같은 영상에 대한 암호화는 새로운 영상으로서 새로운 암호화키를 적용하여 암호화를 진행하게 된다. DBCS에는 암호화된 영상정보만을 저장한다.

          DBCS의 암호화된 영상은 외부에 유출되어도 복호화키가 요구되며, 이에 대한 복호화키는 SECS에서 가지고 있으므로 공격자가 영상정보를 탈취하고자 하는 경우 두 모듈에서 필요한 정보를 별도로 획득해야만 한다. 표 5는 DBCS-SECS 인터페이스의 유니트와 역할을 정리한 것이다.

          
            Table 5. 
				
            

            
              Define the functionality of the DBCS-SECS module
            
            

          

          
            
              
                	Module
                	Unit
                	Captions
              

            
            
              	De-identification
              	de-identification Interface
              	1 request de-identification
2 Return de-identification results
            

            
              	de-identification data operation
              	1 Generate de-identification data
            

            
              	encryption
              	encryption Interface
              	1 request encryption 
2 Return Encryption Results
            

            
              	Encryption processing
              	1 Create a cryptogram
            

          

          

        

      

    

    

  
    
      Ⅴ. 기존 영상감시 시스템과의 차이점
      
        5.1 일반적인 CCTV 시스템과 제안된 시스템의 영상 전송 과정
        기존의 영상감시 시스템은 촬영된 영상을 클라우드에 전송하는 과정에서 파이프라인에 암호화 미들웨어를 접목함으로서 전송되는 데이터에 대한 암호화를 진행한다. 클라우드 서버 내에 저장되는 데이터는 사용자의 비밀키를 통해 암호화가 이루어진 암호문으로 사용자를 제외한 타인에 대해 영상이 공개되지 않아야 하므로 암호화된 영상정보를 저장하는 클라우드는 암호문에 대한 복호화키를 필요로 하지 않는다. 그림 7은 영상 전송 과정의 차이를 간략히 나타낸 것이다[20].

        
          
          

          Fig. 7. 
				
          

          
            Process of image transmission of a typical CCTV system and a proposed system
          
          

          

        

        본문에서 제안한 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘은 영상감시 시스템으로부터 전송받은 영상 데이터의 사람 및 차량에 대한 검출 및 사고 감지 기능 제공을 위해 플랫폼 내에서 원본 데이터를 가공할 필요성이 존재한다.

        개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘은 플랫폼 내에 존재하는 피사체의 개인정보가 포함된 원본 데이터에 대한 프라이버시와 안전성을 제공한다. 영상정보는 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘을 통해 피사체의 개인정보 보호를 위해 비식별화 처리를 진행한 영상 데이터로 변환한다. 이 과정을 거친 영상정보는 기존의 영상감시 시스템과 다르게 피사체의 개인정보를 포함하지 않는다. 제안된 메커니즘은 영상정보를 탈취하기 위해서는 영상정보를 저장하고 있는 모듈과 영상에 대한 비식별/암호화에 대한 복원키를 가진 모듈을 모두 공격하여 영상정보와 영상정보에 대한 복원키를 획득해야만 영상정보의 원본 영상을 얻을 수 있다.

      

      
        5.2 일반적인 CCTV 시스템과 제안된 시스템의 사용자 인증 과정
        다음으로 사용자의 시스템 접근과 사용자 인증에 대해 기존의 클라우드 내의 접근제어는 각각의 서비스가 하나씩의 사용자의 역할에 대한 정책을 가지며, 해당 정책에 의거하여 사용자의 권한을 파악하고, 사용자의 역할 권한에 따라 서비스를 제공하였다.

        반면 제안된 보안 메커니즘은 독립된 별도의 서비스에서 하나의 플랫폼에서 제공되는 서비스로 제공할 수 있으며, 사용자에 대한 인증을 별도의 모듈에서 진행하고, 정당한 사용자임에 대한 인증 결과를 받고 난 후 사용자의 접근 권한에 대한 정보를 별도의 모듈에서 진행하여 관련 정보를 받아 플랫폼에서 확인하는 방식으로 사용자에 대한 식별정보와 접근 권한을 서비스를 제공하는 하나의 모듈이 아닌 별도의 모듈에서 진행하게 된다. 그러므로 서비스 제공 모듈이 아닌 별도의 보안 전용 모듈에서 식별정보와 접근정책을 저장하고, 이에 대한 확인을 서비스 제공 모듈에서 확인함으로서 보안성을 강화할 수 있다.

        그림 8은 일반적인 CCTV 시스템과 제안된 시스템의 접근제어와 인증 서비스 과정을 간략히 나타낸 것이다.

        
          
          

          Fig. 8. 
				
          

          
            User authentication process of general CCTV system and proposed system
          
          

          

        

      

    

    

  
    
      Ⅵ. 결론 및 향후 과제
      본 논문에서는 클라우드 기반 지능형 영상보안 인큐베이팅 플랫폼내의 데이터 보안과 피사체의 개인정보 보호를 위한 개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 메커니즘의 구조와 시스템간의 인터페이스를 소개하였다.

      개방형 클라우드 환경의 지능형 영상감시 인큐베이팅 보안 서비스는 하나의 독립된 서비스로서 클라우드 상에서 영상감시 시스템에 대한 프라이버시 영상정보 비식별화, 클라우드 내의 데이터 암호화, 인가된 사용자의 시스템 접근 허가를 위한 접근제어, 접근한 사용자의 신분 확인을 위한 인증 기능을 수행하는 독립된 보안 서비스를 제공할 수 있다.
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