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            Abstract
          
        

        
          본 논문에서는 강한 검증자 지정 은닉 서명 방식이라는 특수 전자 서명 방식을 제안한다. 검증자 지정 은닉 서명 방식은 검증자 지정 서명과 은닉 서명 방식을 결합한 서명 방식이다. 즉, 제안하는 서명은 검증자 지정 서명의 특성과 은닉 서명의 특성을 모두 가진다. 이 서명에서 오직 검증자로 지정된 주체만 서명의 정당성을 검증할 수 있고, 서명자 생성자는 생성된 서명과 메시지의 연관성에 대해 알지 못하게 된다. 또한, 이전의 연구와는 달리 지정된 검증자는 제3자에게 그 서명의 참임을 납득시킬 수 없다. 본 논문에서는 제안하는 강한 검증자 지정 은닉 서명 방식이 요구하는 안전성에 관한 모든 요구사항에 대해 만족함으로써 안전하다는 것을 보인다.

        

        
          
            초록
          
        

        
          In this paper, we propose special-purpose digital signature scheme, strong designated verifier blind signature scheme. A designated verifier blind signature is a digital signature scheme which combines the properties of designated verifier signature scheme and blind signature. The proposed signature has the advantage of the strong designated verifier and blind signature scheme. In the signature scheme, only designated verifier can prove the validity of a signature and the signer cannot link the own view with the message and signature. And, we show the proposed scheme is secure because the proposed scheme satisfies all signature security properties.
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      Ⅰ. 서론
      Jakobsson 등은 1996년 검증자 지정 증명 방식이라는 새로운 암호 프로토콜을 제안하였다[1]. 이 방식에서는 증명자가 어떤 명제가 참임을 지정된 검증자에게 확신시킬 수 있으며 그 지정된 검증자가 제삼자에게 해당 명제가 참이라는 것을 증명할 수 없게 할 수 있다. 즉, 지정된 검증자만 해당 명제가 참임을 검증할 수 있다. 이것은, 지정된 검증자만이 메시지에 대한 위조의 서명의 생성이 가능하기 때문이다. 

      Jakobsson 등은 블랙메일링과 마피아 공격을 방지할 수 있는 새로운 서명 방식인 비-대화형 검증자 지정 증명 방식을 제시하였다[2]-[4]. 그런데 Wang은 Jakobsson 등의 방식에 대해 안전하지 않다고 지적하였는데, 그것은 부정한 서명자가 지정된 검증자를 속일 수 있는 방법이 있기 때문이라고 주장하였다[5]. 그리고, 2003년 Saeednia 등은 이러한 문제를 개선하여 안전하고 강한 검증자 지정 서명 방식을 제안하였다[6]. 이 서명은 제3자가 지정된 검증자의 개인키를 알고 있어도 그 서명의 정당성을 검증할 수 없다. 

      또 다른 특수 전자 서명으로서, D. Chaum은 1982년에 은닉서명이라는 새로운 서명 방식을 제안하였고[7] 최근까지 그것의 변형 은닉 서명 방식들이 제안되어 왔다[8][9]. 이 서명을 이용하여 사용자는 서명이나 메시지에 대해 아무런 정보도 알려주지 않는 상태에서 자기가 원하는 메시지에 대해 서명자의 서명을 얻을 수 있다. 이러한 은닉서명은 일반적인 전자 서명의 안전성 요구사항인 위조불가능성과 익명성, 불추적성 등을 만족한다. 

      이 논문에서는 강한 검증자 지정 은닉 서명 방식이라는 전자 서명 방식을 제안한다. 이 서명 방식은 검증자 지정 서명 방식과 은닉 서명 방식을 결합한 형태이다. 따라서 이 서명에서는 서명자가 검증자를 지정하여 지정된 검증자만 서명을 검증할 수 있게 할 수 있고, 검증자는 서명자에게 메시지를 알려 주지 않고 서명을 받을 수다. 그리고 지정된 검증자는 서명을 받은 뒤에 제3자에게 해당 메시지와 서명이 참임을 증명할 수 없게 된다. 

      이 서명 방식은 검증자 지정 서명과 은닉 서명의 모든 안전성 요구사항을 만족시킨다. 이 논문에서는 Schnorr의 은닉 서명과[10] Wang의 강한 검증자 지정 대리 서명 방식의[11] 일부분을 이용하였다. 

      본 논문에서 제안하는 서명 방식은 Kim의 수신자 지정 은닉 서명 방식[12]의 보다 발전된 형태이다. 이전의 검증자 지정 은닉 서명 방식은 지정된 검증자가 제3자에게 자신의 비밀키를 공개하면 서명의 정당성을 납득시킬 수 있는 방식이었다. 따라서 지정된 검증자만이 서명을 확인하는 것이 아니라, 경우에 따라서는 제3자도 서명을 확인할 수 있었다. 본 논문에서 제안하는 강한 검증자 지정 은닉 서명 방식은 위의 약점을 보완하여 지정된 검증자가 자신의 비밀키를 제3자에게 공개하더라도 서명의 정당성을 확신시킬 수 없도록 할 수 있다. 따라서 보다 강한 검증자 지정 은닉 서명 방식이라고 할 수 있다.

      본 논문의 구성은 다음과 같다. 1장의 서론에 이어 2장에서 제시하는 검증자 지정 은닉 서명을 위한 여러 계산적인 가정(Computational Assumptions)과 표기법(Notations)을 설명한다. 이어, 3장에서 제시하는 서명 방식과 관련있는 연구를 소개한다. 4장에서는 새로운 형태의 전자 서명인 강한 검증자 지정 은닉 서명을 소개한다. 5장에서는 제시하는 새로운 서명의 안전성을 논하며, 6장에서는 제시하는 서명의 응용으로 모바일 환경에서의 전자 투표 시스템을 제시한다. 7장에서는 제안하는 서명 방식과 이전의 서명 방식의 효율성을 비교 분석한다. 8장에서는 결론을 도출한다. 

    

    

  
    
      Ⅱ. 기본 사항
      
        2.1 가정
        제안하는 서명 방식의 안전성 증명을 위해 다음과 같이 알려져 있는 여러 계산적으로 해결하기 어려운 문제들을 활용한다. 아래의 가정들에 대한 자세한 기술은 [13][14]를 참조한다.

        가정 1: 이산로그(Discrete Logarithm) 가정.

        Gq=<g>를 위수가 q인 생성원 g에 의해 생성되는 순환적 곱셈군이라고 할 때, 입력 (g,gx)∈Gq2(x∈RZq)에 대해 무시할 수 없는 확률로 x를 계산하는 확률적 다항식 시간 알고리즘이 존재하지 않는다.

      

      
        2.2 표기법
        본 논문에서 제시하는 서명의 자세한 표기를 위해 다음과 같이 기호를 정의한다.

        
          	- p, q: 두 개의 큰 소수, q | p-1


          	- g: 위수가 q인 Zp*의 생성자


          	- xu, yu: 참가자 U의 비밀키와 공개키, yu=gxu


          	- H(): 공개된 암호학적 해쉬 함수


          	- ||: 문자열 결합


        

      

    

    

  
    
      Ⅲ. 관련 연구
      2005년 Guilin Wang은 새로운 검증자 지정 대리 서명 방식을 제안하였다[11]. 이 장에서는 Wang의 서명을 간단히 기술한다. 또한, Schnorr의 은닉 서명 방식에 대해 살펴본다[10][15]. 

      
        3.1 Wang의 강한 검증자 지정 대리 서명 방식
        이 절에서는 Wang의 강한 검증자 지정 대리 서명[11]의 검증자 지정 대리 서명의 생성 부분과 검증 부분만을 살펴본다. 그 내용은 다음과 같다. 

        <검증자 지정 대리 서명 생성 단계>

        대리서명자는 먼저 대리위임장 mw를 가지고 메시지 m에 서명을 생성하기 위해 다음과 같이 한다. 대리서명자는 먼저 임의의 값 k∈RZq*와 t∈RZq*를 선택하고 다음과 같이 (r, c, s)를 계산한다. 
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        그리고 대리 서명자는 지정된 검증자에게 메시지 m과 대리 서명 σ=(mw, rP, c, s, t)를 보낸다.

        <대리서명 검증 단계>

        대리서명 σ을 증명하기 위해 지정된 검증자는 다음과 같이 한다.

        
          	(1) 메시지 m이 대리위임장 mw에 적합한지 확인한다. 메시지 m이 대리위임장 mw에 적합하지 않다면 검증 과정을 더 이상 진행하지 않고, 아니라면 계속한다.


          	(2) 원서명자와 대리서명자의 신원을 확인하여 대리위임장 mw에 위배되지 않는지 확인한다. 역시 위배된다면 검증 과정을 멈추며, 그렇지 않다면 계속한다.


          	(3) r과 대리서명 공개키 yP를 아래와 같이 계산하여 복구한다. 


        

        
          
            
              	
                
                  
                    
                      
                        y
                      
                      
                        P
                      
                    
                    =
                    
                      
                        
                          
                            
                              
                                y
                              
                              
                                A
                              
                            
                            
                              
                                y
                              
                              
                                B
                              
                            
                          
                        
                      
                      
                        H
                        (
                        
                          
                            m
                          
                          
                            w
                          
                        
                        ,
                        
                          
                            r
                          
                          
                            P
                          
                        
                        )
                      
                    
                    
                      
                        r
                      
                      
                        P
                      
                    
                     mod 
                    p
                  
                
              
              	
                (2) 
				
              
            

          

        

        
          	(4) 대리서명 σ가 다음 식을 만족하면 메시지 m에 대한 정당한 대리서명으로 받아들인다.
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        3.2 Schnorr의 은닉 서명 방식
        Schnorr가 제시한 은닉 서명은 아래와 같다[15]. 

        서명자는 k¯∈RZq*를 선택하고 r¯=gk¯ mod p를 계산한다. 그리고 r¯을 검증자에게 전달한다. 은닉 서명의 생성을 위하여 검증자는 임의의 수 α,β∈RZq를 선택하고 c¯=H(r¯gαyβ,m)+β mod q를 계산하여 서명자에게 c¯를 되돌려준다. 서명자는 s¯=k¯+xc¯ mod q를 계산하고 s¯를 검증자에게 보낸다. 검증자는 s=s¯+α mod q와 c=c¯-β mod q를 계산하고 (s,c)를 메시지 m의 은닉 서명으로 삼는다. 

        다음으로 검증자는 아래와 같이 은닉 서명의 정당성을 검증한다.
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      Ⅳ. 제안하는 강한 검증자 지정 은닉 서명 방식
      이 논문에서 제안하는 강한 검증자 지정 은닉 서명 방식은 어떠한 경우에도 제3자는 서명을 검증할 수 없도록 설계되어 있다. 다시 말해서 지정된 검증자가 자신의 개인키를 공개하는 일이 발생하더라도 지정된 검증자가 아닌 제3자는 서명을 정당성을 확신할 수 없다. 그것은 제3자는 지정된 검증자가 검증식을 만족할 수 있는 또 다른 서명을 시뮬레이션하여 생성할 수 있다는 것을 알기 때문이다. 

      제안하는 강한 검증자 지정 은닉 서명은 아래와 같은 단계로 구성된다.

      
        	- 준비 단계: 서명자 Alice와 지정된 검증자 Bob은 자신들의 개인키와 공개키 쌍을 생성한다. 일반적인 전자 서명 방식의 키 생성 방식으로 이 키들을 생성한다.


        	- 은닉 단계: 지정된 검증자 Bob은 임의로 은닉 인자를 선택하고 그것을 이용해 메시지를 은닉하여 서명자에게 전달한다.


        	- 검증자 지정 은닉 서명 생성 단계: 서명자 Alice는 수신한 은닉된 메시지에서 자신의 서명을 생성하고 지정된 검증자에게 다시 보낸다.


        	- 역은닉 및 검증 단계: 지정된 검증자 Bob은 역은닉 과정을 수행하고 은닉되지 않은 일반적인 서명인 σ를 생성한다. 그리고 메시지 m에 대한 서명 σ의 검증을 수행한다. 


      

      제안하는 강한 검증자 지정 은닉 서명은 위의 네 단계로 구성된다. 그리고 제안하는 서명은 앞에서 서술한 것처럼 Wang의 강한 검증자 지정 대리 서명[11]의 일부와 Schnorr 은닉 서명[15]을 이용한다. 

      상세한 기술에 앞서 Alice와 Bob은 위의 단계 중 준비 단계는 미리 진행하였음을 가정한다. 즉, 자신의 개인키와 공개키 쌍을 생성하여 이미 가지고 있고 하자. Alice의 개인키, 공개키 쌍은 (xA,yA)이며 yA=gxA mod p 관계에 있다. 마찬가지로 Bob도 자신의 개인키, 공개키 쌍인 (xB,yB)를 생성하여 가지고 있다고 가정하며 그것은 yB=gxB mod p를 만족한다. 다른 값들도 Wang의 서명[11]과 Schnorr 의 서명[15]의 값들과 같다.

      
        4.1 제안하는 서명 방식의 은닉 단계
        제시하는 서명에서 메시지 m에 대한 검증자 지정 은닉 서명의 생성을 위해 서명자 Alice와 지정된 검증자 Bob은 다음과 같은 프로토콜을 수행한다.

        
          	(1) Alice는 임의의 값 k¯∈RZq*와 t∈RZq*를 선택하고 r¯=gk¯ mod p를 계산한다. 다음으로 (r¯,t)를 Bob에게 보낸다.


          	(2) 지정된 검증자 Bob은 메시지 m을 은닉하기 위해 다음과 같이한다. 먼저 Bob은 임의의 값 α,β∈RZq*를 선택한다. 여기서 α,β를 은닉 인자라고 부른다. 그리고 Bob은 r=r¯gαyA-βtxB mod p와 c¯=H(r,m)+β mod q를 계산한다. 그리고 Bob은 c¯를 Alice에게 되돌려준다.


        

      

      
        4.2 제시하는 서명의 검증자 지정 은닉 서명 생성 단계
        제시하는 검증자 지정 은닉 서명의 서명 생성 단계는 아래와 같다.

        Alice는 Bob으로부터 c¯를 수신하면 s¯=k¯t-1-xAc¯ mod q 를 계산한다. 그리고 s¯를 Bob에게 보낸다.

      

      
        4.3 제시하는 서명의 역은닉 및 검증 단계
        s¯를 전달받으면 지정된 검증자 Bob은 먼저 s=s¯+α mod q와 c=c¯-β mod q를 계산한다. 최종적으로 Bob은 메시지 m에 대한 서명으로 (s,c,t)를 받아들인다. Bob은 아래의 식이 성립하는지 여부를 확인하여 서명의 정당성을 검증한다.
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        서명이 참이라면 위의 검증식은 아래와 같이 성립한다.
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        4.4 제안하는 서명 방식의 서명 시뮬레이션 생성 단계
        제안하는 강한 검증자 지정 은닉 서명 방식의 시뮬레이션은 Wang의 검증자 지정 대리 서명[11]의 시뮬레이션과 동일하다. 메시지 m에 대해 Bob은 강한 검증자 지정 은닉 서명을 시뮬레이션의 생성을 위해 s′∈Zq와 r′∈RZq*를 선택한 후 다음과 같이 계산한다.
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        (s,c,t)는 이제 메시지 m에 대해 시뮬레이션으로 생성된 서명이다. 이것은 다음과 같은 이유로 정당한 서명으로 검증될 수 있다.
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        위 방식에서 Alice는 지정된 검증자 Bob만이 자신의 개인키 xB를 가지고 r’로부터 r을 복원할 수 있으며 서명을 검증할 수 있도록 제한받을 수 있다.

        그런데 검증식을 확인하려면 지정된 검증자의 개인키 xB를 알아야 한다. 만약 지정된 검증자 Bob이 제3자에게 (m, (s,c,t))를 전달하면서 자신의 개인키 xB를 공개한다 하더라도 지정된 검증자 Bob은 메시지 m에 대해 시뮬레이션 된 서명을 생성할 수 있으므로 제3자는 이것이 정당한 서명임을 확신할 수 없다. 따라서, 지정된 검증자만 서명을 검증할 수 있으며 제3자는 서명을 검증할 수 없게 된다.

      

    

    

  
    
      Ⅴ. 제안하는 강한 검증자 지정 은닉서명 방식의 안전성 분석
      여기에서는 제시하는 서명 방식의 안전성을 논한다. 앞선 연구의 서명 방식들과 비교하여 본 논문에서 제시하는 검증자 지정 서명 방식과 은닉서명 방식의 안전성 요구사항을 모두 만족시킨다는 점에서 차별성과 장점을 가진다.

      본 장에서는 이런 여러 안전성 요구사항에 대해 살펴본다.

      
        	정리 1. 제안하는 검증자 지정 은닉서명 방식은 위조불가능성을 만족한다.


      

      증명) 첫 번째로, 지정된 검증자의 서명 위조 행위가 불가능함을 보인다. 서명자 Alice가 도와주지 않고 메시지 m에 대한 서명의 위조를 위해 지정된 검증자 Bob은 검증식 c=H(gsyActxB mod p,m) mod q를 만족시키는 (s,c)를 구해야만 한다. 먼저, Bob이 위의 검증식을	만족하는 서명을 위조하려 한다고 가정한다. 그러나 우리는 gsyActxB=r mod p가 만족함을 알고 있다. 그리고 Bob은 c를 가지고 있으며 s를 계산한다고 하자. 그런데 가정 1에 의해 이것이 계산적으로 불가능한 문제라는 것은 자명하다. 마찬가지로 만약 Bob이 오직 s만 알고 있다고 해도 c를 계산하는 것은 계산적으로 불가능하는 것도 자명하다. 

      다음으로, 지정된 검증자 Bob이 서명자 Alice의 개인키 xA를 알려고 시도한다고 가정하자. 그러면 Bob은 yA=gxA mod p를 이용하여 xA를 계산하던가 s¯=k¯+c¯xA mod q로부터 xA를 계산해야 한다. 그런데 이것은 역시 이산대수문제를 해결해야 한다는 점에서 계산적으로 불가능에 가까운 문제이다.

      따라서 지정된 검증자 Bob이 서명을 위조하는 것은 계산적으로 불가능에 가까우며, 지정된 검증자에 비하여 더 적은 정보를 가진 제 삼자가 서명을 위조하는 것은 훨씬 더 어렵다. 그러므로 제안하는 검증자 지정 은닉 서명은 안전성 요구사항 중 위조불가능성을 만족한다고 할 수 있다.

      
        	정리 2. 새로 제안한 검증자 지정 은닉서명 방식은 검증가능성을 제한적으로 만족한다.


      

      증명) 검증자 지정 은닉 서명의 생성과 검증을 위해 지정된 검증자 Bob은 r’로부터 r¯=r'xB-1 mod p을 복원한다. 오직 지정된 검증자 Bob만이 자신의 개인키 xB를 알고 있기 때문에 r¯을 복원할 수 있다. 그러므로 제안하는 검증자 지정 은닉 서명은 지정한 주체만 검증가능성을 제한적으로 만족시킨다. 

      
        	정리 3. 새로 제안한 검증자 지정 은닉 서명은 부인방지 성질을 만족한다. 


      

      증명) 제안하는 검증자 지정 은닉 서명에서는 오직 지정된 검증자만이 자신의 개인키를 이용하여 r’에서 r¯을 복원할 수 있으며 역은닉 및 검증과정을 수행할 수 있다. 만약 서명 생성 과정에서 서명자가 r¯의 이산로그 값인 k¯가 아닌 다른 값을 사용한다고 가정하면 지정된 검증자는 그것을 알 수 있고 서명이 거짓임을 알 수 있다. 그러므로 서명자는 자신이 생성한 서명에 대해 추후 부인할 수 없다.

      
        	정리 4. 새로 제안한 검증자 지정 은닉서명 방식은 연결불가능성을 만족한다. 


      

      제안하는 서명 과정 프로토콜의 은닉성에 대해 증명하기 위하여 임의의 뷰 ν와 임의의 정당한 메시지-서명 (m, (s,c))에 대해 오직 유일한 은닉 인자 α,β가 있다는 것을 증명한다.

      만약 그것이 참이라면, 서명자의 뷰 ν와 메시지-서명 쌍은 통계적으로 독립 관계에 있어야 하며 그 서명은 은닉성과 연결불가능성을 만족한다고 할 수 있다. 

      지정된 검증자 Bob은 은닉 인자 α,β를 임의로 선택할 수 있으므로 서명의 은닉성은 아래와 같다. 만약 메시지 m에 대한 서명 (s,c)가 k¯, r¯=gk¯ mod p, r′=yBk¯, c¯, s¯=k¯+c¯xA mod q로 구성된 뷰 ν와 제시한 서명 프로토콜의 수행 중 생성된 것이면 α,β에 대해 아래 수식들이 만족한다.
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      첫 번째와 두 번째 수식에 의하여 c¯=H(r¯gαyAβtxB mod p,m)+β mod q가 만족한다. 그리고 세 번째, 네 번째 수식에 의하여 은닉 인자 α,β는 유일하게 아래와 같이 정해질 수 있다.
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      위의 두 식을 대입하면 다음과 같다.
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      그런데 식 (11)은 다음과 같은 이유로 만족하게 된다.
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      그러므로 어떤 임의의 뷰 ν와 임의의 정당한 메시지-서명 (m, (s,c))에 대해 오직 유일한 은닉 인자 α,β가 있게 된다. 그러면 서명자의 뷰 ν와 메시지-서명 쌍은 통계적으로 독립이라고 할 수 있으며 결과적으로 제시하는 검증자 지정 은닉 서명은 연결불가능성을 만족한다고 할 수 있다.

    

    

  
    
      Ⅵ. 제안하는 수신자 지정 은닉 서명 방식의 모바일 비밀 투표 시스템에의 응용
      본 논문에서 제안하는 강한 수신자 지정 은닉 서명은 서명자가 본인이 직접 서명을 확인할 수 없는 상황에서 서명을 생성함과 동시에 해당 서명을 검증하는 검증자를 지정할 수 있다는 특성이 있다. 이를 이용 하여 모바일 전자 투표 시스템에 응용할 수 있다.

      투표자의 투표 행위 내용에 관한 비밀이 보장 되어야 하는 모바일 전자 투표 시스템은 다음과 같이 이루어진다. 투표자는 누구에서 투표하였는지 투표 내용을 포함한 메시지를 제안하는 강한 검증자 지정 은닉 서명 방식의 은닉 기능을 이용하여 모바일 단말기를 통해 지역 선거관리위원회에게 보낸다. 그러면 선거관리위원회는 중앙선거관리위원회 메인 센터로 이 메시지를 보낸다. 그러면 메인 센터는 이 메시지들에 서명을 하며 다시 지역 선거관리위원회에게 되돌려준다. 이 때, 메인 센터는 메시지에 오직 서명만을 할 수 있어야 하며 메시지의 내용, 특 투표자가 누구에게 을 알 수 없다. 또한, 센터는 이 메시지와 서명의 검증을 오직 지역 선거관리위원회만이 할 수 있도록 한다. 

      이러한 모바일 비밀 전자투표 시스템은 다음을 만족시킨다. 첫째, 서명자로서 중앙 메인 센터는 메시지 내용을 알 수 없기 때문에 누가 어떤 내용으로 투표를 하였는지 알 수 없다. 또한, 지정된 검증자인 지역 선거관리위원회만이 이 서명의 검증이 가능하기 때문에 제삼자의 부정을 근본적으로 차단한다.

      제안하는 수신자 지정 은닉 서명 방식은 위의 모바일 비밀 투표 시스템에 완전히 부합한다. 서명자를 중앙 메인 센터로, 지정된 수신자를 지역 선관위로 할 수 있으며 서명자 역할을 하는 투표자들은 단순히 투표 내용을 넣은 메시지를 지역 선관위에게 전달하면 된다.

      모바일 전자투표 시스템은 계산량과 전송량의 효율성과 보안성이 매우 중요한 분야로서 이러한 환경에서는 특히 효율적이고 안전성이 검증된 서명 방법을 사용해야 한다. 본 논문에서 제시하는 서명 은 안전성과 효율성이 검증되었기 때문에 모바일 환경에 적합하다고 할 수 있다.

    

    

  
    
      Ⅶ. 제안하는 수신자 지정 은닉 서명 방식의 이전 방식과의 효율성 비교 분석 및 비교 평가
      이 장에서는 제안하는 강한 검증자 지정 은닉 서명 방식을 이전의 수신자 지정 은닉 서명 방식[12]과 두 가지 경우에 대해 효율성을 비교한다. 첫 번째로는 은닉 단계의 계산량이며, 두 번째는 서명자가 검증자(수신자)를 지정하여 서명을 생성하는 단계의 계산량이다. 이 두 가지 경우에 대해서 연산의 횟수를 비교한 후 실제의 실험 결과를 통해 비교한다. 이 과정을 통해 본 논문에서 제안하는 강한 수신자 지정 은닉 서명이 이전의 수신자 지정 은닉 서명 방식[12]과 비교할 때 보다 효율적임을 보인다. 효율성의 측정과 표기를 위해 다음과 같은 기호를 사용한다.

      
        	E: 모듈러 지수승 연산을 수행하는 시간


        	M: 모듈러 곱셈 연산을 수행하는 시간


        	I: 모듈러 역수 연산을 수행하는 시간


        	A: 모듈러 덧셈 연산을 수행하는 시간


      

      
        	(1) 은닉 단계의 계산량 비교


      

      제안하는 강한 검증자 지정 은닉 서명에서 메시지를 은닉하기 위해서는 아래의 식들을 계산하여야 한다. 
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      이 과정에 필요한 계산량은 4E+2M이 된다. 같은 방법으로 이전의 수신자 지정 은닉 서명 방식의 은닉 단계의 계산량을 계산해보면 5E+A가 된다. 모듈러 지수승 연산(E)가 모듈러 곱셈 연산(M)과 모듈러 덧셈(A) 연산보다 계산량이 훨씬 크므로 제안하는 강한 검증자 지정 은닉 서명 방식의 은닉 단계가 이전의 수신자 지정 은닉 서명 방식의 은닉 단계보다 효율적이라고 할 수 있다.

      
        	(2) 검증자 지정 서명 생성 단계의 계산량 비교


      

      제안하는 강한 검증자 지정 은닉 서명에서 검증자를 지정하여 서명을 생성하기 위해서는 아래의 식들을 계산하여야 한다. 
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      이 과정에서 필요한 계산량은 I+2M+A이다. 같은 방법으로 이전의 수신자 지정 은닉 서명 방식의 은닉 단계의 계산량을 계산해보면 I+2M+2A이므로 이 단계에서도 이전 방식보다 효율적임을 알 수 있다. 

      다음으로는 실제 실험 데이터를 바탕으로 제안하는 검증자 지정 은닉 서명 방식과 수신자 지정 은닉 서명 방식[12]를 비교 분석한다. 실험은 일반적인 IBM 호환 PC 상에서 제작한 은닉, 서명생성, 역은닉, 검증 단계의 알고리즘을 구현하여 소프트웨어적인 방법을 통해 걸리는 시간을 수치적으로 비교하였다. 의미 있는 실험적 수치를 얻기 위하여 두 가지 모두 일천회의 새로운 서명 생성 및 검증 과정을 수행하였다. 비교 분석 결과는 표 1과 같다.

      
        Table 1.  
				
        

        
          Performance comparison for existing scheme and proposed scheme (sec)
        
        

      

      
        
          
            	
            	Blinding
            	Signing
            	Unblinding
            	Verifying
          

        
        
          	Proposed Scheme
          	0.00000112
          	0.003462
          	0.000721
          	0.00742
        

        
          	Previous Scheme
          	0.00000117
          	0.004231
          	0.000914
          	0.00852
        

      

      

      위 표와 같이 제안하는 방식이 기존의 방식보다 효율적임을 알 수 있다. 따라서 제안하는 방식은 기존 방식 대비 장점을 가진다고 할 수 있다.

    

    

  
    
      Ⅷ. 결론
      이 논문에서 우리는 새로운 서명 방식인 강한 검증자 지정 은닉 서명 방식을 제안하였다. 이러한 서명 방식은 기존의 약한 검증자 지정 은닉 서명 방식을 개량하여 지정된 검증자의 일탈 행위를 방지할 수 있는 서명 방식을 제안하였다는 면에서 의미를 가진다. 또한, 제시하는 서명 방식은 검증자 지정 서명 및 은닉 서명의 안전성 요구사항에 대해 모두 만족시킨다는 점에서 안전하다고 할 수 있으며 기존 방식들과 비교하여 차별성을 가진다고 할 수 있다. 더불어, 제안하는 서명 방식은 기존의 서명 방식과 비교할 때 계산량 면에서 효율적이다. 

      따라서 우리가 제안하는 강한 검증자 지정 은닉 서명은 모바일 환경과 같은 효율성이 크게 중요한 환경에 적합하다고 할 수 있다. 제시하는 서명 방식은 위조불가능성, 제한적인 검증가능성, 부인방지, 연결불가능성의 여러 안전성 요구사항들을 모두 만족시킨다.
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