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            Abstract
          
        

        
          블록체인 기술은 4차 산업혁명의 핵심 기술로 주목받고 있으며, 중앙의 신뢰기관이 필요 없는 탈중앙화된 구조와 합의를 통한 원장 관리를 통해 높은 신뢰성과 고가용성을 제공한다. 블록체인을 암호화폐 및 금융 분야뿐만 아니라 물류, 의료, 공공 분야 등 다양한 분야에서 적용하려는 시도가 진행되고 있다. 하지만, 블록체인에 대한 기대를 충족하기 위해서는 핵심 기술의 발전이 필요하며, 특히 블록체인 보안에 대한 많은 연구가 필요하다. 본 논문에서는 블록체인 기술과 대표적인 블록체인 플랫폼들에 대해 분석하고, 현재의 기술 수준과 문제점을 살펴본다. 특히 블록체인 시스템을 위협하는 다양한 형태의 보안 위협을 분석하고 이를 해결할 수 있는 대응 방안을 제시한다.

        

        
          
            초록
          
        

        
          The blockchain technology is attracting attention as a core technology of the 4th industrial revolution, and it provides trustworthiness and high availability through a decentralized structure without a centralized trusted third party and a distributed ledger based on participants’ consensus. Various attempts are being made to apply blockchain in logistics, medical, and public sector as well as cryptocurrency and finance. However, in order to meet the expectation, it is necessary to develop the core technology, especially in the security area. In this paper, we analyze blockchain technology and representative blockchain platforms, and discuss current levels and problems. Especially, we analyze various security threats and propose corresponding countermeasures to solve them.
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      Ⅰ. 서 론
      블록체인 기술은 비트코인(Bitcoin)[1] 등의 암호화폐에서 사용되고 있는 핵심 기술이며, 많은 금융 기관과 IT 기업, 정부 등 다양한 분야에서 블록체인을 적용하려는 시도를 진행하고 있다. 블록체인은 탈중앙화와 분산 원장에 기록된 정보의 비가역성을 제공하는 장점을 가지며, 향후 5년 내에 주요 산업 분야에 적용되어 4차 산업을 이끌어갈 핵심 기술로 주목받고 있다.

      블록체인 시스템 내에서 주기적으로 사용자 간의 신규 거래내역들을 포함한 새로운 블록이 생성되며, 이 블록은 기존 블록체인의 뒤에 연결되는 방식을 사용한다. 이때 신규 거래내역과 블록은 사용자들에 의해 검증되고 합의가 이루어져야 추가될 수 있으며, 블록체인에 참여하는 노드들은 동일한 정보가 기록된 원장을 공유하게 된다. 블록체인 기술의 핵심은 중앙의 신뢰해야 하는 기관(TTP)이 필요 없는 분산 원장 관리 기술이며,  이러한 탈중앙화된 구조는 중앙 서버와 중재 기관의 필요성을 없앨 수 있어서 기존 시스템의 비용과 저가용성 문제를 해결할 수 있다. 그리고 블록체인 원장에 기록되는 정보는 참여 노드들의 합의를 통해서만 추가될 수 있기 때문에 원장 기록에 대한 높은 신뢰성을 확보하게 되며, 일부 노드들의 장애/악의적 변조 시도가 발생해도 전체의 합의를 유지할 수 있다.

      이러한 장점을 기반으로 블록체인은 Bitcoin과 같은 암호화폐의 신뢰성을 확보하고 이중지불 문제 등을 해결하는 핵심 요소로 활용되고 있다. 그리고 금융 산업에서는 암호화폐를 활용해서 해외송금과 크라우드 펀딩 등의 서비스에 적용하고 있으며, 기존 금융 서비스 대체와 신규 금융 서비스 창출을 위해 R3 CEV 등과 같은 컨소시움을 구성해 노력하고 있다. 

      또한, 블록체인은 금융 분야 외에도 다양한 영역으로 적용이 확장되고 있다. 물류/유통 분야에서는 다양한 중개기관이 연계된 복잡한 운송 과정의 효율성을 높이기 위해 블록체인을 적용하는 방안을 시도 중이다. 의료 분야에서는 환자의 프라이버시를 보호하면서도 의료 기관 간 공유되는 진료정보의 신뢰성을 높이기 위해 블록체인을 고려 중이다. 사물인터넷 분야에서는 IoT 기기의 인증과 스마트 계약 기반 자동 제어를 위해 블록체인과 연계하기 위한 연구가 진행되고 있다. 이처럼 블록체인은 다양한 산업 분야에서 활용될 수 있으며, 여러 예시와 계획이 발표되고 있다.

      하지만, 블록체인에 대한 매우 높은 관심과 기대에도 불구하고 블록체인 기술의 발전이 이를 충족시키는 수준까지는 도달하지 못하고 있다. 블록체인 처리 성능과 확장성에 관련된 문제, 정보 저장 용량의 증가와 과도한 연산 작업에 대한 비판 등의 문제가 제기되어 왔다. 또한, 블록체인 시스템의 보안 위협에 대한 분석과 대응 방안에 대한 연구도 부족한 상황이다.

      본 논문에서는 대표적인 블록체인 플랫폼들의 특성을 비교 분석하고, 블록체인 시스템을 위협하는 다양한 형태의 보안 위협과 이를 해결하기 위한 기술 및 방안에 대해 제시한다. 

      본 논문의 구성은 다음과 같다. 2장에서는 블록체인 기술의 개요와 합의 알고리즘에 대해 분석하고, 3장에서는 대표적인 개방형 블록체인 플랫폼과 폐쇄형 블록체인 플랫폼에 대한 비교 결과를 제공한다. 4장에서는 현 블록체인 기술의 한계점을 분석하고, 5장에서는 블록체인 시스템을 위협하는 보안 위협을 도출하고 이에 대한 보안 기술과 대응 방안을 제시한다. 마지막으로 6장에서 결론을 맺는다. 

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 블록체인 기술 개요
        블록체인 기술은 특정 기간 동안 신규 발생한 거래 정보가 기록된 새로운 블록을 생성, 모든 참여 노드에게 전달하고 합의와 블록의 유효성이 검증된 이후 기존의 블록체인에 새 블록이 연결되는 방식을 취한다. 이렇게 블록들이 순차적으로 연결되어 분산 원장을 이루게 되고, 참여 노드들은 동일한 정보가 기록된 원장을 저장/관리하게 된다. 

        블록체인에서 정보가 기록되는 구조는 그림 1과 같으며, 여러 블록들이 순차적으로 연결되어 체인을 형성하게 된다. 

        
          
          

          Fig. 1. 
				
          

          
            Blockchain structure
          
          

          

        

        여기서 블록들이 연결된다는 의미는 새로운 블록 안에 이전 블록 정보에 대한 해쉬값이 포함되어 기록되는 것을 말한다. 해쉬값은 SHA256 등의 암호학적 해쉬 함수를 통해 계산되며, 해쉬 함수는 결과값으로부터 입력값을 유추하기 어렵다는 단방향성을 제공하기 때문에 블록체인에 기록된 내용을 위변조하려는 시도가 매우 어려워진다. 만약 공격자가 특정 블록을 위변조해서 다른 노드들의 검증을 통과하기 위해서는 해당 블록 뿐 아니라 이후 생성된 모든 블록에 대해 적합한 해쉬값을 계산해서 참여 노드들의 합의를 통과해야 하며, 이를 우회하는 것은 현실적으로 매우 어렵다고 알려졌다. 또한, 한 번 블록체인에 기록된 정보는 적법한 참여자라고 할지라도 수정을 할 수 없게 되며, 이러한 특성으로 인해 블록체인 정보의 비가역성이 보장된다.

        블록체인을 활용하면 원장에 기록되고 공유되는 정보의 무결성을 보장받고 정보 자체에 대한 신뢰성을 확보하게 된다. 즉, 블록체인 시스템 내의 모든 거래 내역과 이력이 기록되고 공유되기 때문에 악의적인 공격자가 거래 기록을 수정하거나 삭제, 변경하기 어렵다. 또한, 거래의 검증을 위해 블록체인 참여 노드들의 합의를 요구하기 때문에 일부 노드들의 공격만으로는 목표를 달성할 수 없다. 

        그리고 블록체인은 분산 원장의 형태를 가지고 탈중앙화된 구조이기 때문에 중앙의 신뢰기관을 및 중개기관을 유지할 필요가 없어 비용 면에서도 장점을 가지며 단일장애점(Single Point of Failure) 문제를 해결한다. 또한, 블록체인 내의 스마트 계약(Smart Contract) 기술을 이용하면, 계약 내용과 비즈니스 로직이 코드의 형태로 배포되고 조건에 부합하는 거래 발생 시 자동으로 계약 내용이 수행됨을 보장할 수 있는 장점을 가진다.

      

      
        2.2 합의 알고리즘
        블록체인은 분산 원장이 공유/관리되는 분산 시스템 형태이며, 시스템 참여 노드간의 신뢰성을 보장하기 어려운 환경에서 전체 분산 시스템의 신뢰도를 보장하기 위해 합의 알고리즘을 사용한다. 즉, 악의적인 의도를 가진 노드가 분산 시스템에 참여한 상황에서도 전체 시스템은 신뢰도 있는 서비스를 제공할 수 있다는 것을 보장해야 한다는 비잔틴 장군 문제[3]를 해결하기 위해 합의 알고리즘을 사용하며, 블록체인에서 합의 알고리즘은 새로운 블록을 기존 블록체인에 추가하는 시점에서 사용되어 전체 참여노드가 동일한 정보를 공유할 수 있도록 한다.

        PoW(Proof of Work, 작업증명) 방식은 비트코인에 적용된 합의 알고리즘으로, 합의에 참여하기 위해 컴퓨팅 파워 등 리소스를 투입했다는 것을 증명하는 방식이다. 비트코인에서는 신규 블록을 추가하기 위해서 채굴이라는 과정을 통해 해쉬 함수 기반의 수학적 문제를 푸는 값을 찾아야 하며, 해쉬 연산을 많이 수행할수록 채굴에 성공할 가능성이 높아진다. 그래서 공격자가 잘못된 블록을 추가하기 위해서는 정상적인 노드 전체와 경쟁해서 전체 해쉬 파워의 과반 이상인 51%를 차지해야 하며, 이는 현실적으로 매우 어렵다고 주장된다. 하지만, PoW 방식은 과도한 연산 능력과 전력 소모를 필요로 하고 합의에 도달하는 시간이 길다는 비판이 제기되어 왔다.

        PoS(Proof of Stake, 지분증명)[4] 방식은 PoW 방식의 단점을 보완하기 위해 제안되었으며, 연산 능력이 아닌 지분의 보유량에 따라 합의시 각 노드의 결정권이 달라지는 방식이다. 즉, 각 노드는 자신이 소유한 암호화폐나 지분의 비율이 높을수록 블록을 생성할 가능성이 높아지게 된다. 이 방식은 연산 능력과 전력 소모가 매우 낮은 장점을 가지며, 이더리움(Ethereum)등의 플랫폼에서 PoS 방식을 적용하기 위해 시도 중이다.

        PBFT(Practical Byzantine Fault Tolerance)[5] 방식은 암호화폐 지급 등의 보상이 필요한 PoW와 PoS 방식과 달리 노드들의 자발적 참여와 검증을 기반으로 합의를 수행하는 방식이다. 즉, 비동기 네트워크 환경에서 참여 노드간에 두 번의 브로드캐스트 과정을 거쳐 합의에 도달하게 된다. 이런 특성으로 인해 PBFT는 주로 기업 내부 시스템에 적용될 수 있는 프라이빗 블록체인에서 사용되고 있다. PBFT를 개선한 다양한 방식이 제안되고 있으며, 특히 Tendermint[6]는 PBFT 방식과 DPoS(Delegated Proof of Stake)방식을 혼합한 방식을 제안했다.

      

    

    

  
    
      Ⅲ. 블록체인 플랫폼 비교
      2009년 비트코인이 처음 제안된 이후 현재까지 다양한 형태의 블록체인 플랫폼들이 개발되고 있다. 여러 플랫폼들을 분류하기 위해 다양한 기준을 적용할 수 있으며, 가장 대표적인 분류 기준은 블록체인에 새로운 블록을 추가할 수 있는 주체에 따른 분류 방식이다. 퍼블릭 블록체인은 누구나 블록체인에 참여해서 기록된 정보에 접근할 수 있고 블록 생성에도 참여할 수 있는 공개된 형태의 플랫폼이고, 프라이빗 블록체인은 미리 선정된 노드들에 의해 블록체인이 구성되고 신규 블록의 생성이 제어되는 형태의 플랫폼이다.

      표 1은 퍼블릭 블록체인과 프라이빗 블록체인에 대한 비교 분석 결과를 보여준다.

      
        Table 1. 
				
        

        
          Comparison of public blockchain platform and private blockchain platform
        
        

      

      
        
          
            	Classification
            	Public Blockchain
            	Private Blockchain
          

        
        
          	block create right
          	anyone
          	member
        

        
          	block read right
          	anyone
          	policy-based
        

        
          	rule change
          	difficult
          	medium
(member agree)
        

        
          	characteristic
          	slow transaction
          	fast transaction, scalability
        

        
          	adopting area
          	cryptocurrency, notarization
          	financial, supply chain
        

        
          	consensus
          	PoW, PoS
          	PBFT
        

        
          	platform
          	Bitcoin, Ethereum
          	Hyperledger fabric, Corda, Quorum
        

      

      

      퍼블릭 블록체인은 누구나 쉽게 참여 가능하고 합의 알고리즘으로 PoW, PoS 등을 사용하기 때문에, 공격자가 정보의 위변조에 성공하기 위해서는 51% 공격 등과 같이 네트워크 전체의 과반수를 차지해야 하며 이는 현실적으로 불가능하다고 인식된다. 이러한 특성을 바탕으로 다양한 암호화폐와 문서의 공증 등의 영역에서 활발히 사용되고 있으나, 신규 거래가 블록체인에 등록되기까지의 확정시간이 길고 거래의 처리성능이 떨어지는 단점을 가지고 있다.

      프라이빗 블록체인은 허가된 멤버들만이 참여해서 블록체인에 접근할 수 있으며, 합의를 위해 PBFT와 유사 알고리즘을 사용하기 때문에 상대적으로 거래의 확정시간이 짧고 처리성능도 비교적 높은 편이다. 멤버에 대한 인증과 정보에 대한 암호화, 접근제어 등이 가능하기 때문에 주로 기밀 정보를 다루는 기업 내부나 여러 기업의 연계 시스템에서 선호하며, 회사 간 거래 및 정보공유, 공급망 추적 등에 활용되고 있다. 하지만, 폐쇄적인 형태이고 탈중앙화에 맞지 않기 때문에 투명성이 떨어지고 블록체인의 기본 개념에 위배된다는 비판도 있다.

      
        3.1 비트코인
        2009년 사토시 나카모토라는 익명의 인물에 의해 제안되었으며, 중앙기관의 개입 없이 P2P 네트워크에서 사용자간에 교환 가능한 암호화폐를 구현한 플랫폼이다. 거래 내역을 저장하고 관리하기 위한 블록체인 형태의 원장을 사용하고, P2P 형태로 거래와 블록을 전파하기 위한 비트코인 프로토콜, 수학적 결정론적 방식의 채굴을 통한 통화 발행, 전자서명을 기반으로 스크립트를 이용한 검증 방식을 사용한다.

        블록에 포함되는 대규모 거래 내용의 무결성 검증을 위해 Merkle Tree[7]를 사용하고, UTXO (Unspent Transaction Output)를 기반으로 암호화폐를 관리한다. 또한 블록체인 원장을 모두 저장하고 독립적으로 검증하는 full 노드 외에 경량의 참여자를 위해 SPV 노드를 제공하며 프라이버시 강화를 위해 블룸 필터(Bloom Filter)를 사용한다.

      

      
        3.2 이더리움
        2015년에 비탈릭 부테린에 의해 제안되었으며, 분산형 응용프로그램인 DApp의 동작을 위한 플랫폼이다[8]. 계약 내용이 코드의 형태로 표현된 스마트 계약 개념이 제공되며, 그림 2와 같이 스마트 계약이 블록체인 상에서 배포, 검증되고 특정 조건을 만족하면 계약 내용이 블록체인 내에서 자동으로 실행되는 장점을 가진다.

        
          
          

          Fig. 2. 
				
          

          
            Ethereum structure and smart contract
          
          

          

        

        스마트 계약의 개발을 위해 Solidity라는 전용 언어를 사용하며, 스마트 계약은 EVM(Ethereum Virtual Machine) 가상머신에서 실행된다. 또한, 거래의 실행과 스마트 계약 코드의 실행을 관리하기 위해 Gas라는 개념을 사용하며, 이를 통해 무한 루프의 발생을 막아 DoS 공격에 대비하고 있다. 현재는 PoW 방식의 합의를 적용하고 있고, Casper 프로젝트를 통해 PoS 방식으로의 전환을 시도하고 있다.

      

      
        3.3 Hyperledger Fabric
        Hyperledger Fabric은 대표적인 프라이빗 블록체인 플랫폼으로, 리눅스 재단 산하의 hyperledger 프로젝트에 속해있다[10]. IBM이 주도적으로 플랫폼 개발을 진행하고 있으며, 2017년 7월 1.0 버전이 공개되었고 상당수의 기업에서 적용을 시도하고 있다.

        그림 3은 Fabric의 시스템 구조와 동작 흐름을 설명하고 있다. 블록체인 참여자에 대한 인증과 접근 제어를 위해 멤버십 서비스가 존재하며, 인증서와 PKI를 활용하고 있다. Ordering service는 신규 거래들을 취합해서 순서를 결정하고 신규 블록을 생성하는 역할을 하며, 각 peer는 거래의 검증을 수행하는 endorser의 역할과 거래를 시행하는 committer의 역할을 수행한다.

        
          
          

          Fig. 3. 
				
          

          
            Hyperledger fabric architecture and process flow
          
          

          

        

        또한 Fabric은 모듈화된 구조를 제공해서 다양한 합의 알고리즘을 채택할 수 있으며, 주로 PBFT와 유사한 합의 알고리즘을 사용한다. 그리고 스마트 계약과 유사한 체인코드 기능을 제공하며, 이벤트 처리를 지원한다.

      

      
        3.4 코다(Corda)
        코다는 금융권에 특화된 형태의 블록체인 플랫폼으로, 2017년 10월 R3에 의해 개발되었다[11]. 금융권에서 요구하는 정보의 비공개성, 노드별 권한 제어, 빠른 속도 제공을 위해 개발되었으며, 기존 블록체인 플랫폼들과 달리 특정 계약의 당사자들 간에만 정보가 공유되는 특징이 있다. 전체 참여자들의 합의가 아닌 거래 당사자들 간에 개별적인 합의를 통해 거래의 유효성이 검증되며, notary 개념을 통해 감독기구나 금융사 그룹이 거래의 유일성을 검증한다.

      

    

    

  
    
      Ⅳ. 현 블록체인 기술의 한계
      블록체인은 4차 산업혁명의 핵심 기술로 관심을 받고 있지만, 현재의 기술로는 해결하기 어려운 몇 가지 한계를 가지고 있다. 특히 블록체인 기반 거래의 처리 속도와 성능에 관련된 확장성 문제, 대규모 정보의 저장 및 처리 문제, 보안과 관련된 문제가 제기되고 있다.

      블록체인의 성능을 표현하기 위해 초당 처리할 수 있는 트랜잭션의 수를 나타내는 TPS(Transaction Per Second)를 사용하며, 블록체인 성능을 높이기 위해서는 TPS 수치를 향상시켜야 한다. PoW, PoS 방식 등을 사용하는 비트코인, 이더리움 등의 암호화폐에서는 7~30 TPS의 성능이 나오며, 기존 신용카드 시스템과 비교했을 때 대규모 거래를 처리하기에는 크게 부족하다. PBFT 기반의 프라이빗 블록체인은 1000~1500 TPS의 성능을 제공하며, 시스템의 규모에 따라 달라지지만 여전히 충분한 수준에 도달하지 못하고 있다. 그러므로 많은 트랜잭션이 발생하는 대규모의 서비스 제공을 위해서는 블록체인의 성능 개선이 필요한 상황이다.

      블록체인의 TPS를 개선하기 위해 크게 두 가지 방식이 진행되고 있다. 첫째, 하나의 신규 블록에 포함되는 트랜잭션의 수를 늘리는 방식으로, 기존 블록 구조를 수정해서 블록 크기를 늘리는 방법과 가변적으로 트랜잭션들을 포함시키는 방법이 진행중이다. 둘째, 합의를 통해 신규 블록이 생성되는 데 소요되는 시간을 단축하는 방식으로, 기존의 10분마다 새 블록이 생성되는 PoW방식을 개선하기 위해 PoET, DPoS 등의 합의 알고리즘이 제안되고 있다.

      블록체인은 분산 형태의 원장을 관리하기 때문에 모든 참여자는 동일한 원장을 각자 저장해야 하며, 규모가 커지고 시간이 지남에 따라 원장의 크기가 증가해 이를 저장하기 위한 비용 문제가 발생한다. 예를 들어, 현재 비트코인 에서는 전체 원장을 저장하기 위해 참여자들이 120GB의 저장 공간을 필요로 한다. 또한, 대용량 데이터의 경우 블록체인에 직접 저장하기 어려운 문제가 있다.

      이를 해결하기 위해 블록체인에는 데이터의 메타 정보만을 기록하고 실제 데이터는 별도의 분산 저장 공간을 사용하는 오프체인 방식이 개발되고 있다. 그리고 안정적인 데이터의 분산 저장을 위해서 DHT를 활용하거나 글로벌 파일 시스템인 IPFS를 사용하는 방식이 제안되어왔다.

      흔히 블록체인은 보안이 강화된 시스템이라고 인식되고 있지만, 블록체인은 여러 보안 기능 중 원장 정보에 대한 무결성과 비가역성을 제공하는 데 집중되었으며 다른 보안 기능이 부족한 경우가 많다. 예를 들어, 비트코인 등의 퍼블릭 블록체인은 원장 정보를 누구나 확인할 수 있기 때문에 기밀 정보를 저장하기에 부적합하다. 또한 일부 블록체인의 경우 높은 수준의 사용자 익명성을 제공하지 못하기 때문에 참여자의 프라이버시를 침해할 가능성이 있다. 이를 해결하기 위해 인증과 정보의 암호화, 영지식증명 기반의 익명성 제공[12] 방식이 진행되고 있다. 

    

    

  
    
      Ⅴ. 블록체인 보안 위협 분석과 대응 방안 제안
      블록체인 기술은 원장에 기록된 정보의 무결성을 강하게 보장하지만, 상대적으로 정보의 기밀성과 사용자 인증 및 접근 제어 등 다른 보안 기능을 충분히 제공하지 못하고 있다. 특히 프라이빗 블록체인을 사용하려는 기업의 경우 이런 보안 기능이 필수적인 요구사항이며, 기존 보안 기술과 블록체인의 결합을 통해 보안 위협을 해소하려는 연구가 진행되고 있다. EU 산하의 ENISA와 금융보안원에서는 금융권에서 블록체인 시스템을 도입할 때 고려해야 할 보안 이슈를 제시했다[13]. 

      그림 4는 블록체인 시스템에서 보안 위협의 대상과 주요 보안 위협을 도식화해서 보여준다. 보안 위협에 대항해 본 논문에서 제안하는 대응 방안은 표 2에서 제공하며, 자세한 내용은 다음과 같다.

      
        
        

        Fig. 4. 
				
        

        
          Security threats and targets on Blockchain
        
        

        

      

      
        Table 2. 
				
        

        
          Proposal of countermeasures against security threats on Blockchain
        
        

      

      
        
          
            	Threat
            	Countermeasure
          

        
        
          	transaction validation & consensus
          	consensus domination
          	monitoring consensus status
        

        
          	collusion of internal participants
          	verification based on anchoring
        

        
          	privacy & access control
          	privacy
          	adopting FHE
        

        
          	right abuse
          	smart contract based access control
        

        
          	blockchain software security
          	vulnerability of SW & protocol
          	standard, certification
        

        
          	vulnerability of smart contract
          	detecting vulnerability focused on smart contract
        

        
          	blockchain service security
          	DDoS attack
          	spam filtering based on reputation
        

        
          	malicious transaction
          	fraud detection system for blockchain
        

      

      

      
        5.1 거래 검증과 합의
        
          5.1.1 공격자의 합의 장악
          가) 보안 위협

          퍼블릭 블록체인의 경우 공격자가 과반수를 장악하면 거래의 검증 과정과 블록 내용을 조작할 가능성이 있다. 이런 공격은 현실적으로 힘들 것이라고 예상했지만, 실제로 비트코인에서 채굴을 위한 해쉬파워가 중국 내의 몇몇 채굴장에 집중되면서 51% 공격의 실현 가능성에 대한 우려가 높다.

          나) 제안 대응 방안

          PoW 방식은 특정 채굴장의 담합에 취약할 수 있으며, 이는 PoS, DPoS 등 다른 합의 알고리즘도 마찬가지이다. 본 논문에서는 공격자의 합의 주도권 장악을 감시할 수 있는 합의 현황 모니터링 기술을 제안한다. 퍼블릭 블록체인은 거래뿐만 아니라 채굴에 성공하고 신규 블록을 생성한 주체에 대한 신원도 투명하게 확인할 수 있다. 이러한 정보를 수집하고 분석해 합의 현황을 모니터링하고 특정 집단에게 합의가 편중되었는지 혹은 잘못된 합의가 시도되는지 감시해서 공격자의 장악에 대응하게 된다.

        

        
          5.1.2 내부 참여자의 담합
          가) 보안 위협

          프라이빗 블록체인의 경우 공격자가 내부 참여자에 침투해 장악할 위험성을 가지고 있다. 그리고 외부의 공격이 아니라, 폐쇄적인 시스템 내부 참여자들이 악의적으로 담합을 해서 블록체인 내용을 위변조할 가능성을 염두해 두어야 한다.

          나) 제안 대응 방안

          블록체인 내부 참여자의 담합을 방지하고 대외 투명성을 확보하기 위해 앵커링[14]에 기반한 검증 방식을 제안한다. 앵커링은 프라이빗 블록체인과 퍼블릭 블록체인을 연계하는 기술이다. 이를 기반으로 보안 대상인 프라이빗 블록체인의 대표 해쉬값을 주기적으로 비트코인등의 퍼블릭 블록체인에 기록하고, 내부 담합이 의심되면 이 기록과 프라이빗 블록체인 정보를 비교해서 검증을 수행한다. 제안 방식을 통해 내부 담합으로 프라이빗 블록체인 내용을 변경하려는 시도를 방지할 수 있다.

        

      

      
        5.2 사용자 프라이버시와 접근제어
        
          5.2.1 프라이버시 침해
          가) 보안 위협

          퍼블릭 블록체인은 공격자가 모든 거래내역과 정보를 쉽게 볼 수 있기 때문에 참여자의 프라이버시를 침해할 가능성이 높다. 또한 스마트 계약 코드가 실행중에 사용자 개인정보에 접근해서 개인정보 침해가 발생할 가능성도 있다.

          나) 제안 대응 방안

          사용자의 프라이버시 보호를 위해 익명성을 강화해야 하며, 현재 영지식 증명 등의 기술이 적용되고 있다. 본 논문은 블록체인에 완전동형암호(Fully Homomorphic Encryption)[15]을 적용할 것을 제안한다. 완전동형암호는 암호화된 정보의 복호화 없이 정보의 처리 및 연산이 가능해진다. 블록체인 내의 사용자 정보와 거래 내역에 대해 이를 적용해서 개인정보의 유출을 방지하고 거래내역을 숨겨 익명성을 강화할 수 있다.

        

        
          5.2.2 권한 오남용
          가) 보안 위협

          탈중앙화된 블록체인 시스템에서는 참여자들에 대한 접근제어와 권한 통제에 어려움이 있다. 특히 프라이빗 블록체인에서는 특정 참여 노드나 내부 직원의 권한 오남용으로 정보의 조작과 보안 사고가 발생할 가능성이 높다.

          나) 제안 대응 방안

          참여자들의 권한을 제어하고 오남용을 방지하기 위해서는 블록체인 내에서의 접근제어가 필요하다. 본 논문에서는 스마트 계약 기반의 접근제어를 제안한다. 참여자 권한에 대해 설정된 정책 자체가 스마트 계약의 형태로 배포되며, 요청에 대한 접근제어도 스마트 계약 시행을 기반으로 동작한다. 이 방식은 분산 환경에서 누구나 정책을 검증할 수 있고, 자동화되고 안전한 방식으로 접근 제어를 수행할 수 있다.

        

      

      
        5.3 블록체인 소프트웨어 보안
        
          5.3.1 블록체인 플랫폼 SW와 프로토콜 취약성
          가) 보안 위협

          블록체인 시스템의 개념과 기술들도 결국 소프트웨어의 형태로 구현되며, 블록체인 소프트웨어에 취약점이 존재할 가능성이 높다. 또한 P2P 네트워크 형태로 정보를 전송하는 프로토콜 내에도 취약점이 존재할 수 있다.

          나) 제안 대응 방안

          블록체인 소프트웨어에 대해 자체적인 혹은 외부 신뢰기관을 통한 코드 분석 및 검증 과정을 거쳐야 한다. 또한 코드 및 프로토콜의 취약점을 탐지하고 개선해야 한다. 이를 위해서는 블록체인 소프트웨어와 프로토콜의 표준화 및 인증 제도가 시행되어야 한다. 

        

        
          5.3.2 스마트 계약 코드 취약성
          가) 보안 위협

          스마트 계약 코드도 소프트웨어와 마찬가지로 결함과 취약성이 존재할 수 있으며, 스마트 계약 코드에 대한 분석 및 검증 과정이 미약한 상황이다. 또한 스마트 계약 코드는 전파를 통해 모든 블록체인 노드에서 실행되기 때문에 위험성이 더 증폭된다. 예를 들어, 이더리움 플랫폼의 DAO 사건 등이 실제로 발생하기도 했다.

          나) 제안 대응 방안

          스마트 계약이 배포되기 전에 코드 분석과 검증을 통해 결함과 취약성 분석, 악성코드 담지 작업이 선행되어야 한다. 기존에 SW 취약성 탐색을 위해 Peach Fuzzer, Driller, KLEE, Cloud9[16] 등의 도구들이 제안되었지만, 스마트 계약은 실행을 위한 Gas 소비 등 기존 SW와 차이점이 많다. 본 논문에서는 이러한 스마트 계약 코드의 특성을 고려하고 Solidity 등의 스마트 계약 전용 언어를 기반으로 하는 새로운 SW 취약성 탐지 기술을 개발할 것을 제안한다.

        

      

      
        5.4 블록체인 서비스 보안
        
          5.4.1 가용성 저하
          가) 보안 위협

          블록체인은 분산 형태이기 때문에 중앙집중 형태에 비해 가용성이 높다. 하지만 공격자가 블록체인의 가용성을 저하시키는 DDoS 공격이 가능하며, 예를 들어 대량의 스팸거래 발생을 통한 공격이 Bitcoin에 대해 발생하기도 했다. 이러한 형태의 DDoS 공격에 대해서는 아직까지 분석이 부족한 상황이며, 대응도 어렵다.

          나) 제안 대응 방안

          DDoS 공격에 대응하기 위해서는 정상거래와 스팸거래를 분류하고 차단할 수 있는 기술의 개발이 필요하다. 본 논문에서는 사용자들의 평판 관리를 기반으로 스팸거래를 차단하는 기술을 제안한다. 기존 시스템과 달리 블록체인에서는 거래를 발생시킨 사용자의 신원을 확인할 수 있다. 제안 방식에서는 사용자의 평판 자체도 블록체인을 기반으로 관리하며, 지속적으로 스팸거래를 발생시키는 사용자의 평판도를 낮추게 된다. 특정 공격집단이 대량의 스팸거래를 발생시키면 해당 사용자들의 평판이 낮아지고, 발생한 스팸거래를 사전에 차단함으로써 블록체인의 가용성을 유지할 수 있게 된다.

        

        
          5.4.2 비정상거래 탐지 어려움
          가) 보안 위협

          퍼블릭 블록체인은 (유사)익명성을 가지기 때문에 거래 사기, 자금 세탁 등 비정상거래에 대한 탐지가 어렵다. 또한 블록체인의 특성상 수행된 거래를 취소할 수 없기 때문에, 비정상거래에 대한 복구가 어렵다

          나) 제안 대응 방안

          블록체인 내의 거래를 감시하고 거래 사기 및 자금 세탁 등을 탐지할 수 있는 방안이 필요하며, 본 논문에서는 머신러닝 기반의 이상거래 탐지시스템의 도입을 제안한다. 현재 국내외 금용권에서는 기존 시스템에 이상거래 탐지시스템(FDS)를 활용하고 있으며[17], 블록체인에 특화된 FDS를 개발해 블록체인 내의 이상거래를 탐지할 것을 제안한다. 특히 머신러닝과 딥러닝을 기반으로 다양한 이상거래를 자동화된 형태로 탐지할 수 있을 것으로 예상된다.

        

      

    

    

  
    
      Ⅵ. 결 론
      본 논문에서는 4차 산업혁명의 핵심기술로 부각되고 있는 블록체인 기술의 보안 위협을 분석하고  대응 방안을 제안했다. 우선 대표적인 퍼블릭 블록체인 플랫폼인 비트코인과 이더리움, 대표적 프라이빗 블록체인 플랫폼인 Hyperledger Fabric, 코다, 큐럼(Quorum)을 살펴보고 퍼블릭/프라이빗 플랫폼의 특징과 장단점을 비교했다. 또한 현 수준의 블록체인 기술의 한계를 분석했으며, 구체적으로는 낮은 TPS 성능 문제, 저장 공간의 증가 문제, 보안 문제를 서술하고 관련된 연구 방향을 정리했다. 이후  블록체인에 대한 다양한 보안 위협들 각각에 대해 새로운 대응 방안들을 제시했다. 합의 현황 모니터링을 통한 합의 장악 감시, 앵커링 기반 검증을 통한 내부 담합 방지, 완전동형암호 적용을 통한 프라이버시 보호, 스마트 계약 기반의 자동화된 접근제어, 평판 기반 스팸거래 차단 기술을 통한 가용성 강화, 블록체인 특화 이상거래 탐지시스템 등 제안된 대응 방안을 통해 보안 위협들을 해소할 것으로 기대된다.

      향후에는 본 논문에서 제안된 각 대응 방안들을 구체화하고 구현 및 테스트를 통해 검증하는 연구를 진행할 계획이다. 그리고 이 방안들을 통합해 보안성이 강화된 블록체인 플랫폼을 설계할 계획이다. 특히 보안 문제가 강조되고 있는 IoT 환경에 맞춰 위 블록체인 플랫폼을 개발해, IoT 블록체인의 확산에 기여할 것으로 기대된다.
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