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            Abstract
          
        

        
          사용자 인증 수단으로 생체 정보의 이용이 늘고 있으며 이에 따라 생체 정보 누출에 따른 개인 정보 프라이버시 침해가 우려되고 있다. 이를 해결하기 위해 법제화를 통한 해결책과 더불어 개인정보 침해가 되지 않는 프라이버시 보존 기능을 포함하는 안전한 생체 인증 기술이 연구되고 있다. 본 논문에서는 생체 인증에서의 개인 정보 침해 유형을 기술하고, 이러한 침해를 막기 위해 제안된 다양한 프라이버시 보존 기반 생체 인증 방법들에 대해 논의한다. 구체적으로, 최근까지 제안된 방법들을 생체 정보와 키 정보의 연결을 기반으로 하는 방법과 생체 정보 자체를 변형하여 보호하는 방법으로 분류하고, 각 분류에 속한 기술들에 대해 알아보고 장단점을 분석한다.

        

        
          
            초록
          
        

        
          The use of biometric information is increasingly used as a user authentication means, and accordingly, there is a concern that privacy of personal information may be infringed due to leakage of biometric information. In order to solve this problem, a secure biometric authentication technology including privacy preservation function that does not infringe personal information is being studied in addition to solution through legislation. In this paper, we describe the types of personal information infringement in biometric authentication and discuss various privacy-preservation based biometric authentication methods proposed to prevent such infringement. Specifically, the methods proposed to recent have been classified into two types: one based on linking of biometric information and key information and another one of transforming and protecting biometric information itself. Then, the techniques belonging to each category are analyzed including finding out the pros and cons of them compared with each other.
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      Ⅰ. 서 론
      IT 기술의 지속적인 발달, 개인용 휴대기기의 급속한 보급, IoT기기 및 기술의 보편화가 진행되면서 각 개인과 휴대기기 그리고 시스템간의 연결, 그리고 그 연결에 있어서의 사용자 인증이 중요해지고 있다. 이에 따라 다양한 방식의 사용자 인증 방법이 제안되었으며, 그 중 생체 인증(Biometric Authentication)이 사용자를 인증하는 중요한 수단으로 주목 받고 있다. 생체 정보는 사용자가 인증을 위해 사용되는 다른 정보와는 달리 사용자의 관리 비용이 적은 장점이 존재한다. 그러나 생체정보가 가지는 불변성, 고유성으로 인하여 생체정보의 누출은 그 사람의 개인정보 누출과 똑같기에, 생체 인증에 있어 생체 정보가 누출되지 않아야 하는 것은 생체정보 인증의 안전성을 위해 중요한 요구 조건 중의 하나이다.

      본 연구에서는 생체 정보에 대한 프라이버시 보호가 가능하면서도 본래의 인증 목적을 이룰 수 있는 다양한 접근 방법에 대해 논의한다. 구체적으로 생체 정보를 인증을 위한 키 정보와 연관시키는 방법과 생체 정보 자체를 다양한 암호학적 도구로 보호하여 인증을 수행하는 방법이 있다. 각 유형별로 다양한 방법들을 소개하고 그것들 간의 장단점을 비교한다.

      본 논문의 2장에서는 생체 인증을 소개하고 3장에서는 생체 정보의 개인 프라이버시 보호 문제를 소개한다. 4장에서는 프라이버시 보존 생체 인증 방법들에 대해 소개한다. 5장에서는 그들의 장단점을 비교한다. 마지막으로 6장에서는 결론 및 향후 연구과제에 대해 논의한다.

    

    

  
    
      Ⅱ. 생체 인증 소개
      본 절에서는 생체 인증 방법에 대해 소개한다. 1 세부 절에서는 생체 인증 기술 일반에 대해 기술하고, 2 세부 절에서는 생체정보기반 인증 기술의 절차에 대해 소개한다.

      
        2.1 생체정보기반 인증 기술 소개
        생체 인식 기술(Biometric Technology)은 인간의 고유한 생물학적 특성의 분석을 통해 얻은 생체 특성 정보를 계산적 방법으로 처리하는 기술이다 [1]. 생체 인증은 이러한 생체인식 기술을 이용하여 특정 개인을 인증하는 것으로, 어떤 개인의 신원을 그 개인의 고유한 생체적 특성을 이용해서 자동화된 방법으로 측정하여 인증하는 것이라 할 수 있다[2].

        이러한 생체 인증은 미국의 FBI(Federal Bureau of Investigation)에 의한 지문 데이터베이스 구축과 운영[3], 한국의 주민등록증 시스템의 지문 데이터베이스[4] 등과 같이 국가 기관에 의해 공공의 목적으로 활용되는 경우가 많았으나, 최근 몇 년 사이에 Apple사의 iPhone에서의 지문 인증에 의한 디바이스 사용제한 해제, 한국 삼성페이의 지문 인증을 이용한 지불 결제 등 민간 영역에서의 생체 인증 활용이 급격하게 증가하고 있다[5].

        상기한 바와 같이 민간에서의 생체 인증 이용이 급격히 증가한 데에는, 모바일 폰의 사용이 일상화되고 이를 이용한 전자상거래가 늘어나면서 모바일폰 사용자에 대한 인증이 보안성 있으면서도 편리하게 제공되어야 했기 때문이다[6][7]. 일반적으로 사용자 인증에 가장 많이 사용되는 비밀번호 입력방식에 비해, 지문 혹은 얼굴 등 생체 정보를 이용한 생체 인증이 입력 시간이 짧아 편리하고, 본인 외에는 인증이 되지 않을 확률이 더 높아 보안성이 우수한 것으로 알려져 있다[7].

      

      
        2.2 생체 인증 절차
        생체 인증은 크게 등록과 인증의 두 개의 단계를 거쳐 수행된다[8]. 첫 번째 단계는 등록 단계로, 사용자의 생체 정보를 센서 장치를 통해서 입력받아 특정한 형태의 데이터 구조로 저장하는 단계이다. 두 번째 단계는 인증 단계로, 사용자의 생체 정보를 입력받고, 앞의 등록 단계에서 저장해 둔 생체 데이터와 비교하는 단계이다. 이러한 인증 단계에서, 해당 사용자가 등록 단계에서 생체 정보를 입력한 사용자와 같은지 판가름하게 된다.

      

    

    

  
    
      Ⅲ. 생체 인증에서의 프라이버시 보호 문제
      이전 절에서 살펴본 바와 같이, 생체 인증 기술은 편리함과 보안성으로 그 활용이 증가하고 있으나, 몇 가지 문제를 가지고 있다. 그중에서 사용자 관점에서 가장 문제가 되는 것의 하나는 사용자의 개인 프라이버시 정보 보호의 문제이다[6]. 이는 주로 생체 인증의 등록 단계를 통해 저장된 사용자의 생체 정보가 누출되거나 오용될 가능성 때문에 생긴다[9].

      생체 정보의 누출로 인해 야기되는 피해는 패스워드의 누출로 인해 생기는 피해보다 더 크다고 할 수 있는데, 이는 사용자의 생체 정보가 그 사람의 일생 동안 변경되지 않기에, 누출된 생체 정보를 삭제하고 다시 재발급하기 어렵다는데 기인한다[10]. 이에 따라 유럽연합에서는 2016년 GDPR(General Data Protection Regulation)을 개정하면서 사용자의 동의 없이 생체 정보를 이용하여 그 사람임을 파악하려는 시도를 엄격히 제한하게 하였고[11], 미국에서는 2017년 7월에 워싱턴 주가 일리노이 주와 텍사스 주에 이어 3번째로 생체 정보에 대한 프라이버시 관련 법률을 제정하는 등[12], 점점 더 생체 정보에 대한 프라이버시 보호의 중요성이 높아지고 있는 추세이다.

      
        3.1 생체 정보 시스템에서의 개인 정보 프라이버시 침해 유형
        생체 인증을 포함한 생체 정보 관련 시스템의 사용 과정에서 개인 정보가 침해되는 유형은 ‘다른 서비스에 사용’, ‘부가정보 취출’, ‘오용’ 의 3가지 유형으로 볼 수 있다[13].

        1) 다른 서비스에서의 사용: 어떤 서비스에서 사용되고 있는 생체정보를 그 개인의 인지와 동의 없이, 다른 서비스나 응용에서 사용됨으로써 발생되는 침해를 말한다. 이는 생체정보가 어떤 개인에 있어 고유하고 불변인 성질 때문에 가능한 침해이다. 즉, 한 개인이 가지고 있는 생체 정보를 한 응용이 독자적인 방법으로 취득하였더라도, 이 생체 정보가 누출되었을 때에는, 그 생체 정보가 그 개인이 갖고 있는 고유한 정보에서 기인하였기에, 다른 서비스나 응용에서도 사용될 수 있는 개연성이 있다는 것이다.

        2) 부가 정보 취출: 생체 정보로부터 그 사람의 인종 정보 혹은 질병 정보 등 다른 부가 정보가 노출되어 침해되는 경우이다. 지문 정보로부터 그 사람의 혈액형을 유추할 수 있다는 연구 결과가 있고 [14], 얼굴 인증을 위해 취득된 얼굴 이미지로부터는 피부 색깔로부터 그 사람의 인종을 유추할 수 있고, 질병도 유추할 수 있다[15]. 이 경우 생체 정보는 원래 목적하였던 기능 이상의 정보를 알려주고 있는 것으로, 사용자가 인지하지 못하고 있는 상태에서 사용자의 정보가 누출된 것이라 할 수 있고, 피부색으로부터 얻어낸 인종 정보로 개인을 차별화하는 등의 수단으로 악용될 수 있다.

        3) 오용: 생체 정보의 오용은, 생체 정보가 원래의 사용 목적의 범위를 벗어나서 그 사람의 동의 없이 사용되는 것을 말한다. 생체정보가 오용될 수 있는 가장 큰 가능성 및 문제는 중앙에 보관된 생체정보가 누출되는 경우이다[16]. 이 경우 누출된 생체정보가 본래의 목적과 다르게 사용되어 생체정보의 원주인이 인지하지 못하는 사이에 다른 주체가 해당 정보의 원 주인인 척 가장되어 사용하는 오용이 존재할 수 있다.

        중앙 데이터베이스에 보관되어 있는 데이터가 탈취되는 것은 계속해서 발생하고 있는 문제이며[17], 최근 인도에서는 범국가적으로 인도 국민 모두에 대해서 지문, 얼굴, 홍채를 수집해서 국가 차원의 정보로 이용하려는 UIDAI(Aadhaar) 시스템으로 부터[18] 데이터 누출이 있었고, 이로 인하여 약간의 비용과 시간으로도 생체데이터를 취득할 수 있다는 기사가 있었다[19]. 이러한 사례에서 보듯이 데이터 누출에 의한 오용은 국가에 의해 유지되는 시스템에서도 벌어질 수 있는 일이다.

        이렇게 데이터베이스의 정보가 누출되지 않더라도 생체정보의 사용에 대한 세밀한 설계가 이루어지지 않았을 경우 오용이 발생할 수 있다. 예를 들어, 지문의 경우 범죄 사건이 벌어졌을 때 범인을 찾기 위한 법의학적인 식별 방법으로 사용될 수 있고 이는 경찰의 범인 수색을 쉽게 할 수 있다. 그러나 이러한 정보가 범죄기록 데이터베이스로 사용될 수 있고, 이는 범법 행위의 증거 없이 일반 시민에 대한 감시로 오용될 수도 있는 것이다[20].

      

    

    

  
    
      Ⅳ. 생체 인증에서의 프라이버시 보호 방법
      본 절에서는 이전 절에서 제시한 다양한 생체 정보 노출로 인한 프라이버시 침해를 방지하기 위한 생체 인증에서의 프라이버시 보호 기법들을 소개한다.

      ISO/IEC 24745에서는 이전 절에서 상기한 바와 같은 생체정보에 의한 개인정보 침해가 이루어지지 않기 위해, 등록과정을 통해 저장되는 생체정보가 1) 원래의 생체 정보로의 변환이 불가해야 하는 비가역성(Irreversibility), 2) 저장된 생체 정보가 다른 응용이나 데이터베이스 간에 연계가 가능하지 않아야하는 불연계성(Unlinkability), 3) 외부로부터 비인가 된 주체로부터의 생체정보에 대한 접근이 불가하도록 생체 정보가 드러나지 않아야 하는 참조 기밀성(Confidentiality), 4) 생체 정보가 노출되었을 경우 이를 폐기하고 새로운 생체 정보로 재발급할 수 있는 폐기성과 재발급성(Revocability and Renewability)과 같은 특성을 가져야 한다고 권고하고 있다[21]. 또한, 생체정보를 다루는 시스템은 1) 비 인가된 사람으로부터의 접근이 불가해야 하는 접근 기밀성, 2) 저장된 생체 정보 데이터의 일부가 변경되거나 위조되지 않음이 보장되어야 하는 무결성(Integrity), 3) 생체 정보의 누출 등 문제가 발생했을 때 혹은 미래의 침해 위협에 대응하기 위해 생체 정보를 폐기하고 새롭게 등록될 수 있어야 하는 폐기 및 재발급성등 보안성과 같은 성질 및 기능을 제공해야 한다고 기술하고 있다[21].

      시스템에서 요구되는 폐기 및 재발급성은 위의 개인정보 보호에서 요구되는 재발급성과는 다른 요구 사항으로, 시스템 상에서 해당 생체 정보를 폐기하고 새롭게 재발급할 수 있는 것을 의미하고, 개인정보 보호에서 요구되는 재발급성은 같은 동일인에 대해서 서로 다른 생체데이터를 재발급해야 함을 의미한다.

      위와 같은 조건에 맞는 생체 정보 시스템의 구축을 위해 직관적으로 암호학적 방법의 도입을 고려할 수 있다. 즉, 현재 사용되는 표준 암호 알고리즘인 AES, RSA 등을 사용하여 생체정보를 암호화 하는 것이다. 그러나 이러한 방법은 생체 정보에 대한 개인 정보 침해를 막는 방법으로 부적절하다[9]. 이것은 생체 정보를 암호화해서 보관하면 확실한 기밀성이 보장되어 개인 정보 보호가 된다고 할 수 있으나 암호화된 생체 정보를 가지고는 생체 정보 간 유사도를 측정할 수 없는데 기인한다. 생체 정보는 취득할 때마다 미세하게나마 다른 정보로 취득이 되고, 생체 정보를 비교한다는 것은 그 생체 정보의 디지털 값을 일대일로 비교하는 것이 아니고 벡터 값을 이용해서 유사도를 비교하는 것이기에 [22], 암호화되어 저장된 값과 인증을 위해 새롭게 입력받은 생체정보와 비교할 수 없는 것이다. 따라서 비교를 위해서는 암호화된 것을 복호화해서 서로 비교해야 하는데, 이것은 인증 시점마다 생체정보가 평문으로 인증 모듈에 전달되는 것이기에 안전하지 못하다.

      위와 같이 일반적인 암호화 기법으로는 생체정보에 대한 개인정보 침해를 막을 수 없기에, 기존의 전형적인 암호화 기법과는 다른 방법들이 제시되었다. 본 방법들의 핵심은 생체정보를 데이터로 표현하는 방식인 템플릿을 암호학적 기법을 이용하여 보호하는 것이다. [9]에서는 이러한 템플릿을 보호하는 방법을 크게 1) 생체정보의 특성 변환과 2) 생체 암호화의 두 가지로 분류하였다. 생체정보의 특성 변환을 하는 방법은 바이오해싱에 의한 솔팅(Salting) 방법과 비가역 변환 방법이 있고, 생체 암호화에는 키를 결합하는 방법과 키를 생성하는 방법으로 그림 1과 같이 구분하였다.

      
        
        

        Fig. 1. 
				
        

        
          Template protection method [9]
        
        

        

      

      이 외에도 [23]에서는 개인 정보 보호를 위한 템플릿 보호방법을 1) 보안 스케치(Secure Sketch) 2) 퍼지 확약(Fuzzy Commitment) 3) 취소 가능한 생체인증(Cancelable Biometrics) 4) 등록 시점에서의 생체 암호화로 구분을 했다.

      이와 같은 분류 방법들을 종합해보면 결국 생체정보에서 개인 정보를 보호하는 방법은 1) 그림 2와 같이 키 데이터는 생체 정보와 연결되며 이것은 올바른 생체 데이터 입력으로 추출될 수 있으며 생체정보를 이용해서 암호화 키를 결합 혹은 생성하거나 2) 그림 3과 같이 암호화 키를 이용해서 생체정보를 변환 혹은 암호화하는 방법으로 생각할 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          Enrollment and authentication mechanism when biometric data is protected using a key generation biometric cryptosystem
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          Enrollment and authentication mechanism when biometric data is protected by added external key data
        
        

        

      

      1)번 방법은 생체정보가 암호화키를 뽑아내기 위한 수단이 되는 것이고 2)번 방법은 반대로 암호화키가 수단이 되어서 생체정보를 변환 혹은 암호화해서 비교하는 것이다. 이후 각 세부 절에서는 이러한 1) 과 2)의 접근 방식을 구현하는 다양한 방법들에 대해 구체적으로 논의한다.

      
        4.1 생체 정보 이용 키 결합/생성
        생체 정보와 결합하여 암호화 키를 숨기거나 생체 정보를 이용해서 암호화 키를 생성하는 방법에 대해서 논의한다. 이러한 유형의 방법에서 인증을 위해 최종적으로 사용되는 것은 등록 시점과 인증 시점에 사용되는 암호화 키의 동일성이지만, 그 과정에 존재하는 생체정보 템플릿도 암호화 키와 결합 혹은 변형된 형태로 존재하며, 사용되는 암호알고리즘은 연산 결과물로부터 사용된 키의 기밀성을 보장하므로 키 생성 또는 변형에 사용된 생체 정보의 누출을 방지한다. 따라서 본 방법은 개인 생체 정보의 프라이버시를 보호할 수 있는 기법이라 할 수 있다[9].

        생체 정보와 키를 결합하는 방법으로는 퍼지 확약[24], 퍼지 볼트(Fuzzy Vault)[25]가 있고, 생체 정보로부터 암호화 키를 생성하는 방법으로는 퍼지 추출(Fuzzy Extractor)[26]이 있다.

        1) 퍼지 확약 방식: 본 방식은 [24]에 의해 처음 소개되었으며, 에러 보정코드(ECC, Error Correction Code)와 해시(Hash)함수를 이용해서 생체정보를 숨기는 방식이다. 그림 4는 퍼지 확약 방식에 의한 등록과정을 보여준다. 입력으로 생체정보 x와 에러 보정코드 c가 들어가고, 이 두 정보를 이용해서 결합함수가 두 정보의 차이 벡터 d를 생성하고, 해시함수를 이용해서 ECC c에 대한 해시값 h(c)를 생성한다. 생성된 두 값 d와 h(c)는 데이터베이스에 보관된다. 여기서 에러 보정코드 c는 에러 보정코드 집합 C에서 선택된 값이고, 추측될 수 없고 오직 생체정보 x와 충분히 유사한 x’이 입력되었을 때만 알아낼 수 있는 값이다. 즉, c는 숨기고자 하는 비밀 키에 해당한다.

        
          
          

          Fig. 4. 
				
          

          
            Enrollement process in fuzzy commitment
          
          

          

        

        퍼지 확약 방식의 인증과정은 그림 5와 같다. 인증용으로 입력된 사용자의 생체정보 x’과, 이미 저장되어 있던 차이 벡터 d가 복원함수의 입력으로 들어가서 에러 보정코드 c’이 생성된다. 이 값은 해시함수를 통해 해시값 h(c’)이 계산된 후, 이미 저장되어 있던 해시값 h(c)와의 비교를 통해 인증이 완료된다. 이때, 인증용으로 제시된 사용자의 생체정보 x’이 원래 등록과정에서 제시되었던 생체정보 x와 충분히 유사해야만 등록과정에서와 같은 에러보정코드 c가 복원되어 인증 성공한다.
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            Authentication process in fuzzy commitment
          
          

          

        

        퍼지 확약에서의 동작 과정은 다음의 예를 통해 좀 더 쉽게 이해될 수 있다.

        ECC를 이루는 집합을 이차원 좌표계에서 u, v가 정수일 때의 {100u, 100v}라 하고, 복원함수 f를 입력된 좌표값에서 가장 가까운 ECC 좌표 쌍이라고 정의하자. 즉, f(78, 90)=(100,100). 이제 ECC로 u=1, v=1일 때의 c=(100,100)으로 지정하고, 사용자의 생체정보에 해당하는 x의 값을 이차원 좌표계의 값(372, 90)라 할 때, 차이 값 d=x-c로부터 d=(272,-10)이 계산된다. 이제 이 d값과 c의 해시값 h(c)가 저장되는데, h(c)로부터 c로의 유추는 해시함수의 일방향성에 의해 불가하고, c를 모르는 상태에서 d값만을 이용해서 x를 유추해낼 수는 없다.

        인증과정에서 x의 값과 유사한 x’=(36, 80)이 들어왔다고 가정하자. 그렇다면 c’=x’-d=(88, 90)이 되고, 복원함수 f를 이용해서 f(c’)을 계산해보면 f(c’)= f(88, 90) = (100, 100)이 되어서, 등록과정에서의 c값과 같게 되므로, 두 해시값 h(c)와 h(c’)은 일치하게 된다.

        연구자들은 퍼지 확약 방식을 다양한 유형의 생체 정보에 적용할 수 있도록 기능성을 확장하였다. [24]은 실제 홍채 데이터를 이용해서 퍼지 확약 적용을 처음으로 시도하여, 2048비트의 홍채 데이터로 부터 140비트의 키를 추출하는 방안을 제시하였다. 또한 [27]은 홍채 데이터를 이용함에 있어서 효과적인 에러 보정 디코딩 방법을 제시하였다.

        [28]은 생체 정보가 균일하게 랜덤하지 않아도 퍼지 확약 방식이 적용될 수 있는 방식을 지문데이터를 이용해서 제시했으며, [29]은 지문 이미지가 아닌 특징점 기반의 지문인증에도 사용될 수 있는 방안을 제시하였다. 또한 [30]은 얼굴에 대한, [31]은 수기 서명에 대해 퍼지 확약 적용을 제시했다.

        [24]에 의해 제시된 퍼지 확약 방식은 개념이 간단하면서도 여러 ECC 방식을 사용할 수 있고, 입력되는 생체 정보값이 균일한 랜덤성만 보장된다면 에러 보정 코드값의 보안 강도에 따라 보안성이 결정되는 장점이 있다[32]. 그러나 이 방식은 등록된 생체정보 값 x와 인증 시 입력되는 생체 정보 값 x’ 값이 어느 정도 달라도 동작 되는 ‘값에 대한 에러 보정’에는 강하나, 생체 정보 값의 순서가 달라지는 것에 대한 ‘순서변동오류’에는 약하다. 즉, 생체정보 값이 회전 혹은 이동되었을 경우 다르게 인식될 수 있다. 또한, 생체 정보가 균일한 분포 값을 가지지 않을 때의 보안성 보장이 쉽지 않은 단점이 있다[32]. 이러한 단점을 보완하면서 생체정보와 암호화키 결합을 통한 개인정보 보호를 가능하게 제안된 것이 퍼지 볼트방식이다.

        2) 퍼지 볼트 방식: 퍼지 볼트는 [32]에서 제시된 방법으로, 위에서 살펴본 퍼지 확약과 마찬가지로 생체 정보와 암호화 키의 결합을 통해 생체정보에 대한 개인 정보 보호가 가능하게 하면서, 퍼지 확약의 단점이 보완된 방법이다. 그림 6은 퍼지 볼트의 등록 과정이다.
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            Enrollment process in fuzzy vault scheme
          
          

          

        

        임의의 비밀키 sk를 이용해서 다항식 p를 만든다. 예를 들어 다항식 sk를 계수로 해서 한 개의 변수를 가지는 다항식 p를 만든다. 그리고, 생체 데이터 값 x를 이 다항식에 입력한 값을 구하고, 다항식 p에 위치하지 않는 임의의 값들을 합쳐서 퍼지 볼트 값 v를 생성한다. 이차원 좌표에서의 그래프로 생각하면, 어떤 다항식 그래프에서, 생체정보 x에 의해 투영되는 다항식 그래프 p위의 값들과 이 그래프 p 위에 위치하지 않는 혼돈값들이 퍼지 볼트 v가 된다. 이 혼돈값들로 인해 퍼지 볼트 v로부터 다항식 p를 유추하는 것이 어렵게 되고, 이는 sk를 알 수 없다는 것이 된다.

        비밀키 sk는 일방향 해시함수에 의해 해시값 h(sk)로 변환되어 저장되고, 이는 일방향 함수 특성에 의해 h(sk)를 가지고 원래의 sk를 알아낼 수 없다.

        퍼지 볼트의 인증과정은 그림 7과 같다. 저장되어 있었던 퍼지 볼트값 v에서, 인증용으로 입력된 생체정보 값 x’에 대응하는 값을 추출하고, 이 값을 이용해서 다항식 p’을 생성한다. 만약 x’이 등록할 때 사용되었던 원래의 생체정보 x와 충분히 유사하다면, x’에 의해 생성되는 다항식 p’은 원래의 다항식 p와 같을 것이다. 생성된 다항식 p’으로부터 비밀키 sk’을 추출하고, 해시함수를 이용해서 해시값 h(sk’)을 계산 후 보관하고 있던 해시값 h(sk)와 비교해서 인증이 완료되게 된다.
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            Authentication process in fuzzy vault scheme
          
          

          

        

        처음으로 퍼지 볼트를 실제로 사용한 것은 [25]에서였다. 스마트카드에 보관된 비밀키를 올바른 지문정보가 들어와야 사용할 수 있게 하는 데 사용하였다. 지문의 특징점 정보가 추출되어 그 좌표와 값으로 이루어지 mi가 생성되고, 비밀키 sk에 의해 다항식 f가 생성된 후, 지문 특징점 정보에 매칭되는 f(mi)를 구해서 (mi, f(mi))쌍을 구한 후 혼돈점을 더해서 퍼지 볼트를 만들었다. 이 퍼지 볼트값은 스마트카드 내에 저장되어 있다가, 올바른 지문이 입력된 경우 비밀키를 사용할 수 있는 메커니즘이다. [25]의 경우 지문의 특징점 정보가 미리 정렬되어야 하는 전제조건이 있어야 했고 이는 실제 적용성을 저하 시키는 요인이다. 이러한 미리 정렬돼야 하는 문제는 조을 없앤 방안이 [33]에 의해 제시되었다. 퍼지 볼트에 있어서 생체 인증에 대한 정확도도 중요한 주제인데, 생체 이미지에 있어서 시작점 정보를 도입해서 정확도를 높이는 방법[34], 혼돈점을 빠르고 효율적으로 계산할 수 있는 방법으로 혼돈점을 많이 사용해서 정확도를 높이는 방법들이 연구되었다[35]. 또한, 지문이 아닌 다른 유형의 생체 수단인 홍채[36], 장문[37], 얼굴[38]에 대한 퍼지 볼트의 적용도 연구되었다.

        3) 퍼지 추출 방식: 퍼지 추출 방식은 [38]에서 제시되었으며, 생체 정보 자체로부터 암호화 키를 뽑아내는 방식이다. [38]에서는 두 가지 기본 모듈인 보안 스케치와 퍼지 추출을 정의한다. 보안 스케치는 생체정보 x를 입력받아 공개되는 정보 P를 만들어 내는데, 향후 x와 충분히 유사한 생체정보 x’이 제시되었을 때 원래의 x를 복원해내는 모듈이다. 즉, 생체 정보가 입력될 때마다 조금씩 다른 오류가 있음에도 동일한 생체 정보로 복원할 수 있는 기능이다.

        퍼지 추출은 입력된 생체 정보가 충분히 비슷하면 같은 랜덤 문자열 R을 출력하는 모듈이고, 이 R은 일반적인 암호화 키로 사용될 수 있다. 그림 8은 퍼지 추출 방식에서의 등록과정이다.

        
          
          

          Fig. 8. 
				
          

          
            Enrollment process in fuzzy extractor scheme
          
          

          

        

        생체정보는 스케치 모듈을 통해, 공개되는 데이터인 P로 변환이 되고, 이 P만을 가지고 x로 변환될 순 없다. 또한, 생체정보는 퍼지 추출기를 통해서 난수 문자열 R이 추출된다. 퍼지 추출기는 x와 충분히 비슷한 정보 x’이 입력되면 동일한 R을 만들어 낸다. 이 R은 해시함수를 통해 해시값이 생성돼서 저장된다.

        퍼지 추출방식에서의 인증과정은 그림 9와 같다.

        
          
          

          Fig. 9. 
				
          

          
            Authentication process in fuzzy extractor scheme
          
          

          

        

        인증을 위해 입력된 생체정보 x’과 저장되어 있던 공개 데이터 P가 복원 모듈을 통해 생체정보 x로 복원되고, 이 값은 퍼지 추출기를 통해 난수 문자열 R이 추출되고, 이 R에 대한 해시값 h(R)과 저장되어 있던 h(R)을 비교함으로써 인증이 완료된다.

        퍼지 추출방식이 앞서 살펴본 퍼지 확약과 퍼지볼트와 다른 점은, 퍼지 확약과 퍼지 볼트가 주어진 암호화키를 생체정보와 함께 ‘결합’했다가, 생체정보에 의해 그 암호화 키를 사용하는 데 반해, 퍼지추출 방식은 각 생체정보마다 가지고 있는 고유한 불규칙성인 엔트로피를 이용해서 암호화키로 사용될 수 있는 난수 문자열을 생성하는 데 있다. 따라서, 생체정보가 가지고 있는 엔트로피에 따라 추출될 수 있는 암호화키의 길이가 결정되고, 또한 이 엔트로피(k) 보다 큰 에러(t)가 들어오는 경우(t>k), 즉 처음 등록한 생체 정보와 많이 다른 생체 정보가 들어와서 그 에러 크기가 생체 정보가 함유할 수 있는 엔트로피보다 큰 경우는 암호화 키를 제대로 생성할 수 없다[26]. [39]에서는 에러가 엔트로피보다 큰 경우(t>k)에도 동작될 수 있는 방법이 제시되었다.

        이 방법을 이용해서 지문 정보로부터 약 40비트의 암호화 키를 생성하는 방법[40], 홍채 정보로부터 140비트의 암호화 키를 생성하는 방법[40], 186비트를 생성하는 방법[41], 240비트를 생성하는 방법[42], 얼굴 정보로부터 암호화 키를 생성하는 방법[43], 목소리 정보로부터 암호화 키를 생성하는 방법[44] 등이 제시되었다.

        퍼지 추출 방식은 생체 정보 자체만을 이용해서 키를 생성할 수 있기에 편리하고 저장해야 할 데이터가 작아 메모리가 적게 들지만, 같은 생체정보를 가지고 다르게 등록할 수 있어야 하는 재발급성이 약하고[45], 입력되는 생체 정보가 정렬되어 있지 않거나 특이한 에러가 발생하는 경우에 취약하고 [46], 생체 정보로부터 생성되는 공개 데이터가 원래의 생체 정보로 변환되지 않는 보안성은 좋으나 개인을 식별할 수 정보로 쓰일 수 있는 취약성이 있다[47]. 최근에는 재발급성이 확보된 퍼지추출방식도 제안되었다[39].

      

      
        4.2 생체 정보 변환/암호화 방식
        생체 정보를 변환하거나 암호화해서 개인정보 보호를 하는 방식은, 변형함수가 주요 수단이 되어서 생체 정보를 변형시키는 방식이다. 이 방법으로는 변형 함수에 따라 원래의 생체 정보가 여러 형태로 변형될 수 있는 폐기형 생체 인증 방식[48], 암호화키로 생체 정보 자체를 암호화한 후 암호화된 상태에서 생체 인증이 가능하게 하는 동형암호(Homomorphic Encryption)[49]-[54] 방식이 있다.

        1) 폐기형 생체 인증: 폐기형 생체 인증은 [48]에서 처음으로 개념이 소개되었다. 어떤 비가역적인 변형 함수를 이용해서 생체 정보를 변형하는 것으로, 등록할 때마다 다른 변형 함수를 사용함으로써, 같은 사람의 생체 정보라도 등록할 때마다 다른 형태의 생체 정보로 변형되어 저장되고 매칭될 수 있는 방법이다. 따라서 어떤 시스템에 등록한 생체 정보가 도용되었다 하더라도, 비가역함수에 의해 변형되었기에 원래의 생체 정보로 복원되어 그 개인의 생체 정보 자체가 누출되지 않는 것이고, 다른 변형함수를 사용하여 재등록하게 함으로써 문제를 해결할 수 있다.

        폐기형 생체 인증 방식에서의 등록과정은 다음과 같다. 생체 정보 x가 변형 함수에 의해 변형되어 저장되고, 인증 과정에서 새롭게 입력된 생체 정보 x’이 동일한 변형 함수로 변형된 후, 두 정보가 비교된다.

        [55]에서는 실제 지문 인증에서의 폐기형 생체인증 적용방안이 제시되었다. 지문 인증에 있어서 변형함수를 적용하기 전에 먼저 위치에 대한 상대 좌표계를 일치시키는 작업을 해야 한다. 예를 들어 [56]에서 정의한 지문 중심점(Core)와 삼각주(Delta)를 지문 이미지에서 찾고, 이 특이점(Core and Delta)을 기준으로 각 특징점 벡터의 상대 좌표를 계산한다. 즉, 등록할 때마다 조금씩 달라지게 되는 지문 이미지의 위치와 방향성을 통일시키기 위함이다. 이후 상대좌표로 표시되는 특징점 벡터 mi(xi,yi,vi)에 대해서 변형 함수를 통해 그 위치값이 변형되어 저장되게 된다. [55]에서는 직교좌표 변환, 극좌표 변환, 표면 접기 변환의 3가지 변환에 대한 방안이 제시되었다. 여기서 직교좌표 변환을 살펴보면 다음과 같다.

        먼저 지문의 각 특징점 좌표가 중심점과 삼각주를 기준으로 해서 계산된다. 그리고 좌표계는 가로 h개와 세로 v개의 셀로 구성되도록 정의되고, 각 셀은 순차적으로 번호가 부여된다. 이 셀들이 변형함수에 의해서 그 위치가 변경될 것이고, 이에 따라 그 셀안에 위치했던 특징점들의 좌표도 그에 따라 변경된다. 셀의 위치 변경은 매핑배열 M에 의해 변경되게 되는데, 원래의 셀을 C라하고 변경된 셀을 C’이라할 때, C’ = CM이 되게 된다.

        예를 들어 C가 2 x 2의 셀이고 각각의 번호가 {1,2,3,4}, 그리고 매핑배열이 아래 식과 같이 주어질 때, 그 변형은 식 (1)과 같이 진행된다.
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        이와 같은 변형을 셀 관점에서 보면 그림 10과 같다. (1 2 3 4) → (2 1 2 4) 이기에 최종 변형된 셀의 모양은, 1번셀에는 예전 2번셀이, 2번셀에는 1번과 3번셀이, 3번셀에는 대응되는 것이 없고, 4번 셀에는 4번셀이 대응되게 된다. 여기서 주목할 것은 2번셀에 예전 1번과 3번셀이 대응되었기에, 변형된 셀 정보 및 매핑 배열을 알고 있다 하더라도, 셀2에 있는 정보가 1번에서 왔는지 3번에서 왔는지 결정할 수 없게 된다. 즉, 이러한 방식으로 변형된 생체 템플릿 정보는 원래의 생체정보 템플릿으로 복구 불가하고, 매핑 배열을 다르게 하면 다시 생체정보를 다른 형태로 변형해서 재등록 할 수 있게 되는 것이다.

        
          
          

          Fig. 10. 
				
          

          
            Each cell is transformed according to the mapping array
          
          

          

        

        지문에 대해서 [55]에서와 같이 비가역 변환을 사용하여 폐기형 생체 인증을 한 것 외에, 바이오해싱(BioHashing)[57], 바이오토큰(Biotokens)[58], 동적랜덤 투영[59], 최소거리 그래프[60], 단축된 순환회신[61] 방식 등이 제시되었다.

        또한, 홍채에 대해서[62], 얼굴에 대해서[63], 장문에 대해서[64] 방법들이 제시되었다.

        폐기형 생체 인증은 상기한 하나의 생체정보 소스로부터 여러 개의 생체 정보를 생성할 수 있다는 장점 외에, 변형된 생체 정보의 일부를 사용자가 보관하고 또 일부는 서버 단에 보관해서 두 데이터가 합쳐져야 인증이 완료되게 하는 분산 저장 방법이 가능하고, 생체 정보가 변형되고 난 후에는 변형된 생체 정보만 남기고 원본은 파기할 수 있는 장점이 있다[65]. 그러나 여러 변형 데이터로부터 원래의 생체 정보로 복원할 수 있는 가능성이 논의되고 있고[65], 변형 과정을 거치기 전에 같은 좌표계로 일치시키는 등록 과정이 필요하고, 아직 대규모의 생체 데이터를 가지고 검증된 방법이 존재하지 않다[65]는 문제를 가지고 있다.

        2) 동형암호 기반 생체 인증: 동형암호는 1978년에 RSA 암호의 개발 주역이었던 Rivest와 Adelman에 의해 처음 제시되었고[49], 그 후 덧셈, 곱셈 등 일부 연산에 대한 동형성을 지원하는 암호기법들이 여러 학자에 의해 제시되다가, 2009년 Gentry에 의해 모든 연산이 지원되는 ‘완전 동형암호(FHE, Fully Homomorphic Encryption)가 제안되어[50], 암호화된 상태에서 모든 연산(비트 별 AND와 XOR)이 가능하게 되었다.

        동형암호에 의한 생체 인증의 등록 및 인증과정은 그림 11, 12와 같다.
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            Enrollment process in homomorphic encryption scheme
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            Authentication process in homomorphic encryption
          
          

          

        

        등록과정에서 생체정보 x가 동형암호의 공개키 PuK에 의해 암호화되어 저장된다. 암호화된 데이터는 원래의 생체정보를 노출하지 않으며, 개인키 PrK가 제공되지 않는 한 정보노출이 되지 않음이 보장된다.

        인증과정에서 입력된 생체정보가 등록과정에서 사용되었던 공개키 PuK로 동일하게 암호화 되고, 이 암호화된 데이터 T’과 저장되어 있던 암호화 데이터 T와 비교가 수행된다. 이때 특이한 점은 암호화된 상태에서 비교가 진행되고, 이를 위해 공개키가 입력되야 한다는 점이다. 비교된 결과는 암호화된 상태로 개인키가 있어야만 그 결과를 알 수 있다.

        동형암호의 경우 암호화된 상태에서 생체 정보의 특성의 변형 없이 실제 생체 인증 비교가 수행될 수 있기에, 생체 정보와 키의 결합, 생체 정보의 변형, 생체 정보에 의한 키의 생성 등에서 필연적으로 생길 수밖에 없는 생체 인증 정확도 감소가 발생하지 않는 장점이 있다. 그러나 완전 동형암호의 경우 모든 연산이 가능하여 적용 가능성은 크나 소요되는 메모리와 수행 시간이 현재 컴퓨팅 기술로는 생체 인증에 요구되는 시간을 맞추기 힘들고[51][52], 덧셈 혹은 곱셈 연산에 대한 동형성을 가지는 부분 동형암호를 이용한 생체 인증 기법이 주로 연구되고 있다[52].

      

    

    

  
    
      Ⅴ. 프라이버시 보호 방법 간의 장단점 비교
      앞 절에서 살펴본 생체정보 인증에서의 개인 프라이버시 정보 침해 방어 기술들의 장단점 및 보안 위협을 비교해보면 표 1과 같다. 본 표의 내용은 향후 프라이버시 보존 생체 인증 방법의 선택 시 고려할 수 있는 사항이라 할 수 있다.

      
        Table 1. 
				
        

        
          Comparison for each privacy preserving technology
        
        

      

      
        
          	
							Fuzzy Commitment

							(S) possible to adopt various error correcting code

							(W) Weak in alignment volatility of biometric information

							(T) Security is poor when biometric information is not evenly distributed
							
        

        
          	
							Fuzzy Vault

							(S) Strong in alignment volatility of biometric information

							(T) Possibility of stealing secret key by brute force attack
							
        

        
          	
							Fuzzy Extraction

							(S) Simple system, required storage is small for biometric data

							(W) Weak renewability

							(T) Modified biometric information may be used as a personal identification code
							
        

        
          	
							Cancelable

							(S) Strong for revocability and renewability

							(W) Registration process required to match coordinate system

							(T) Original biometric information restoration possibility exists from the transformed biometric information
							
        

        
          	
							Homomorphic encryption based approach

							(S) No accuracy loss in biometric matching

							(W) Require large memory, Low performance
							
        

      

      
        
          * (S): Strong point, (W): Weak point, (T):Security Threat
        

      

      

    

    

  
    
      Ⅵ. 결 론
      본 연구에서는 생체정보 기반 인증을 위한 시스템에서의 개인 프라이버시 정보 침해를 막는 데 필요한 기술들에 대하여 조사하였다. 구체적으로 퍼지 확약, 퍼지 볼트, 퍼지 추출, 폐기형, 동형암호에 의한 방식들의 동작 방식을 살펴보고 그것들 간의 장단점을 비교하였다.

      기존의 방법들과는 달리, 동형암호 방식은 생체정보 인식 성능 및 생체정보 폐기 및 재발급 가능성에서 우수한 성능을 보이나, 동형암호 자체의 성능적인 문제를 해결해야하는 중요한 문제점을 안고 있다.

      생체 인증에 있어 개인정보 보호문제가 해결된다면, 다중 요소 인증등의 다양한 응용 분야에 생체인증이 활용될 것으로 예상된다[66].
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