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            Abstract
          
        

        
          모드버스(Modbus) 프로토콜에서는 SCU의 상태 값을 읽는 서로 다른 서비스 요청 메시지에 대해 값만을 응답하기 때문에 어떤 전송 메시지에 대한 응답인지 식별할 수 없다. 따라서 하나의 서비스 요청 메시지를 전송하고 이를 처리한 후에 다음 메시지를 전송할 수 있다. 본 논문에서는 통신 클래스 내부에 전송 메시지의 전송 순서를 관리하는 인덱스 코드 정의 표(ICDT)를 작성하여 모드버스 통신을 사용하는 환경에서 서로 다른 SCU에 다중의 동시적인 메시지를 전송할 수 있는 통신 클래스를 제안하였다. 실험 결과, MCU에서 전송한 서비스 요청 메시지에 대한 처리가 완료되지 않은 상태에서 다음 서비스 요청 메시지의 전송이 가능하였으며, ICDT의 인덱스 코드를 이용하여 SCU에서 응답한 메시지의 서비스 유형을 식별 및 통신 에러 발생 시 에러가 발생한 SCU 위치를 식별할 수 있었다. 또한, MCU 통신 프로그램에서 동시적인 다중의 서비스 요청이 발생한 경우에 전송 메시지들의 처리시간이 약 56% 정도의 성능 향상을 보였다.

        

        
          
            초록
          
        

        
          Modbus protocol does not identify which the SCU response message is corresponding to the service request message because the SCU response messages include only the response value. Also the Modbus protocol can transmit a service request message after transmitting the previous service request message. In this paper, we propose a Modbus application protocol communication class with index code definition table to solve the above problems. As a experimental result, the proposed protocol shows that service request messages can be transmitted without processing the previous request messages, and, it is possible to identify which type of error occurred by using the index code definition table when a communication error occurred. And when simultaneous multiple service requests are generated, the proposed protocol shows that the processing time can be improved about 56% compared to the Modbus protocol.
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      Ⅰ. 서	론
      무선 네트워크, 센서 기술의 발달 및 스마트폰과 같은 지능화된 단말기의 발전으로 모든 사물이 인터넷과 연결되는 IoT(Internet of Things) 시대가 열리고 있으며, IoT 기술의 발전은 사회 전반적으로 응용되고 있다[1]-[3]. 이런 IoT 기기 및 산업 장비에서 사용되는 각종 제어 장치들은 일반적으로 서비스를 처리하고 그 결과를 제공하는 슬레이브 제어 유닛(SCU, Slave Control Unit)으로 사용되고 있다. 이런 SCU들은 PC, PLC 또는 임베디드 제어 시스템 등과 같은 마스터 제어 유닛(MCU, Master Control Unit)이 요청하는 온도, 속도 및 압력 제어 등 다양한 서비스를 처리하기 위해 통신 프로토콜을 이용하여 정보 취득 및 제어를 수행한다[4].

      모드버스(Modbus) 프로토콜은 다양한 종류의 SCU를 연결하기 위해 일반적으로 사용되는 프로토콜로써, 메시지 포맷의 주소와 함수 코드 및 데이터 주소를 이용하여 하나의 통신 회선을 통해 여러 SCU들에 대한 서비스를 처리할 수 있다. 또한, SCU에 전송된 메시지에 대한 응답 메시지가 항상 존재하기 때문에 응답 메시지를 통해 서비스 요청 메시지가 정상적으로 전달되었는지를 확인할 수 있다. 그러나 MCU의 읽기 요청에 대한 SCU의 응답 메시지는 처리 결과로 값만을 반환하기 때문에 어떤 종류의 서비스 요청에 대한 응답인지 식별할 수 없다. 따라서 MCU 통신 프로그램 작성 시 하나의 서비스 요청 메시지를 전송하고 해당 메시지 처리가 완료된 후에 다음 메시지를 전송하므로 처리 효율에 한계가 있다.

      본 논문에서는 이런 문제점을 개선하기 위해 통신 클래스 내부에 전송 메시지들을 관리하는 별도의 ICDT(Index Code Definition Table)을 작성하여 어떤 서비스에 대한 응답 메시지인지 식별이 가능하고 서비스 처리 속도를 향상시킬 수 있는 모드버스 통신 클래스를 제안하였다.

    

    

  
    
      Ⅱ. 관련 연구
      다양한 SCU 장치들을 연결할 수 있도록 표준화된 모드버스 프로토콜은 전 세계적으로 널리 보급되어 사용되고 있는 자동화 프로토콜의 하나로서, RS-232/422/485 및 이더넷 디바이스를 지원한다. 또한 PC, PLC, DCS, HMI, 계측기 등의 많은 공업 기기 및 국가 주요 핵심 기반 시설을 관리하는 SCADA 시스템에 사용되고 있으며[5]-[7], 전송 방식으로는 ASCII 모드와 RUT 모드가 있다. 그림 1은 모드버스 프로토콜의 메시지 형식을 나타낸다[8].

      
        
        

        Fig. 1. 
				
        

        
          Message format of Modbus protocol
        
        

        

      

      모드버스 프로토콜은 SCU 제조업체에서 제공하는 메모리 맵의 레지스터 값을 쓰거나 읽음으로써, SCU의 정보를 취득하거나 제어를 수행할 수 있기 때문에, 숫자 코드만을 이용하는 모드버스 프로토콜의 단점을 보완하기 위해 일부 SCU 제조업체에서는 별도로 작성한 모드버스 응용 프로토콜을 추가로 제공하는 경우도 있다.

      표 1과 2는 SCU 제조업체에서 제공하는 모드버스 응용 프로토콜의 형식과 명령어 예를 나타내는 것으로[9][10], 대부분의 모드버스 응용 프로토콜은 시작 문자와 끝 문자를 재 정의하고 함수 코드를 대신하여 문자열로 인식할 수 있는 명령 코드를 별도로 제공하고 있다.

      
        Table 1. 
				
        

        
          Modbus application protocol format
        
        

      

      
        
          
            	Start Char
            	Address
            	Command
            	Data
            	Check Sum
            	End Char
          

        
        
          	STX
0x02
          	1~99
          	Reference of Command
          	Sum Addr to Data
          	CRLF
0x0D
0x0A
        

      

      

      
        Table 2. 
				
        

        
          Modbus application command list
        
        

      

      
        
          
            	Command
            	Description
          

        
        
          	RSD
          	D-Rregister Continuous Read
        

        
          	RRD
          	D-Register Random Read
        

        
          	WSD
          	D-Rregister Continuous Write
        

        
          	WRD 
          	D-Register Random Write
        

        
          	… 
          	…
        

        
          	AMI 
          	Information of Controller
        

      

      

      그러나 여전히 SCU의 응답 메시지만으로는 어떤 서비스 요청에 대한 응답인지 식별할 수 없고 연속적인 서비스 요청에 대한 처리가 어렵다.

    

    

  
    
      Ⅲ. 통신 클래스 설계
      
        3.1 모드버스 프로토콜 문제점 분석
        그림 2는 모드버스 프로토콜을 이용한 통신 예를 나타내는 것으로, 01번 주소를 가지는 SCU에게 현재 온도 설정 값(SV: 0x0039)과 현재 온도 값(PV: 0x03e8)을 읽기 요청(Function Code: 04)하였다. 그러나 SCU에서 응답한 메시지에서는 읽기 요청한 결과 값(0x00fa, 0x00f5)만을 반환하기 때문에 응답 메시지로는 어떤 서비스 요청에 대한 응답인지 식별할 수 없다.

        
          
          

          Fig. 2. 
				
          

          
            Modbus communication example
          
          

          

        

      

      
        3.2 통신 에러 검색 알고리즘 설계
        표 3은 MCU의 서비스 요청 메시지에 대한 에러 검색 및 응답 메시지 식별을 위해 인덱스 코드와 메시지 정보 및 전송 시간 등을 정의한 인덱스 코드 정의 표이다. 표의 해당 항목들은 통신 클래스 내부에서 송·수신 메시지 처리 시 값을 설정한다.

        
          Table 3. 
				
          

          
            Index code definition table (ICDT)
          
          

        

        
          
            
              	
              	Index Code
              	Send Message
              	Kind of Receive
              	Send Time
(tick count)
            

          
          
            	first
            	0
            	Message #1
            	1
            	1000
          

          
            	1
            	Message #2
            	1
            	1200
          

          
            	2
            	Message #3
            	1
            	1500
          

          
            	···
          

          
            	255
            	Message #256
            	1
            	4700
          

          
            	0
            	Message #257
            	0
            	5000
          

          
            	···
          

          
            	current
            	n
            	Message #idx
            	1
            	6100
          

        

        

        그림 3은 표 3의 인덱스 코드 정의 표를 이용한 통신 에러 검색 알고리즘에 대한 함수 처리 과정을 나타내는 의사코드이다. 정상은 -1, SCU의 미 응답 에러는 0∼255까지의 인덱스 코드 값, SCU에서 에러를 응답한 경우 해당 인덱스 코드에 256을 더한 256부터 511까지의 값을 반환한다.

        
          
          

          Fig. 3. 
				
          

          
            Error search algorithm
          
          

          

        

      

      
        3.3 통신 클래스 설계
        그림 4는 본 논문에서 설계한 통신 클래스의 구성을 나타내는 것으로, MCU 응용 프로그램 영역, 각 SCU 제조업체에서 제공하는 서비스를 처리하기 위한 SCU별 처리 클래스 영역 및 SCU와 통신을 수행하는 통신 클래스 영역으로 구성하였다.

        
          
          

          Fig. 3. 
				
          

          
            Error search algorithm
          
          

          

        

        동작 과정으로는 MCU 응용 프로그램에서 SCU 처리 클래스를 이용하여 SCU의 정보를 취득하거나 제어를 수행하는 함수를 호출하면 SCU 처리 클래스에서는 프로토콜 포맷에 맞춰 변환한 메시지를 통신 클래스로 전달한다. 통신 클래스에서는 해당 메시지를 큐에 등록하고, 이후 큐에 등록된 메시지는 통신 클래스 내부의 송신 스레드(Send Thread)에 의해 SCU로 메시지를 전송하게 된다.

        또한, 송신 스레드에서는 전송 시점에 인덱스 코드 정의 표(ICDT)의 수신 쪽(Kind of Receive)값을 0으로 설정하고, 일정 주기 간격으로 ICDT의 정보를 이용하여 통신 에러를 검색한다. 통신 에러 발생 시 ICDT의 인덱스 코드와 함께 에러 정보를 이벤트를 통해 MCU 응용 프로그램 내의 MainFrame.cpp에 전달한다.

        MainFrame.cpp 내의 이벤트 처리 함수 내에서 전달 받은 메시지는 각 SCU 처리 클래스에 전달하며, SCU 처리 클래스에서는 ICDT의 인덱스 코드를 이용해 서비스 유형을 식별하고 에러 형태에 따라 메시지 박스 등을 통해 알람을 발생하거나 메시지를 재전송할 수 있다.

        SCU에서 응답한 메시지는 수신 스레드(Receive Thread)에서 메시지 구문 분석을 통해 얻어진 수신된 메시지의 SCU 주소를 이용해 ICDT에서 해당 SCU에 최근 전송한 인덱스 코드를 취득한 후, 정상 메시지인 경우 ICDT의 수신 쪽 값을 1로 설정하고, 에러 응답 메시지인 경우 2로 설정한다. 이후 해당 인덱스 코드와 함께 수신된 메시지 정보를 이벤트를 통해 MCU 응용 프로그램 내의 MainFrame.cpp에 전달한다.

        MainFrame.cpp 내의 이벤트 처리 함수에서는 수신된 메시지를 각 SCU 처리 클래스에 전달한다. SCU 처리 클래스에서는 수신된 메시지 및 인덱스 코드를 이용하여 서비스 유형을 판단 한 후, 해당 서비스 유형에 따라 수신된 값을 설정하거나 정보로 이용할 수 있다.

      

    

    

  
    
      Ⅳ. 실험 및 성능 분석
      
        4.1 실험 환경
        본 논문에서 실험은 설계한 통신 클래스의 처리 성능을 비교·분석하기 위해 혈액 검사 시 사용되는 진공 채혈관 조립 설비의 운영 환경을 토대로 제안한 통신 클래스의 적용 여부에 따른 비교 실험을 실시하였으며, ⓛ SCU 장치에서 에러 발생 시 비교 실험, ② MCU의 연속적인 서비스 요청 시 전송 메시지 처리시간에 관한 비교 실험을 수행하였다.

        그림 5는 실험에서 사용된 진공 채혈관 조립 설비의 시스템 구성으로, SCU 장치는 약품 주입 공정에서 온도를 제어하기 위해 사용하는 온도 제어기, 드라이어(Dryer) 공정에서 사용되는 인버터, 일정량의 혈액을 주입하기 위해 사용되는 진공압력 제어기 등으로 구성된다. 각 SCU 주소는 표 4와 같이 정의하여 실험을 진행하였다.

        
          
          

          Fig. 5. 
				
          

          
            Experimental environment & configuration
          
          

          

        

        
          Table 4. 
				
          

          
            SCU information in vacuum blood equipment
          
          

        

        
          
            
              	SCU Name
              	SCU Address
              	Usage
            

          
          
            	Thermo Controller
            	01 
            	Thermo Control and Monitoring
          

          
            	Pressure Controller
            	02 
            	Control Vacuum Pressure
          

          
            	Inverter
            	03 
            	Control Air Speed
          

        

        

      

      
        4.2 SCU 에러 발생 시 비교 실험
        본 실험은 특정 SCU에서 에러가 발생할 경우 처리 과정에 관한 실험으로, 표 5와 같은 순서 및 조건으로 실험을 진행하였으며, 그림 6은 SCU에서 에러가 발생한 경우의 MCU 화면이다.

        
          Table 5. 
				
          

          
            Experiment sequence and conditions
          
          

        

        
          
            
              	Content
              	Explanation
            

          
          
            	Experiment
Sequence 
            	1) Read current Vacuum value
2) Read current Thermo value
3) Read current Vacuum value
4) Read current Thermo value
          

          
            	Experiment
Conditions 
            	1) Send time interval : 100 ms
2) No Response time interval : 1sec
3) Error SCU address: #2
          

        

        

        
          
          

          Fig. 6. 
				
          

          
            MCU screen in case of SCU error
          
          

          

        

        그림 6에서 ① 통신 클래스를 적용하지 않은 상태에서는 베큠(Vacuum) 읽기 요청 후 미 응답 에러가 약 1초 후에 발생하고, 이후 다음 메시지가 전송되는 것을 확인할 수 있다. 그러나 ② 제안한 통신 클래스를 적용하면, 베큠 읽기 요청에 대한 응답을 기다리지 않고 다음 서비스인 PV값 읽기 요청 메시지가 전송되고, 이후 약 1초 후에 베큠 읽기 요청에 대한 미 응답 에러가 발생하는 것을 확인할 수 있다.

        이는 제안한 통신 클래스를 적용하면, 전송 메시지를 관리하는 ICDT을 이용하면 이미 전송된 메시지에 대해 에러 검색 및 SCU에서 응답한 메시지의 식별이 가능하므로 먼저 전송한 메시지의 응답이 없는 상태에서도 다음 서비스 요청 메시지를 전송할 수 있기 때문이다.

      

      
        4.3 전송 메시지 처리시간 비교 실험
        본 실험은 통신 처리시간에 관한 실험으로 표 6과 같이 현재 온도 값 읽기는 500msec 간격, 진공 값 읽기는 50msec 간격, 인버터의 공기 속도(Air speed) 읽기는 100msec 간격으로 약 5초 동안 160개의 서비스 요청 메시지를 SCU에게 전송하도록 프로그램을 작성하여 실험하였다.

        
          Table 6. 
				
          

          
            Processing time experiment conditions
          
          

        

        
          
            
              	Service Message
              	Send Time Interval
            

          
          
            	Read current PV(Thermo) value
            	500 msec
          

          
            	Read current Vacuum value
            	50 msec
          

          
            	Read current Air speed value
            	100 msec
          

          
            	SCU Response time 
            	about 50 msec
          

        

        

        그림 7은 동시적인 다중의 서비스 요청 메시지 전송 시 처리 시간에 대한 결과를 나타내는 것으로,실험은 총 30회에 걸쳐 반복 실험을 하여 평균 처리 시간을 구했다.

        
          
          

          Fig. 7. 
				
          

          
            Processing time result
          
          

          

        

        통신 클래스를 적용하지 않은 경우 평균 처리 시간은 12.913sec가 소요되었으며, 통신 클래스 적용한 경우 평균 처리 시간은 8.279sec가 소요되어 제안한 통신 클래스를 적용할 경우 약 56% 정도의 처리속도가 향상되었음을 확인하였다. 이는 제안한 통신 클래스 내부에서 전송 메시지를 관리하는 ICDT를 이용하면 응답한 SCU의 주소 및 서비스 유형을 식별할 수 있기 때문에 이전에 전송한 메시지에 대한 응답이 없는 경우에도 다음 메시지를 전송할 수 있기 때문이다.

      

    

    

  
    
      Ⅴ. 결	론
      기존 모드버스 프로토콜은 응답한 메시지가 어떤 서비스 요청에 대한 응답인지를 식별할 수 없어 하나의 서비스 요청이 처리된 후 다음 서비스 요청 메시지를 전송할 수 있다.

      본 논문에서는 이런 문제를 해결하기 위해 통신 클래스 내부에 인덱스 코드 정의 표를 작성하여 전송 메시지를 관리할 수 있는 모드버스 통신 클래스를 제안하였다. 통신 클래스 내부에 정의된 인덱스 코드 정의 표의 인덱스 코드는 메시지의 전송 순서를 파악하기 위한 코드로 이를 이용하여 이전 전송한 서비스 요청 메시지가 처리되지 않은 상태에서도 또 다른 서비스 요청 메시지를 전송할 수 있도록 하였다. 또한, SCU에서 응답한 메시지가 어떤 서비스에 대한 응답 메시지인지 식별할 수 있도록 하였다.

      실험 결과, 제안한 통신 클래스를 적용하면 하나의 서비스 요청 메시지 전송 후 응답 메시지 처리가 완료되지 않은 상태에서 다음 서비스 요청 메시지의 전송이 가능하였으며, 에러 발생 시 인덱스 코드 정의 표를 이용하여 에러가 발생한 SCU 위치를 확인할 수 있었다. 또한, 동시적인 다중의 서비스 요청 메시지 전송 처리시간에 관한 실험에서는 제안한 통신 클래스를 적용하면 약 56% 정도의 처리 시간이 향상된 것을 확인하였다.

      향후 연구에서는 산업용 장비의 스마트 제어를 위한 다중 IoT 장치 연결 시 취약한 보안 문제를 해결하기 위한 경량화 인증 방식 및 메시지 암호화 방법에 관한 연구를 수행하고자 한다.
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* Define List
- CUR_RECEIVE STEP - Last Recelve Index (Iitialza value = 0)
- _ERR_TIME_OUT_: Send Message Timeout define (default: 1000msec)
~GET_Kind_of_Recelvaf): Kind of Recsive Value (in Tabls
- GET_TimeElapsed(): Measurement of elapsed time funit: msec)
+ Raturn Value:: Error s reater than or equal o0, Noerror s -1

Sub Gt Errorsaarch() asINTEGER
INTEGER indexCode =0
FOR = (CUR_RECEIVE STEP + 255)T0 (CUR_RECEIVE STEP+ 1) STEP -1
indexCode = MOD 256
IF GET_Kindof_ReceiuefindexCoce] =0 THEN
IFGET_TimeFlapse(indexCode] >_ERR_TIME_OUT_THEN
RETURN lindexCode
ENDIF
ELSEIF GET Kind of RecoluelindoxCode) =2 THEN
RETURN iindexCode + 256
END I
NEXT
RETURN 1
End b
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