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            Abstract
          
        

        
          텔레메트리 데이터의 무결성은 자동화와 안전 의사결정의 핵심 기반이지만, 기존 방식은 애플리케이션 신뢰와 원시데이터 보관에 의존하여 프라이버시 보호와 감사 가능성 측면에서 한계를 가진다. 이에 본 논문은 값을 공개하지 않고 정책 준수 여부를 입증할 수 있는 영지식증명 기반의 무결성 메커니즘을 제안한다. 제안된 메커니즘은 커밋, 증명, 온체인 검증, 정책 버전 앵커링, 집계 운용을 단일 절차로 통합하여, 데이터 노출 없이 정책 준수 판정과 재현 가능한 감사를 가능하게 한다. 또한 블록체인에 판정 결과와 정책 버전을 기록하여 판정의 불변성과 재현성을 확보하고, 집계 증명을 통해 다건 제출의 검증 호출을 줄여 검증 효율성을 향상시킨다. 결과적으로 본 논문은 데이터 무결성, 프라이버시, 감사 가능성, 비용 효율성을 동시에 충족하는 새로운 텔레메트리 신뢰 모델을 제시한다.

        

        
          
            초록
          
        

        
          Ensuring the integrity of telemetry data is essential for automation and safety-critical decision making. However, existing methods rely on application-level trust and centralized raw data storage, limiting privacy protection and auditability. This paper proposes a Zero-Knowledge Proof based integrity mechanism that verifies policy compliance without disclosing data values. By integrating commitment, proof generation, on-chain verification, and policy version anchoring, the proposed model enables reproducible and privacy-preserving auditing. Anchoring policy updates and results on blockchain ensures immutability and reproducibility, while batch verification reduces verification overhead, thereby unifying data integrity, privacy, and auditability.
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      Ⅰ. 서 론
      현대의 설비와 환경 센서가 생성하는 텔레메트리는 자동화와 안전, 규정 준수 판단을 떠받치는 핵심 데이터다. 그럼에도 현장의 무결성 보장은 애플리케이션 신뢰와 원시데이터 보관에 기댄 사례가 많아, 값 노출 위험과 과도한 보관 부담, 분산된 로그로 인한 감사 비용을 키운다[1]. 대규모 장치가 고빈도로 제출하는 환경에서는 확장성과 지연, 비용을 동시에 관리해야 하며, 정책이나 보정 값이 바뀌어도 과거 판정을 동일 조건으로 재현할 수 있어야 한다. 이러한 요구를 만족하는 구조적 대안이 필요하다[2][3].

      하지만, 원시값 중심 검증은 데이터 최소 공개 원칙과 충돌하고, 접근 권한 관리에 따른 법적 책임을 증폭시킨다. 판정 근거가 애플리케이션과 데이터베이스에 분산되면 변경 가능성이 남고, 정책과 보정의 변동이 있을 때 과거 판정의 재현성이 흔들린다. 장치의 폐기·위변조 여부를 즉시 확인하기 어렵고, 중복 제출과 재전송은 검증 자원을 불필요하게 소모한다. 이처럼 무결성 보장은 데이터 노출, 기록의 가변성, 버전 관리의 취약성 등 복합 병목에 갇혀 있다[4][5].

      이에 따라, 영지식증명은 값 공개에 의존하는 기존 검증의 한계를 줄이는 실질적 해법이 된다. 장치 단계에서 값·난수·메타데이터를 결속한 커밋을 만들고, 공개된 정책 제약을 만족한다는 사실만을 증명함으로써 값 자체를 노출하지 않고도 신뢰 가능한 판정에 도달한다[6]. 판정과 정책 버전을 블록체인에 고정하면 기록의 변경 가능성이 사라지고 감사와 재현성이 확보된다. 또한 장치 등록과 커밋 중복 차단을 사전 단계로 두어 위변조·재전송을 억제하고, 다건 제출은 집계 증명으로 묶어 검증 호출을 줄여 비용과 지연을 낮춘다. 공개 입력을 최소화하는 설계는 링크 가능성을 줄여 프라이버시를 보전한다[7][8].

      따라서, 본 논문은 위 대안을 구체화하여, 텔레메트리 제출에서 판정 기록까지를 하나의 메커니즘으로 정의하고 프로토콜 수준의 명세와 간결한 정식화를 제시한다. 커밋과 증명, 온체인 검증과 불변 기록, 정책 버전 앵커링, 집계 운용을 단일 절차로 통합함으로써 값 비공개 상태에서 정책 준수 판정과 재현 가능한 감사를 가능하게 한다.

    

    

  
    
      Ⅱ. 관련 연구 분석
      
        2.1 텔레메트리 무결성 기법 분석
        분산 환경에서의 무결성 보장은 오랫동안 전송 보호, 디지털 서명·해시, 보안 감사 로그, 신뢰실행환경(TEE, Trusted Execution Environment)의 원격증명에 의해 달성되어 왔다. 이 계열은 "무슨 일이 발생했는가"를 변경 불가능한 형태로 남기고, 사후 재현과 책임 추적을 가능하게 만든다. 그러나 값 공개를 최소화한 상태에서 정책 준수의 의미론적 검증을 제공하는지는 별도의 문제로 남아 있다[9].

        보안 감사 로그는 로그 항목을 암호학적으로 연쇄 결속하여 삭제·삽입·수정을 탐지하는 tamper-evident 구조를 제공하며, 침해 이후에도 포렌식 가능한 기록을 유지한다. 분산 계정성 프레임워크는 서명 로그와 기준 구현에 대한 재실행 대조를 결합하여, 관측 가능한 비정상 행위를 특정 주체에 귀속시키는 실용적 책임성을 달성한다. 한편 TEE 기반 원격증명은 하드웨어 신뢰 뿌리를 이용해 플랫폼·코드 상태를 제3자에게 증명하는 운용 모델을 제공하며, 데이터센터 환경에서 제3자 검증 인프라를 갖춘 형태로 정교화되어 왔다[10][11]. 더 나아가 이 세 범주는 데이터의 이동·저장·실행이라는 서로 다른 위협 면을 분담함으로써 동일 사건에 대한 증거를 상호 보완적으로 남기며, 로그는 발생 사실과 순서를, 계정성은 행위의 정당성을, 원격증명은 실행 환경의 신뢰성을 계층적으로 뒷받침한다.

      

      
        2.2 블록체인 앵커링 분석
        블록체인 앵커링은 해시와 같은 데이터 요약을 불변 장부에 고정하여, 제3자가 독립적으로 변경 여부를 검증할 수 있게 하는 방법이다. IoT 맥락에서는 대량의 센서 스트림에 대해 출처와 변환 경로를 남기고, 사건 시점·책임 추적을 지원하는 감사 인프라로 활용이 확산되고 있다. 앵커링된 요약은 블록 타임스탬프와 높이와 결합되어 사건의 시간적 순서를 고정하며, 감사자는 원본에 접근하지 않고도 요약 대조만으로 위·변조 여부를 판단할 수 있다[12].

        운용 패턴은 대체로 오프체인 저장과 온체인 요약으로 구성된다. 장치/엣지에서 원본을 저장소에 적재하고, 계약에는 콘텐츠 무결성을 식별하는 커밋 해시, 수집 시각·장치 식별자·처리 단계 등 최소 메타데이터, 버전·스키마 식별자를 기록한다. 단건 앵커링의 비용을 줄이기 위해 머클 배치나 롤업형 집계가 쓰이며, 체인 이벤트를 인덱싱해 역질의와 기간별 감사 보고를 구성한다. 권한형 컨소시엄 체인에서는 스마트컨트랙트 기반 감사 로그와 장치/운영자 등록, 중복 커밋 차단, 정책·스키마 버전 필드등을 통해 추적성과 형상 관리를 동시에 달성한다. 공용 체인을 이용하는 경우에는 L2·배치 주기·가스 상한으로 비용/지연을 조절하고, 체인 재구성 대비 최소 확정성 깊이를 정해 운영한다[13][14].

        따라서 앵커링은 불변 이력과 제3자 검증을 강화하는 선택적 구성으로 유효하지만, 정책 준수의 의미론적 판정은 별도의 체계가 필요하며, 본 논문의 제안은 이 부분을 영지식증명 기반 메커니즘으로 해결한다.

      

      
        2.3 관련 연구 분석
        현행 접근을 종합하면 두 축의 공백이 뚜렷하다. 값은 숨긴 채로 정책 준수 여부를 즉시 판단하는 형식적 검증 수단이 부족하고, 불변 장부에 남는 기록이 판정의 의미론과 충분히 결합되지 않아 동일 조건으로 맥락을 복원하기 어렵다. 대량 제출에서의 비용과 지연, 공개 입력이 남기는 링크 가능성, 정책이나 보정값의 변경이 과거 판정의 재현성을 흔드는 문제도 동시에 나타난다[15]. 이러한 한계는 값 비공개 상태에서 정책 제약 충족을 증거로 제시하고, 판정과 정책 버전을 일관되게 고정하며, 집계로 검증 호출을 억제하는 설계가 필요함을 시사한다.

        B. Benedikt et al.의 연구[16]에서는 신뢰 설정 없이도 짧은 범위증명과 다중 범위의 집계 검증을 제시하여, 값 비공개 상태에서 범위·형식 제약을 실용적으로 판정할 수 있음을 보였다. J. Groth의 연구[17]에서는 상수 크기 증명과 빠른 검증을 갖춘 SNARK를 제시해 온·오프체인 어디서든 정책 회로 검증의 단가를 크게 낮출 수 있음을 입증했다. M. Mary et al.의 연구[18]에서는 보편·업데이트 가능한 SRS를 지원해 정책·회로 변경이 잦은 환경에서 설정 재사용을 가능케 하고, 배치 검증 조력자 모델로 대량 검증의 한계를 완화했다. Chiesa et al.의 연구[19]에서는 보편·업데이트 가능한 SRS를 유지한 전처리형 zkSNARK로, 검증키/정책 버전 관리 부담을 줄이면서도 빠른 검증을 달성하는 방법을 제시했다. Narula et al.의 연구[20]에서는 원장 데이터 노출 없이도 합계·제약 충족 여부를 감사자가 질의·검증할 수 있는 프로토콜을 구현해, 값 비공개 정책 검증의 감사 가능성을 실제 시스템 수준에서 증명했다.

        선행 연구에서는 비공개 제약 검증, 짧은 증명·빠른 검증, 보편/업데이트 가능한 설정, 집계·재귀 검증, 비공개 감사 등 개별 능력을 확장해 왔으나, 텔레메트리 파이프라인을 아우르는 엔드투엔드 운용 모델은 부족하다[21]-[22]. 본 논문는 최소 공개 입력의 커밋–증명 흐름을 중심으로 장치 등록, 커밋 중복 차단, 정책 버전·검증키·판정의 결속, 단건/집계 제출, 이의 절차를 하나의 상태기계로 통합한다. 판정과 정책 버전은 투명 로그 또는 불변 원장에 선택적으로 고정해 재현 가능성을 확보하고, 집계·재귀 운용으로 비용과 지연을 억제한다. 결과적으로 값 비공개, 정책 준수의 형식적 판정, 감사 가능성, 확장성을 동시에 충족하는 실무 지향 메커니즘을 제시한다.

      

    

    

  
    
      Ⅲ. 영지식증명 기반 텔레메트리 무결성 메커니즘 제안
      본 장에서는 텔레메트리 전 과정을 값 비공개 상태로 검증하고 결과를 변경 불가능한 원장에 고정해 무결성을 높이는 메커니즘을 제안한다. 측정 시점에 장치는 값과 난수와 최소 메타데이터를 결속한 커밋을 만들고 공개 정책 제약을 만족한다는 증명을 함께 생성한다. 제출 자료는 블록체인에서 정책 버전에 따른 기준으로 검증되며 수락 여부와 버전이 블록 시간과 함께 기록된다. 집계 증명을 적용하면 여러 제출을 하나로 압축해 비용과 지연을 줄이되 결속성과 정당성과 영지성과 불변 기록이라는 핵심 보장은 유지된다. 또한 공개 입력은 정책 버전·장치 식별자·시간창 등 최소 필드로 제한해 링크 가능성을 낮춘다.

      
        3.1 약어 정리
        본 절은 그림과 표에서 쓰이는 핵심 약어를 문장으로 정의한다.

        표 1은 본 논문에서 사용하는 약어를 정의한 것이다. y는 검증에 필요한 최소 공개 필드 묶음으로, 보통 정책 버전·장치 식별자·허용 시간창·보정 해시·커밋 해시가 포함된다. w는 외부에 공개하지 않을 비공개 입력 묶음을 의미한다.

        
          Table 1. 
				
          

          
            Notation and abbreviations
          
          

        

        
          
            
              	Abbrev.
              	Definition
            

          
          
            	y
            	Minimal set of public fields required for verification.
          

          
            	w
            	Private inputs kept off-chain.
          

          
            	R(y, w)
            	Policy constraints that must hold simultaneously.
          

          
            	VK
            	Verification key for the specific circuit/policy version used during proof checking.
          

          
            	Y_AGG
            	Aggregated public inputs that normalize/pack multiple yiy_iinto a single verification instance.
          

          
            	P_AGG
            	Aggregated proof that compresses multiple pip_iinto a single verifiable proof.
          

          
            	C_LIST
            	Ordered list of commit hashes included in a batched submission.
          

          
            	TX
            	On-chain submission unit.
          

          
            	tx_hash
            	Transaction hash used for acknowledgment and traceability.
          

          
            	H(·)
            	Hash/commit function that binds value, nonce, and metadata to produce the commitment.
          

        

        

        R(y, w)는 값이 따라야 하는 정책 제약의 논리 묶음이며, 범위/형식 적합성, 변화율 기반 일관성, 제출 지연 한도에 의한 신선도, 보정 데이터와의 일치, 커밋과의 결속으로 구성된다. VK는 특정 정책·회로 버전에 대응하는 공개 검증 파라미터다.

        집계 처리를 위해 Y_AGG는 복수의 공개 입력을 하나로 정규화·압축한 표현이며 P_AGG는 복수의 증명을 단일 검증이 가능하도록 묶은 결과다. C_LIST는 배치 제출에 포함되는 커밋 해시 목록으로 사후 감사 시 집계 단위와 개별 제출을 연결한다.

        TX는 온체인 제출의 단위이고, tx_hash는 제출 접수 확인과 추적을 위한 식별자다. 마지막으로 H(·)는 값·난수·메타데이터를 결속해 커밋을 생성하는 해시/커밋 함수를 의미한다.

      

      
        3.2 구성 요소 정리
        제안 메커니즘은 종단 장치, 엣지 수집자, 서버, 블록체인의 네 가지 구성요소로 구성되며, 블록체인은 다섯 개의 기능적 요소로 정의한다.

        표 2는 제안 메커니즘의 구성 요소를 보이는 것이다. 종단 장치(Device)는 센서 값을 취득하고, 값과 메타데이터를 결속한 커밋과 정책 준수 여부를 입증하는 증명을 생성해 한 번의 트랜잭션으로 제출한다. 엣지 수집자(Edge aggregator)는 여러 장치에서 들어온 제출을 수집해 형식과 타임스탬프를 정규화하고, 중복을 제거한 뒤 집계 증명으로 압축해 블록체인에 전달함으로써 비용과 지연을 줄인다. 서버(Server)는 블록체인에서 발생하는 판정 결과와 정책 버전, 블록 정보를 구독하여 상태를 시각화하고 경보·리포트를 제공하되, 검증의 신뢰 근원으로 사용되지는 않는다. 블록체인(Blockchain)은 정책과 장치 상태를 점검한 후 영지식 검증을 수행하고, 판정과 정책 버전을 불변 기록하며 필요 시 이의 제기를 처리한다.

        
          Table 2. 
				
          

          
            Proposed mechanism components
          
          

        

        
          
            
              	Component
              	Primary role
            

          
          
            	Device
            	Measure data, create commitment, create zero-knowledge proof, submit a single transaction
          

          
            	Edge aggregator
            	Collect submissions from multiple devices, normalize them, submit an aggregated transaction
          

          
            	Server
            	Subscribe to blockchain events, monitor status, trigger alerts and reporting
          

          
            	Blockchain
            	Check policy and device status, verify proofs, record verdicts immutably, handle disputes
          

        

        

        표 3은 블록체인의 기능적 구성 요소를 보이는 것이다. PolicyRegistry는 정책·회로 버전을 관리하고 검증 기준을 제공하며, DeviceRegistry는 장치의 등록과 상태, 키 수명주기를 통제한다. 두 레지스트리는 블록체인에 의해 불변성이 보장되지만, 실제 등록 및 검증 트랜잭션은 Fog Operator가 수행한다. 이에 따라 운영 주체의 무결성과 키 관리가 시스템 신뢰의 전제 조건으로 가정된다. ZKVerifier는 제출된 공개 정보와 증명을 바탕으로 영지식 검증을 수행해 수락 또는 거절을 결정한다. CommitStore는 판정과 정책 버전, 블록 정보를 변하지 않게 기록하고 중복 제출을 차단하며, 외부로 이벤트를 발행한다.

        
          Table. 3. 
				
          

          
            Blockchain functional components
          
          

        

        
          
            
              	Component
              	Primary role
            

          
          
            	PolicyRegistry
            	Versions policies/circuits and provides the verification key or circuit hash
          

          
            	DeviceRegistry
            	Manages device enrollment and status (valid/revoked) and handles key rotation
          

          
            	ZKVerifier
            	Executes zero-knowledge proof verification and produces accept/reject decisions
          

          
            	CommitStore
            	Permanently records commit hash, policy version, verdict, and block; emits events; prevents duplicate submissions
          

          
            	Dispute
            	Receives appeals and evidence hashes, triggers re-verification, and records updated verdicts
          

        

        

        Dispute는 이의 제기와 보완증빙을 받아 재검증을 트리거하고, 갱신된 판정을 기록해 감사 가능성을 높인다.

      

      
        3.3 증거 생성과 온체인 검증 절차
        제안 메커니즘에서는 측정 시점부터 블록체인 기록까지의 전 과정을 하나의 프로토콜로 묶어, 값을 드러내지 않고도 정책 준수 여부를 기계적으로 확인하고 그 결과를 변경 불가능하게 고정하는 방법을 제시한다.

        그림 1는 제안 메커니즘의 구성요소와 블록체인의 기능적 구성요소간 데이터 처리 및 전파 흐름을 보이는 것이다.

        
          
          

          Fig. 1. 
				
          

          
            Data flow diagram of the proposed Mechanism
          
          

          

        

        측정이 발생하면 장치는 값(v)과 난수(r)와 메타데이터(m)를 해시 함수에 결속해 커밋(c)을 만든다. 이때 커밋 함수(H)를 사용하며 관계는 식 (1)과 같이 표현된다.
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        장치는 이어서 공개 입력(y)와 비공개 입력(w)를 준비하고, 공개된 정책 제약 R(y,w)를 만족한다는 증명(p)를 생성한다. 공개 입력에는 정책 버전과 장치 식별자, 허용 시간창과 보정 데이터의 해시, 그리고 커밋 해시가 포함되며 값 자체는 공개되지 않는다. 신선도는 시간창(Time window)을 기준으로 하여 측정 시각이 식 (2)와 같이 범위 내에 있는지를 통해 판정한다.
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        제출은 두 가지 경로로 진행된다. 단건 제출의 경우 장치는 커밋과 공개 입력, 증명을 하나의 트랜잭션으로 전송하고 영수증 역할의 tx_hash를 수신한다. 다수 측정이 모인 상황에서는 엣지 수집자가 여러 장치의 제출을 모아 형식과 시각을 정규화하고 중복을 제거한 다음, 커밋 목록(CLIST)와 집계 공개 입력(YAGG), 집계 증명(PAGG)로 압축하여 단일 트랜잭션으로 보낸다. 이 단계에서 엣지는 원시값을 해석하지 않고 이미 봉인된 항목만 재포장하므로 프라이버시와 결속성이 유지된다.

        온체인에 도달한 자료는 먼저 사전 점검을 거친다. 검증 모듈은 정책 레지스트리에서 해당 정책 버전의 검증키(VK)를 가져오고, 장치 레지스트리에서 제출 주체의 상태를 확인한다. 이어 기 접수된 커밋 해시의 원장(CommitStore)에서 동일 커밋 존재 여부(Unique(c))를 조회해 재전송·중복을 차단한다. 이 중복 배제 조건은 식 (3)과 같이 형식화한다.

        
          
            
              	
                
                  
                    U
                    n
                    i
                    q
                    u
                    e
                    
                      
                        c
                      
                    
                    =
                    c
                    ∈
                    C
                    o
                    m
                    m
                    i
                    t
                    S
                    t
                    o
                    r
                    e
                  
                
              
              	
                (3) 
				
              
            

          

        

        사전 점검이 통과되면 검증기는 공개된 정책 제약을 영지식 방식으로 판정한다. 단건 제출은 검증키(VK), 공개 입력(y), 증명(p)을 받아 해당 제출이 제약을 만족하는지 평가하고, 집계 제출은 집계 공개 입력(YAGG)집계 증명(PAGG)으로 묶인 여러 항목을 한 번에 평가하되 모든 항목이 참일 때에만수락한다.

        수락(ACCEPT)으로 판정되면 검증기는 해당 제출의 결과를 커밋 저장소(CommitStore)에 한 행(Tuple)로 영구 기록하고, 동시에 서버가 구독할 수 있는 이벤트를 발생시킨다. 식 (4)는 기록되는 구조의 예시를 보이는 것이다.
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        거절일 경우에도 사유와 함께 남겨져 사후 감사가 가능하며 필요하면 이의 절차로 보완 증빙의 해시를 제출해 재검증을 요청하고, 판정이 변경되면 갱신 기록과 이벤트가 추가된다. 이와 같은 연쇄적 흐름은 커밋을 통한 사후 변경 차단, 공개 입력 최소화에 따른 프라이버시 보전, 정책 제약에 근거한 기계적 판정, 온체인 앵커링에 의한 감사 가능성을 하나의 경로로 통합하여 텔레메트리 데이터의 무결성을 체계적으로 강화한다. Dispute 절차는 동일한 정책 기준 하에서 수행되며 이를 통해 재검증 과정에서 판정 기준의 일관성을 유지한다. 또한 블록체인의 불변성 특성에 따라 기존 판정 기록은 삭제되거나 변경되지 않으며, 재검증 결과는 새로운 기록으로 추가되어 판정 이력을 유지한다.

      

    

    

  
    
      Ⅳ. 제안 메커니즘 구현 타당성 평가
      
        4.1 실험 환경 구성
        본 논문은 제안된 영지식 증명 기반 텔레메트리 데이터 무결성 검증 메커니즘의 동작 특성과 효율성을 검증하기 위해, macOS 로컬 환경에서 모듈 테스트를 위한 Python 기반 프로토타입을 구현하였다. 환경은 Python 3.9 기반으로 설정되었으며, 온체인 실험은 Ganache 로컬 블록체인을 통해 수행하였다. Ganache는 개발 및 테스트 환경을 위한 로컬 블록체인으로, 본 논문에서는 별도의 블록 확정 깊이를 설정하지 않고 트랜잭션이 블록에 포함되는 시점을 기준으로 기록을 처리하였다. 실험은 크게 오프체인 연산 성능 측정과 온체인 트랜잭션 비용 분석으로 구성되었다.

        오프체인 실험에서는 텔레메트리 데이터의 입력 길이를 회로 복잡도의 척도로 설정하고, 각 구간에서 30회 반복 실험을 수행하여 증명 생성 및 검증 단계의 평균 처리시간을 산출하였다. 이를 통해 제안된 구조가 데이터 크기 증가에도 안정적인 검증 성능을 유지하는지를 관찰하였다. 온체인 실험에서는 단건 및 집계 단위의 정책 등록 트랜잭션을 실행하여 평균 가스비를 측정하고, 집계 크기별 누적 비용과 효율비를 계산하였다. 이를 통해 단건 대비 집계 등록 방식이 가지는 비용 효율성을 비교·분석하였다. 본 실험 환경은 실제 운영망을 완전히 재현하기보다는, 제안된 메커니즘의 모듈 단위 성능 특성 및 온체인 연산 효율성을 검증하는 것을 목표로 설계되었다. 또한 본 실험은 Python 기반 프로토타입 환경에서 수행되었기 때문에, 실제 zkSNARK 기반 구현 환경에서는 성능 특성이 달라질 수 있다. 각 실험 결과는 시각화 도구를 활용하여 정량적 비교가 가능하도록 도식화하였다.

      

      
        4.2 모듈 타당성 분석
        본 절에서는 제안된 메커니즘의 프로토타입을 통해 도출된 정량적 결과를 분석한다. 실험은 회로 복잡도별 증명 생성 및 검증 시간, 온체인 가스비, 집계 크기별 비용 효율을 중심으로 수행하였다.

        그림 2는 입력 데이터 길이를 회로 복잡도의 근사 지표로 설정하여 증명 생성 및 검증 시간의 변화를 나타낸 것이다. 입력 복잡도는 로그 스케일로 구간을 설정하였으며, 각 구간당 30회 반복 측정을 수행하였다. 결과적으로 복잡도가 증가함에 따라 평균 처리시간은 완만한 상승 곡선을 보였으며, 104이상의 구간에서 급격한 증가가 관찰되었다. 생성과 검증 시간의 차이는 전체 구간에서 0.002ms 수준으로 매우 작게 나타났다. 이는 Python 기반 프로토타입 환경에서 수행된 실험 특성에 따른 결과이다. 이러한 결과는 입력 복잡도가 증가함에 따라 생성 단계와 검증 단계의 처리 시간이 유사한 증가 경향을 보이며, 두 단계 간 연산 부담이 균형적으로 유지됨을 의미한다.

        
          
          

          Fig. 2. 
				
          

          
            Generation and verification time by circuit complexity
          
          

          

        

        그림 3은 온체인 정책 등록 과정에서의 배치 크기별 가스 소비량을 보이는 것이다. 평균 가스 사용량은 배치 크기가 1일 때 69274 gas, 50일 때 69284 gas로 측정되어, 전체 구간에서 10 gas 수준의 미세한 상승만을 보였다. 이는 정책 등록 함수가 배치 단위로 병합되어 수행되더라도, 내부 연산의 가스 소비가 선형적으로 증가하지 않음을 의미한다. 단, 본 실험은 로컬 블록체인 테스트 환경에서 수행된 것으로 실제 퍼블릭 블록체인 환경에서는 네트워크 상태 등에 따라 가스 소비 특성이 달라질 수 있다.

        
          
          

          Fig. 3. 
				
          

          
            Gas consumption by batch size
          
          

          

        

        그림 4는 가스 소비량의 정규화 효율성 변화를 보이는 것이다. 정규화 효율성 곡선에서는 집계 크기가 커질수록 효율 비율이 완만하게 감소하는 경향이 나타났는데, 이는 개별 트랜잭션 단위의 고정비가 배치 내에서 분산되어 단건 대비 총비용 효율이 일정 수준에서 수렴함을 보여준다. 따라서 제안된 온체인 구조는 단건 등록 대비 대규모 정책 집계 환경에서 비용 안정성과 처리 효율을 동시에 확보할 수 있는 구조적 특성을 가진다.

        
          
          

          Fig. 4. 
				
          

          
            Normalized efficiency by gas consumption
          
          

          

        

      

      
        4.3 실험 기반 성능 결과 분석
        복잡도별 검증 실험 결과, 입력 데이터의 길이를 복잡도의 척도로 설정했을 때 평균 증명 생성 및 검증 시간은 수천 단위까지는 선형 증가를 유지하였으나, 약 5×10⁴구간 이후에는 급격한 상승을 보였다. 이는 단일 회로 내에서 과도한 데이터 처리를 수행할 경우 지연이 누적될 수 있음을 의미한다. 따라서 실시간 처리가 요구되는 환경에서는 회로를 세분화하거나 Fog 단위에서 병렬 증명을 수행하는 방식으로 복잡도를 분산하는 것이 효율적이다.

        온체인 트랜잭션 단위에 대한 실험에서는, 배치 크기가 1에서 50으로 증가하더라도 평균 가스 사용량이 69,274 gas에서 69,284 gas로 약 0.014%만 상승하는 것으로 나타났다. 이는 트랜잭션의 집계 단위가 커져도 개별 검증의 비용적 부담이 거의 변하지 않음을 보여준다. 그러나 효율성 곡선 분석 결과, 배치 크기가 1에서 50으로 확대될 때 정규화 효율비는 1.000에서 0.020까지 감소하여, 일정 규모 이상에서는 집계 효율이 점진적으로 포화되는 경향을 보였다. 즉, 배치 크기가 커질수록 총 가스비 대비 효율은 떨어지므로, 5~20건 내외의 소규모 다중 배치 구간이 성능과 비용의 균형점으로 판단된다.

        이상의 결과는 복잡도, 처리 단위, 집계 효율이 서로 연동된 지표임을 보여준다. 제안된 구조는 회로 복잡도와 온체인 집계 단위가 일정 수준 이하로 유지될 때 가장 안정적인 성능을 발휘하며, 이는 실제 Fog–Edge 환경에서의 실시간 검증 및 정책 집계에 적용 가능한 설계 기준으로 기능할 수 있다. 다만 본 실험은 로컬 테스트 환경 기반의 프로토타입 구현을 통해 수행되었기 때문에, 실제 대규모 분산 환경에서의 네트워크 지연 및 운영 부하 특성은 추가적인 실험을 통해 검증될 필요가 있다.

      

    

    

  
    
      Ⅴ. 결 론
      본 논문은 텔레메트리 데이터의 무결성을 중앙 서버에 의존하지 않고 검증하기 위한 새로운 방식으로서, 영지식 증명 기반의 데이터 무결성 검증 메커니즘을 제안하였다. 제안된 구조는 텔레메트리 데이터의 원본 노출 없이 정책 준수 여부를 증명하는 절차를 정의함으로써, 데이터 신뢰성과 프라이버시를 동시에 보장하도록 설계되었다.

      이 메커니즘은 종단 장치, 엣지 어그리게이터, 블록체인 네트워크로 구성된 분산 구조 위에서 동작하며, 각 계층의 역할을 명확히 분리하여 연산 효율성과 보안성을 동시에 달성한다. 특히 블록체인 상의 모듈은 정책 버전 관리, 장치 인증, 증명 검증, 결과 기록, 이의 제기 등의 과정을 통합적으로 지원한다. 이러한 구성은 정책 중심의 자율적 데이터 검증 체계를 가능하게 하며, 기존 중앙집중형 인증 체계의 신뢰 단일점 문제를 해소한다.

      또한, 본 논문에서는 모듈 단위 프로토타입을 구현하여 회로 복잡도별 증명 생성·검증 시간, 온체인 가스비, 집계 효율성 등의 성능 지표를 도출하였다. 실험 결과, 제안된 구조는 경량 환경에서도 안정적으로 동작하며, 증명 생성과 검증의 시간 오버헤드가 극히 낮고, 집계 단위 확장 시에도 일정한 비용 효율성을 유지함을 확인하였다. 이를 통해 제안 모델의 구조적 타당성과 실현 가능성을 검증하였다.

      향후 연구에서는 정책 변경이나 데이터 이의 제기 상황 등 정책 재검증 및 신뢰 갱신 절차를 포함한 확장 연구를 수행할 예정이다. 이를 통해 블록체인 기반 텔레메트리 데이터 관리 체계가 실시간 보안성, 감사 가능성, 자율성을 모두 갖춘 완전한 형태로 발전할 수 있을 것이다.
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