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            Abstract
          
        

        
          HTTP는 비상태 프로토콜로, 상태성 제공을 위해 쿠키와 세션이 널리 사용된다. 쿠키는 브라우저에 저장되고 서버에 부하를 주지 않는 장점이 있지만 보안성이 낮으며, 세션은 서버에 저장되므로 보안성이 높으나 서버 부하를 초래할 수 있다. 안전한 쿠키는 기밀성, 무결성, 인증, 재생공격 방지를 모두 충족해야 하지만, 기존 방식은 일부 조건만 만족하며 고정값 사용으로 보안 취약점이 존재한다. 본 논문에서는 세션의 보안성과 쿠키의 성능을 모두 충족하는 가변쿠키(VC, Variable Cookie)를 제안한다. 접속한 IP주소, User-Agent, 지속적으로 갱신되는 쿠키의 만료시간으로 생성되는 VC는 네 가지 보안 조건을 충족한다. VC는 쿠키가 조작되면 인증이 무효화되며, 페이지 이동 시 쿠키값을 지속적으로 변경하여 보안성을 강화하도록 설계하였다. 기존의 안전쿠키 및 세션과의 안전성과 성능을 비교하여 제안한 VC가 웹 보안 및 성능 향상에 기여할 수 있음을 확인하였다.

        

        
          
            초록
          
        

        
          HTTP is a stateless protocol, and cookies and sessions are widely used to provide statefulness. Cookies have the advantage of being stored in the browser and not placing a load on the server, but they are less secure, while sessions are stored on the server, so they are more secure, but can place a load on the server. A secure cookie must satisfy four conditions: confidentiality, integrity, authentication, and anti-replay attack. However, existing methods satisfy only some of the conditions and have security vulnerabilities because they use fixed values. In this paper, we propose a Variable Cookie (VC) that satisfies both the security of sessions and the performance of cookies. VC which is generated by the connected IP address, User-Agent, and the cookie expiration time that is continuously updated, satisfies four security conditions. VC is designed to strengthen security by continuously changing cookie values ​​when moving pages, and authentication is invalidated if cookies are manipulated. It was confirmed that the proposed VC can contribute to improving web security and performance by comparing the safety and performance with existing secure cookies and session.

        

      

      
        Keywords: 
cookie security, anti-replay, session management, authentication, web security

      

    

    

  
    
      Ⅰ. 서 론
      HTTP(Hypertext Transfer Protocol)는 비상태성 프로토콜로 설계되었으나[1], 로그인, 쇼핑, 장바구니 기능 등의 상태성이 요구됨에 따라 쿠키와 세션 같은 메커니즘이 도입되었다[2]. 웹 프로그램 통계제공 웹사이트인 W3Techs의 2025년 1월 통계에 따르면 쿠키는 전체 웹사이트의 약 42%, 세션은 약 26.4%에서 사용되고 있다[3]. 쿠키는 브라우저에 데이터를 저장하므로 서버의 부하를 줄일 수 있는 장점이 있으나, 데이터 변조 및 탈취에 취약한 단점이 있다[2]. 세션은 사용자 데이터를 서버에 저장하므로 쿠키에 비하여 기밀성과 무결성이 뛰어나다. 그러나 세션ID가 노출되면 공격자가 이를 이용하여 사용자의 권한을 탈취할 수 있어 재생공격에 취약성이 있다. 또한 저장되는 세션이 많을 경우 서버 부하가 증가하는 문제가 있다[4].

      이러한 문제를 해결하기 위해 다양한 안전쿠키 방식이 제안되었지만[5][6], 대부분의 방식이 기밀성, 무결성, 인증, 재생공격 방지와 같은 핵심 보안 요건[7]-[11]을 모두 충족하지 못하고 있다. 기존 방식은 사용자의 가용성을 위하여 쿠키의 만료시간을 길게 설정해야하고, SSL Session ID 변수의 확인이 가능한 웹 서버 언어와 HTTPS 환경에서만 사용이 가능하여 호환성 측면에 제약이 있었다. 본 논문에서는 이러한 한계를 극복하고 보안성과 성능의 균형을 이루기 위해 가변쿠키(VC, Variable Cookie) 방식을 제안한다. 가변쿠키는 사용자 고유정보, IP주소, User-Agent, 페이지 이동 시 생성되는 쿠키만료시간, 그리고 서버 내에 숨겨져 있는 서버키를 결합하여 생성된 해쉬값을 쿠키로 사용한다. 새롭게 생성되는 쿠키만료시간으로 인하여, 지속적으로 변하는 쿠키의 해쉬값과 갱신된 쿠키만료시간을 데이터베이스에 저장한다.

      가변쿠키는 쿠키를 생성하는 구성요소들을 연결한 후 해쉬함수로 암호화하기 때문에 안전쿠키의 조건인 기밀성을 만족하며, 해쉬함수의 입력값 구성요소의 길이가 길기 때문에 해쉬값 크래킹에도 안전함을 증명하였다. 또한, 쿠키값을 한 글자라도 변조하면 인증이 되지 않거나 데이터를 복호화할 수 없으므로 무결성도 만족한다. 기존 안전쿠키방식[5][6]은 쿠키 알고리즘이 유효하기만 하면 다수의 쿠키가 생성될 수 있다. 반면, 가변쿠키는 해쉬값과 쿠키의 만료시간을 데이터베이스에 저장하므로, 유효한 사용자의 단 하나의 쿠키 인증만 허용한다. 가변쿠키는 데이터베이스에 쿠키의 해쉬값이나 쿠키의 만료시간이 존재하지 않으면 재생공격을 통한 인증이 불가능하다. 또한, 해쉬값이 데이터베이스에 저장된 값과 일치하지 않거나, 데이터베이스에 저장된 쿠키의 만료시간이 지났거나, 이용 중인 사용자의 IP주소와 User-Agent가 쿠키와 일치하지 않으면 인증이 불가능하다. 이는 재생공격 방지를 만족한다.

      본 논문의 2장에서는 쿠키와 세션의 보안 위협 및 기존 안전한 쿠키의 연구동향을 기술하며, 3장에서는 웹 보안 및 성능 향상에 기여할 수 있는 가변쿠키의 설계 및 안전성에 대하여 기술한다. 4장에서는 가변쿠키와 기존 안전한 쿠키 및 세션과의 안전성, 인증 및 검증 처리시간 등의 성능을 비교하며, 5장에서는 결론 및 추후 계획에 대하여 기술한다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 HTTP 쿠키와 세션
        HTTP의 비상태성을 상태성으로 만드는 방법으로 쿠키(Cookie)와 세션(Session)이 제안되었다[2]. 표 1은 쿠키와 세션의 차이점을 나타낸다[2].

        
          Table 1. 
				
          

          
            Difference between cookies and sessions
          
          

        

        
          
            
              	Category
              	Cookie
              	Session
            

          
          
            	Store location
            	Client
            	Server
          

          
            	Capacity
            	Limited by web browser
            	Limited by web server's memory
          

          
            	Security
            	Secure than session
            	Not secure than Cookie
          

          
            	Expiration
            	Following the cookie setting
            	When the browser closes
          

        

        

        쿠키는 클라이언트, 즉 브라우저에 텍스트 파일 형태로 저장되며, 저장 가능한 쿠키의 개수와 최대크기는 웹 브라우저마다 상이하다. 구글 크롬 브라우저는 최대 180개의 쿠키를 저장 가능하며, 쿠키당 최대 4096바이트까지 저장할 수 있다[12]. 세션은 서버에 세션파일로 저장된다. 세션파일의 최대 크기는 웹서버의 설정에 따라 다르지만, PHP의 최대 크기 기본값은 128MB 이다[13]. 저장되는 세션 데이터가 많아질수록 파일이 커지게 되며, 파일을 불러오는 속도가 저하되므로 서버에 부하를 주게 된다. 쿠키는 세션보다 저장 가능한 데이터 크기가 작으며, 사용자 브라우저에 정보를 보관하므로 서버의 부담을 상대적으로 주지 않는다.

      

      
        2.2 안전한 쿠키체계
        
          2.2.1 안전한 쿠키의 조건
          서버 부하를 줄이면서도 보안성을 강화하기 위해 제안된 안전한 쿠키 체계는 쿠키의 기밀성, 무결성, 인증 및 재생 공격 방지 기능을 모두 충족하는 것을 의미한다[7]-[11]. 쿠키의 기밀성은 클라이언트에 저장된 쿠키 정보를 서버 이외의 다른 클라이언트나 공격자가 접근하여 읽을 수 없도록 보호하는 것을 의미한다[14]. 무결성은 특정 데이터가 임의로 생성, 삭제되거나 변조되지 않도록 보호하는 것을 의미한다[15]. 쿠키값에 사용자의 로그인 정보가 있다고 가정하였을 때, 공격자는 쿠키를 변조하여 다른 사용자의 정보로 로그인이 가능할 수 있다.

          인증은 사용자 또는 시스템의 신원을 확인하는 과정이다[15]. 사용자가 로그인을 시도하면 서버는 아이디와 패스워드를 검증한다. 합당한 사용자로 판단되면 인증 쿠키를 만들어 사용자에게 전송하며, 사용자는 전송받은 쿠키를 저장한다. 브라우저는 서버와 통신 시 저장된 쿠키를 전달하여 해당 쿠키가 유효한지 검증받는다[16]. 공격자는 사용자가 보내는 인증 데이터를 그림 1처럼 스니핑하여 서버 측에 보내면, 공격자는 사용자의 인증과 동일하게 인증될 수 있다. 이처럼 공격자가 자신이 아닌 타 사용자의 인증 데이터를 서버 측에 보내어 인증하는 것이 재생공격이다.

          
            
            

            Fig. 1. 
				
            

            
              Replay attack
            
            

            

          

        

        
          2.2.2 Alex의 쿠키
          W3Techs의 2025년 1월 통계에 따르면, Wordpress는 전체 CMS(Content Management System) 시장의 61.8%를 점유하며, 전체 웹사이트의 43%를 차지하고 있다[17]. 현재 Wordpress의 로그인은 Alex가 제안한 안전한 쿠키방식을 사용하고 있다[5][18]. Alex의 안전한 쿠키체계는 그림 2와 같다.

          
            
            

            Fig. 2. 
				
            

            
              Alex's cookie
            
            

            

          

          사용자 이름과 쿠키의 만료시간, 키값 k로 암호화한 데이터, 그리고 SSL(Secure Sockets Layer) Session ID를 붙여 k로 HMAC 해싱한 결과를 서로 붙여서 쿠키를 생성한다. 사용자 이름과 쿠키 만료시간, 그리고 데이터를 사용하여 해쉬값을 만들기 때문에 쿠키값을 조작할 수 없고, 조작된 쿠키값으로는 인증이 불가능하므로, 안전한 쿠키체계의 조건인 무결성과 인증을 만족한다. Alex 쿠키의 문제점은 사용자 이름이 암호화되지 않아, 저장된 쿠키를 통해 특정 사용자가 인증되었음을 확인할 수 있다는 것이다. 브라우저에 남아있는 쿠키정보를 통해 사용자 계정이름을 바로 알 수 있으므로 이는 쿠키의 기밀성을 만족하지 않는다고 볼 수 있다.

          Alex의 쿠키는 재생공격방지를 위해 SSL Session ID를 사용하였다. W3Techs 의 2024년 3월 통계에 따르면, 가장 많이 사용하는 웹 개발언어는 PHP로 약 76.4%이며, 두 번째 언어는 ASP로 약 6.4%이다.

          따라서 SSL Session ID를 지원하지 못하는 PHP나 ASP 같은 백엔드 언어는 SSL Session ID 값을 쿠키에 붙일 수 없으므로, 재생공격방지가 이루어질 수 없다. 정리하자면, Alex의 쿠키는 안전한 쿠키체계 조건인 기밀성, 무결성, 인증, 재생공격 방지 중에서 기밀성과 재생공격방지를 위반한다.

        

        
          2.2.3 Lee의 쿠키
          Alex 쿠키체계의 기밀성을 보완한 Lee[6]의 쿠키체계는 그림 3과 같다.

          
            
            

            Fig. 3. 
				
            

            
              Lee's cookie
            
            

            

          

          Lee의 쿠키는 일반적인 데이터와 개인정보에 민감한 데이터를 먼저 구분한다. 큰 소수를 선택하고 계산하여 키를 생성한 후, 이를 일반 데이터와 결합하고 해시 함수를 사용해 해시값을 생성하여 서버키를 생성한다. 민감한 데이터는 생성된 서버키를 이용해 대칭키로 암호화된 후, 일반 데이터를 암호화된 데이터와 함께 결합하여 쿠키를 생성한다. Lee의 쿠키는 붙여진 전체 데이터를 대칭키 암호화하기 때문에 쿠키값은 공격자나 사용자가 식별할 수 없는 값이 되므로 기밀성을 만족한다고 볼 수 있다. 또한, 암호화했던 데이터를 복호화하였을 때 복호화된 데이터의 식별 가능 여부와 유효성을 검증하므로 무결성과 인증 또한 만족한다.

          Lee 쿠키의 문제점은 사용자가 재인증을 하지 않거나 쿠키 데이터가 갱신되지 않으면, 인증 시 생성된 쿠키가 항상 동일한 값으로 유지된다는 것이다. Lee의 쿠키는 사용자가 처음 로그인 시 사용자마다 서로 다른 서버키를 생성하므로 공격자로 하여금 쿠키값을 유추하기 어렵게 만들었으나, 처음 로그인 외에는 고정값인 쿠키를 통하여 서버와 통신하며 검증 절차를 거친다. 따라서 해당 쿠키가 공격자에게 탈취되면, 외부에서 인증을 시도할 수 있어 여전히 재생 공격에 취약할 수 있다.

        

        
          2.2.4 Paypal의 Super 쿠키
          2024년 2월 온라인 송금회사인 페이팔(Paypal)이 재생공격방지에 특화된 쿠키 구조를 특허로 등록하였다[19]. 현재 페이팔에 적용된 페이팔의 Super쿠키는 먼저 인증을 성공한 사용자의 기존 쿠키를 통하여, 해당 사용자가 방문했던 사용자인지 아니면 처음으로 방문한 사용자인지 확인한다. 만약 처음 방문자라면 사용 중인 디바이스 정보를 데이터베이스와 쿠키에 저장하고 인증에 성공한 페이지로 이동한다. 기존에 방문했던 사용자라면 쿠키에 저장된 디바이스와 현재 인증하려는 디바이스를 비교하여, 디바이스가 일치하면 성공페이지로 이동하고, 일치하지 않으면 페이팔에서 자체 보유한 사기 위험점수를 계산하여 처리한다.

          사용자의 디바이스 정보는 HTTP 헤더에 있는 User-Agent로 가져올 수 있다[20]. User-Agent는 현재 사용 중인 브라우저, OS정보 등을 나타낸다. User-Agent의 취약점은 조작이 매우 쉽다는 것이다. 어떠한 네트워크에 접속 시 자신의 User-Agent를 조작하여 접속하면 서버는 User-Agent가 조작되었는지 판단할 수 없게 된다. 따라서 페이팔이 특허로 등록한 Super쿠키는 공격자가 User-Agent를 조작하고, 사용자의 인증뿐 아니라 디바이스 정보까지 들어있는 쿠키를 가져올 수 있다면 재생공격이 가능해진다.

        

      

    

    

  
    
      Ⅲ. 가변쿠키를 이용한 웹 보안 강화
      
        3.1 가변쿠키의 생성과 유효성 확인
        
          3.1.1 가변쿠키의 생성
          본 논문에서 제안하는 가변쿠키(VC)는 안전한 쿠키체계의 조건인 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 만족하기 위하여 그림 4와 같이 생성한다.

          
            
            

            Fig. 4. 
				
            

            
              Variable Cookie depending on whether data is encrypted or not
            
            

            

          

          가변쿠키는 기밀성과 무결성을 만족하기 위하여 쿠키를 해쉬함수와 대칭키 암호화로 암호화하였다. 또한, 인증을 만족하기 위하여 생성된 쿠키를 데이터베이스에 저장된 쿠키값과 비교하고, 쿠키 생성 시에 필요한 값들을 페이지 이동 시마다 비교한다. 마지막으로 재생공격을 방지하기 위하여 데이터베이스에 저장된 쿠키값과 실시간으로 비교하고, 페이지 이동 시마다 쿠키 만료시간의 갱신 및 쿠키를 새로 생성하여 데이터베이스에 저장하였다.

          가변쿠키는 암호화가 필요한 데이터의 존재 유무에 따라 VC1과 VC2로 나뉘게 된다. 먼저 회원의 아이디 혹은 고유정보, 현재 접속한 IP주소와 User-Agent, 현재 시간에 짧은 시간을 더한 쿠키의 만료시간, 그리고 서버 비밀키(Secret Key)를 구분자 | 로 연결하여 해쉬값 VC1을 생성한다. 암호화가 필요한 데이터가 없는 경우에 사용하는 VC1은 만들어진 해쉬값을 쿠키로 사용하여 사용자를 인증할 수 있다. 암호화가 필요한 데이터가 있는 경우에 사용되는 암호화키 k는 VC1의 뒤에 서버 비밀키를 붙여 생성한다. Data의 앞이나 뒤에 구분자와 함께 서버 비밀키를 추가한 후 k로 대칭키 암호화된 값과 VC1을 구분자 | 로 연결하여 생성된 결과가 암호화가 필요한 데이터가 있는 경우의 쿠키값 VC2가 된다. Alex의 쿠키와 같이 HMAC의 사용도 가능하지만, 구현이 더 간단한 SHA-256 해쉬함수만 사용하였다. 가변쿠키의 해쉬 입력값 길이가 충분히 길기 때문에 크래킹으로부터 안전하며, SHA-256이 HMAC-SHA256에 비하여 약 40% 속도가 빠르다[21].

        

        
          3.1.2 가변쿠키의 유효성 확인
          브라우저에 저장된 쿠키는 공격자에 의해 조작되어 해당 웹 애플리케이션의 사용자 인증에 사용될 수 있으므로 쿠키의 유효성 확인이 필요하다. 먼저 쿠키에 저장된 해쉬값을 가지고 데이터베이스의 사용자 테이블을 검색하여 같은 해쉬값이 존재하는지 파악한다. 만약 사용자 테이블에 같은 해쉬값이 존재한다면, 해당 사용자에 저장된 쿠키 만료시간이 현재 시간보다 앞인지 뒤인지 확인한다. 만약 현재 시간보다 앞이라면 쿠키 만료시간이 경과한 것이므로 가변쿠키가 더 이상 유효하지 않은 것으로 처리한다. 쿠키가 유효하지 않으면 사용자 브라우저에 저장된 쿠키를 삭제하며, 데이터베이스의 사용자 테이블에 저장된 해쉬값과 쿠키 만료시간도 모두 삭제한다.

          쿠키 만료시간이 현재 시간보다 뒤라면 쿠키를 생성할 때와 같이 사용자 이름(Username), 현재 사용자 브라우저에서 사용 중인 IP주소와 User-Agent, 쿠키 만료시간, 서버 비밀키를 |로 붙여 해쉬값을 생성한다. 생성된 해쉬값과 데이터베이스에 저장된 해쉬값, 그리고 현재 사용자 브라우저에 저장된 해쉬값이 일치하는지 확인한다. 암호화된 데이터가 존재하지 않고, 3개의 해쉬값이 모두 일치한다면 쿠키는 유효한 것으로 판단한다. 그러나 암호화된 데이터가 존재한다면 암호화된 데이터 부분을 대칭키로 복호화한다. 복호화하였을 때, “|Secret Key" 즉, 데이터를 암호화 시 오른쪽에 붙였던 |와 서버 비밀키가 존재한다면 유효한 것으로 판단하며, 존재하지 않는다면 쿠키가 조작된 것으로 판단한다.

        

      

      
        3.2 가변쿠키의 안전성
        
          3.2.1 가변쿠키의 기밀성
          가변쿠키를 생성하는 데 사용되는 서버 비밀키는 서버 내부에 하드코딩되어 비밀키로 활용되는 값이다. 그림 4에서 가변쿠키 VC1의 생성에 사용된 회원의 고유정보와 IP주소, User-Agent, 그리고 쿠키의 만료시간은 공격자가 알 수도 있는 정보이다. 따라서 공격자는 이 정보를 조합하여 해시 값을 생성하고, 이를 통해 크래킹을 시도할 수 있다.

          하지만 VC에 서버 비밀키를 포함함으로써 서버 비밀키를 알 수 없는 공격자는 크래킹이 불가능하다. 암호화가 필요한 데이터가 있는 경우 공격자는 암호화된 Data값의 암호화 키값이 구분자 | 의 앞에 있는 해쉬값이라고 추측할 수도 있다. 해쉬값에 비밀키를 한 번 더 포함하여 Data의 암호화 키값을 예측할 수 없게 하였다. 안전한 해쉬함수는 일방향 암호의 특징을 가지고 있어 복호화할 수 없다[22]. 이에 따라 이 해쉬값과 서버 비밀키를 키로 한 Data의 대칭키 암호화 결과값도 키 값을 알 수 없으므로 가변쿠키의 기밀성이 보장된다.

        

        
          3.2.2 가변쿠키의 무결성
          가변쿠키의 구성 값을 알 수 없는 공격자는 해시 함수의 충돌 저항성에 따라 임의의 값으로 동일한 쿠키를 생성하거나 인증할 수 없게 된다. 쿠키는 조작이 가능하므로 공격자가 인증을 위한 해쉬값을 변조한다면, 서버는 브라우저에 저장된 해쉬값과 데이터베이스에 저장된 해쉬값을 비교하여 일치 여부를 판단한다. 만약 일치하지 않다면 쿠키가 변조된 것으로 판단하여 인증할 수 없게 된다. 만약 일치하더라도 서버 측에서 현재 사용자가 브라우저에서 사용 중인 IP주소, User-Agent를 가져와서 다시 해쉬값을 생성하여 일치 여부를 확인한다.

          Alex와 Lee의 쿠키는 Data 부분의 쿠키를 조작할 시, 시스템에 따라 부하를 야기하거나 Data가 변조될 위험이 있다. 가변쿠키는 완성된 쿠키값에 | 와 같은 구분자가 존재하는지 확인하여 쿠키가 변조되었는지 바로 확인할 수 있다. 또한, Data를 복호화할 때 서버 비밀키가 Data 앞이나 뒤에 붙여져 있기 때문에 이를 확인하여 복호화된 값을 검증할 수 있어, 쿠키 조작으로부터 안전성을 유지할 수 있다. 서버 비밀키를 “ANU13579” 라고 가정할 시, 공격자가 암호화된 Data 값을 조작하면, 시스템은 조작된 암호값을 키로 복호화한 후, Data의 앞이나 뒤에 | 를 포함한 “ANU13579”가 있는지 확인하여 검증한다. “ANU13579”가 있다면 올바른 Data 값으로 처리하고, 없다면 쿠키를 초기화시켜 공격으로부터 안전할 수 있다.

        

        
          3.2.3 가변쿠키 기반의 로그인 인증
          가변쿠키 기반의 전체적인 로그인 인증절차는 그림 5와 같다. 사용자가 아이디와 패스워드를 입력하면 해당 사용자 정보의 패스워드가 일치하는지 서버가 판단한다. 정보가 일치하면 쿠키를 생성하고, 생성된 해시 값과 쿠키의 만료시간을 데이터베이스에 저장한다. 가변쿠키에는 사용자를 식별하는 사용자 아이디가 있으므로, 쿠키의 해쉬값은 타 사용자와 겹칠 수 없는 고유값이다. 브라우저에 저장된 쿠키를 사용하여 데이터베이스 내 회원 테이블의 해쉬컬럼을 조회하고, 이를 통해 사용자 정보를 가져올 수 있다.

          
            
            

            Fig. 5. 
				
            

            
              Login authentication procedure based on variable cookie
            
            

            

          

          사용자가 페이지를 이동하거나 새로고침하면, 서버에서 쿠키의 유효성과 만료시간을 확인한다. 쿠키가 조작되지 않았고 만료시간이 남아 있다면, 브라우저와 데이터베이스에 저장된 해쉬값과 쿠키의 만료시간을 갱신한다. 만약 쿠키 검증에 실패하거나 사용자가 로그아웃 버튼을 누르면, 브라우저에 저장된 쿠키와 데이터베이스에 저장된 해쉬값 및 쿠키의 만료시간을 삭제한다. 데이터베이스에 해쉬값과 쿠키의 만료시간이 없으면 사용자가 가진 쿠키를 검증할 수 없기 때문에, 가변쿠키 방식에서는 쿠키를 조작하여 로그인을 시도하는 것이 불가능하다. 웹사이트 관리자는 데이터베이스에 저장된 사용자의 쿠키와 만료시간을 강제로 삭제하여 로그인된 사용자를 강제로 로그아웃할 수 있어 회원 인증을 강화할 수 있다.

        

        
          3.2.4 가변쿠키의 재생공격방지
          가변쿠키의 구성요소 중 쿠키의 해쉬값(VC1)과 만료시간은 사용자 로그인 시 데이터베이스에 저장된다. 쿠키의 만료시간은 사용자가 페이지를 이동하거나 새로고침 할 때마다 현재 시간에 짧은 시간을 추가하여 갱신되므로 쿠키도 지속적으로 변하게 된다. 쿠키의 재생공격은 공격자가 만료시간 내에 해당 쿠키를 가져와 자신의 브라우저에서 실행할 수 있어야 발생한다. 공격자가 짧은 쿠키 만료시간 내에 사용자의 쿠키를 확보하지 못하면, 재생공격은 불가능해 진다. 공격자가 해당 쿠키를 가져온다고 해도 쿠키에 포함된 사용자의 IP주소와 User-Agent가 동일하지 않으면, 쿠키 재생을 통한 사용자 인증이 불가능하다. 또한, 사용자가 페이지를 이동하거나 새로고침을 한다면 쿠키가 변하게 되어 이전에 탈취한 쿠키값으로 재생공격을 할 수 없게 된다.

          해당 웹사이트에서 사용자가 한 페이지에 머무는 시간을 예측하여, 만료시간에 적용되는 짧은 시간을 정할 수 있다. 로그인한 사용자가 해당 쿠키의 만료시간 전에 자동으로 새로고침 시키거나, Javascript와 같은 프론트엔드 언어를 통하여 사용자 브라우저가 켜져 있음을 감지하고 만료시간을 갱신한다면, 페이지를 켜놓고 다른 일을 하다가 만료시간이 지나서 로그아웃 되는 것을 막을 수 있을 것이다. PHP.net에 따르면 세션 만료시간(session.gc_maxlifetime)의 기본값은 1440으로 24분이다[23]. 쿠키 만료시간을 세션의 만료시간보다 짧게 설정하면, 브라우저를 강제로 닫은 후의 인증 값 유지 측면에서 세션보다 보안적으로 더 안전한 효과를 얻을 수 있다.

        

        
          3.2.5 가변쿠키와 기존 쿠키의 안전성 및 호환성 비교
          본 논문에서 제안하는 가변쿠키는 안전한 쿠키체계 요소인 기밀성, 무결성, 인증, 그리고 재생공격방지를 모두 지원한다. 반면, Alex의 쿠키[5]는 기밀성과 재생공격방지를 만족하지 못하고, Lee의 쿠키[6]는 재생공격방지를 만족하지 못한다. Alex 쿠키의 SSL Session ID 값은 SSL이 지원하는 환경과 SSL Session ID 값을 가져올 수 있는 일부 서버 개발언어에서만 지원하므로 호환성에 문제가 있다. W3Techs의 통계에 따르면, PHP를 사용하는 76.4%의 웹사이트와 ASP를 사용하는 6.4%의 웹사이트는 Alex의 쿠키를 사용하지 못한다[24]. 또한, 여전히 HTTP를 사용하는 약 16.7%의 웹사이트에서도 Alex 쿠키를 사용하지 못한다[25]. 이에 따라 PHP로 개발된 Wordpress도 SSL Session ID를 제외하여 지원하고 있는 상태이다[18]. Wordpress는 오픈 소스이기 때문에 서버 비밀키가 노출되면 특정 사용자의 쿠키를 생성하여 인증할 수 있게 된다. 이는 보안적으로 위협이 된다. Lee의 쿠키와 본 논문에서 제안한 가변쿠키는 모든 환경에서 사용이 가능하다.

        

      

    

    

  
    
      Ⅳ. 가변쿠키와 기존 쿠키의 성능비교
      성능 비교를 위한 시험 코드는 PHP 7.3으로 구현하였으며, Windows Server 2012 R2, Apache 2.4.17, MySQL 8버전, Intel(R) Xeon(R) CPU E3-1231 v3 @ 3.40GHz (4 cores) CPU, 그리고 DDR3 16GB 메모리 환경에서 시험하였다.

      
        4.1 쿠키의 생성, 로그인 인증 및 쿠키 검증 처리시간
        표 2는 본 논문에서 제시한 가변쿠키(VC) 방식의 쿠키 생성시간과 로그인 인증시간, 페이지 이동 시의 쿠키 검증시간을 세션방식, 그리고 Alex[5]와 Lee[6]의 쿠키방식과 비교한 결과이다. 각 시험의 측정시간은 시험당 100회 측정하여 평균한 값이다. 세션은 데이터를 웹서버에 저장하므로 암호화하지 않고 데이터를 세션에 바로 삽입하였다. 또한, 세션이 지속적으로 생성되는 것을 방지하기 위하여 매 시험 완료 후 세션을 모두 삭제하였다. 쿠키방식의 해쉬 알고리즘은 SHA-256, 그리고 대칭키 알고리즘은 AES-256을 사용하였다.

        
          Table 2. 
				
          

          
            Comparison of generating, authentication and verification times
            (unit: ms)

          
          

        

        
          
            
              	Category
              	Session
              	Alex
              	Lee
              	VC
            

          
          
            	Generating cookie value
            	0.182
            	0.025
            	0.026
            	0.024
          

          
            	Login authentication
            	15.167
            	12.786
            	12.668
            	12.596
          

          
            	Cookie verification
            	15.218
            	12.724
            	12.659
            	21.435
          

        

        

        
          4.1.1 쿠키값 생성시간
          쿠키값 생성시간은 백엔드 코드에서 각 쿠키방식에 대한 쿠키값 생성시간의 차이를 확인하기 위하여 측정한다. 측정한 시간은 데이터베이스 사용 없이 클라이언트로 전송할 쿠키값을 임의의 값으로 생성하는 데 걸리는 시간이다. 이때 세션은 세션파일을 생성한 후 사용자 이름을 세션파일에 입력하는 데 걸리는 시간을 측정하였다. 임의의 데이터를 통한 쿠키값의 생성에는 세션이 0.182ms, Alex의 쿠키방식이 약 0.025ms, Lee의 쿠키방식이 약 0.026ms, 가변쿠키 방식이 약 0.024ms로 측정되었다. 세션은 세션파일을 생성하는 시간이 쿠키를 생성하는 시간보다 크게 나왔다. 3가지 쿠키 방식의 쿠키 생성시간은 매우 근소한 차이를 보이고 있다.

        

        
          4.1.2 인증시간
          로그인 인증시간은 데이터베이스를 사용하고, 사용자의 아이디와 패스워드를 입력 받아 로그인 인증 및 생성된 쿠키를 처리하는 시간이다. 쿠키의 해쉬값과 만료시간을 데이터베이스에 유일하게 저장하는 가변쿠키 방식과 타 쿠키와의 처리시간 차이를 비교하기 위하여 로그인 인증시간을 측정하였다. 세션의 경우에는 세션파일을 생성하고 로그인 인증 시간 및 세션에 사용자 이름을 추가하는 시간을 측정하였다. 로그인 인증에서는 세션, Alex와 Lee의 쿠키, 그리고 가변쿠키가 각각 15.167ms, 12.786ms, 12.668ms, 12.596ms로 측정되었다. 로그인 인증에서는 실제 사용자가 로그인을 위하여 입력한 아이디와 패스워드를 데이터베이스에서 확인한 후, 확인된 사용자 정보에 기반하여 쿠키값을 생성한다. Alex와 Lee의 쿠키는 사용자의 접속기록을 데이터베이스에 저장할 때 IP주소와 User-Agent만 저장하지만, 가변쿠키에서는 쿠키 생성에 사용되는 해쉬값과 쿠키의 만료시간 변화를 감지하기 위하여 쿠키 만료시간도 함께 저장한다. Alex의 쿠키방식에서는 쿠키 생성을 위하여 HMAC-SHA256을 사용한 반면, 가변쿠키에서는 HMAC-SHA256에 비해 약 40% 빠른 SHA256을 사용하였다[21]. Lee의 쿠키방식에서는 큰 소수를 선택하고 해당 소수에 -1을 한 수의 서로 소의 개수를 찾는 등 복잡한 계산과정이 포함되어 있지만, 가변쿠키는 단순하며 계산이 필요 없다. 또한, 데이터베이스에 한 쿼리문으로 접속기록뿐만 아니라 해쉬값과 쿠키 만료시간을 함께 저장하더라도, 다른 쿠키 방식과 비교했을 때 시간 차이가 거의 발생하지 않았다.

        

        
          4.1.3 쿠키 검증시간
          페이지 이동이나 새로고침 시의 쿠키검증 시간은 쿠키의 유효성을 확인하고 로그인된 사용자의 정보를 가져오는 데 걸리는 시간이다. 세션은 브라우저에 저장된 세션ID를 통하여 생성된 세션파일을 지정하고, 세션파일에 저장된 사용자 이름을 가져와서 로그인된 사용자의 정보를 가져오는 시간을 측정하였다. 세션과 Alex, Lee의 쿠키 방식에서의 검증시간은 각각 15.218ms, 12.724ms, 12.659ms 걸렸고, 가변쿠키 방식에서는 약 21.435ms로 측정되었다.

          가변쿠키에서는 페이지 이동 시마다 쿠키를 생성 후 갱신된 해쉬값과 쿠키의 만료시간을 다시 데이터베이스에 저장하므로 약 9ms의 시간이 추가되었다. 가변쿠키에서 갱신된 쿠키를 데이터베이스에 저장하면 쿠키가 지속적으로 변경되어 재생공격을 차단할 수 있으며, 짧은 시간이 추가되어 갱신된 만료시간은 재생공격을 방지할 뿐만 아니라 쿠키를 세션보다 더 안전하게 만든다.

        

      

      
        4.2 가변쿠키와 세션 및 기존 쿠키의 처리시간
        그림 6은 가변쿠키(VC)와 세션 및 기존 쿠키에 대하여 쿠키를 생성하고 페이지를 이동할 때의 요청에 따른 처리시간을 비교하여 나타낸다. 부하에 따른 처리시간을 비교하기 위하여 웹서버 성능검사 도구인 ApacheBench[26]를 사용하였다. 동시요청 개수는 100으로 지정하고 전체 요청은 각각 1000, 5000으로 시험하였다.

        
          
          

          Fig. 6. 
				
          

          
            Comparison of processing times between variable cookie, session, and existing cookies
          
          

          

        

        동시요청 100회, 전체요청 1000회의 시험에서 Alex와 Lee의 쿠키는 처리시간 차이가 거의 없었고, 가변쿠키는 Alex와 Lee의 쿠키 처리시간에 비하여 약 12ms 정도의 차이를 유지하였다. 세션의 경우 처음 100회 요청 시에는 가변쿠키에 비해 약 4ms 정도 처리시간이 증가한 것으로 측정되었다. 그러나 800회의 요청부터 차이가 발생하기 시작하여, 마지막 1000회 요청에서의 세션 처리시간은 131ms로 측정되었다. 이는 가변쿠키의 90ms에 비해 세션의 처리시간이 약 45% 증가한 것이다. 동시요청 100회, 전체요청 5000회의 시험에서도 가변쿠키는 Alex와 Lee의 쿠키에 비하여 1000회 시험과 같이 약 12ms 정도의 차이를 유지하였다. 그러나 세션의 경우 처음 500회 요청에서는 가변쿠키에 비해 약 22ms 정도의 처리시간이 증가하였으며, 1500회 요청부터 세션의 처리시간이 급격히 증가하고 있다. 마지막 5000회 요청에서는 2766ms로 측정되었으며, 이는 가변쿠키의 처리시간 199ms에 비하여 약 1289%의 처리시간이 증가하였다.

        세션의 경우 앞서 세션파일 1개를 가지고 쿠키 생성 및 인증속도를 다른 쿠키방식과 비교하였을 때에는 다른 쿠키 방식들과 시간차이가 크게 나지 않았다. 그러나 부하가 많이 발생할수록 세션의 처리시간이 기하급수적으로 증가하는 것을 시험으로 확인하였다. 그러므로 동시 사용자가 많을수록 세션은 서버에 부하를 주어 처리속도가 쿠키에 비해 매우 증가하므로, 다수 사용자가 이용하는 웹 애플리케이션에는 세션 방식을 사용하는 것이 장기적으로는 적합하지 않다고 볼 수 있다. 기밀성과 재생공격방지를 제공하지 못하는 Alex의 쿠키와 재생공격방지를 만족하지 못하는 Lee의 쿠키는, 페이지 이동시에 쿠키를 데이터베이스에 갱신하지 않으므로 요청에 따른 처리시간이 거의 비슷하였다. 기밀성과 재생공격방지를 모두 제공하는 가변쿠키는 페이지 이동시마다 사용자 테이블에 쿠키값과 쿠키 만료시간을 갱신하므로, Alex와 Lee의 쿠키에 비하여 최종요청에서 처리시간이 약 12ms 증가하였다.

      

    

    

  
    
      Ⅴ. 결 론
      기존의 안전쿠키는 쿠키 생성에 사용자의 이름, 쿠키의 만료시간 등 고정값을 이용하므로, 한번 생성된 쿠키는 변경되지 않고 고정값으로 저장된다. 본 논문에서 제안하는 가변쿠키는 사용자의 이름과 접속 IP주소, User-Agent, 새롭게 갱신되는 쿠키의 만료시간, 서버 비밀키를 결합하여 생성되는 해쉬값을 이용한다. 이는 페이지 이동 시에 쿠키값을 지속적으로 변하게 하여 보안성과 가용성을 강화하였다.

      분석 결과, 가변쿠키는 기존 쿠키와 비교하여 보안 측면에서 기밀성, 무결성, 재생공격 방지를 모두 만족했으며, 데이터베이스를 통해 갱신된 쿠키값을 확인함으로써 단 하나의 쿠키값만 인증이 가능하도록 설계되었다. 또한, HTTPS와 SSL Session ID 변수 환경에 제한되지 않고 모든 환경에서 사용이 가능하므로 호환성 측면에서도 뛰어나다. 성능 측면에서는 로그인 인증과 쿠키 생성에서 기존 쿠키와 유사한 처리시간을 보였으며, 페이지 이동 시 약 9ms의 추가 시간이 발생하였다. 100회의 동시 요청에서 가변쿠키의 처리시간은 기존 쿠키에 비해 약 12ms 증가하였다. 이는 재생공격 방지를 위한 쿠키 갱신 과정에서 데이터베이스 갱신에 필연적으로 요구되는 처리시간이다. 전체 5000회 요청 시험에서 가변쿠키는 세션 대비 1289% 향상된 처리 성능을 보여주었다.

      공격자가 쿠키생성에 관한 소스코드를 볼 수 있고 데이터베이스까지 제어할 수 있다면, 기존 쿠키 및 가변쿠키 방식에서 공격자는 쿠키값을 생성하여 사용자 인증 및 데이터를 복호화할 수 있게 된다. 공격자가 쿠키 생성방법을 알고, 데이터베이스 제어까지 가능한 경우에도 사용자 인증 및 데이터를 복호화할 수 없는 방법을 추후 연구할 계획이다.
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