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          기존 설문 조사 시스템은 데이터 조작, 보안 취약성, 개인정보 유출 등의 문제가 제기되며, 단일 기관이 데이터를 관리할 경우 신뢰도가 저하된다. 이러한 문제를 해결하기 위해 블록체인 기술을 활용하여 투명성과 익명성을 보장하려는 시도가 있지만, 블록체인을 통해 데이터의 분산 관리가 가능하더라도, 관리 주체가 단일 기관에 집중되면 개인정보 유출 및 데이터 조작의 위험성을 완전히 배제하기 어렵다. 본 연구는 단일 기관의 종속성을 배제하기 위해 설문 조사 과정을 의뢰, 수행, 신원 인증으로 구분하고, 각 과정을 스마트 컨트랙트(Smart constract)로 설계하였다. 또한, 설문 의뢰 내용과 응답을 NFT로 만들어서 분리된 기관들이 블록체인 내에서 유기적으로 협력할 수 있도록 설계하였다. 이를 통해 단일 기관에 의존하지 않는 신뢰성 높은 설문 조사 방식을 구축하고, 조사 과정 전반의 투명성과 보안을 강화하는 설문 조사 모델을 제시한다.

        

        
          
            초록
          
        

        
          The existing survey system raises problems such as data manipulation, security vulnerability, and personal information leakage, and the reliability decreases when a single institution manages data. In order to solve this problem, there are attempts to ensure transparency and anonymity by utilizing blockchain technology, but even if distributed management of data is possible through blockchain, it is difficult to completely rule out the risk of personal information leakage and data manipulation if the management entity is concentrated in a single institution. In this study, in order to exclude the dependence of a single institution, the survey process was divided into commissioning, performing, and identity authentication, and each process was designed as a smart contract. In addition, by making survey request contents and responses into NFTs, it is designed so that separated institutions can cooperate organically within the blockchain. Through this, we propose a survey model that builds a reliable survey method that does not depend on a single institution and strengthens transparency and security throughout the survey process.
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      Ⅰ. 서 론
      현대 사회에서 설문 및 여론 조사 그리고 투표는 정책 결정, 시장 조사, 학술 연구 등 다양한 분야에서 핵심적인 구실을 하고 있다. 그러나 기존의 조사 시스템은 데이터 위·변조, 개인정보 유출, 중앙 집중식 관리로 인한 보안 문제 등 여러 한계를 갖고 있다[1]. 특히 설문 조사 기관이 설문 결과에 개입하여 조작할 수 있는 위험에 노출될 수 있다는 것은 신뢰성에 위협이 된다[2].

      설문 조사에서 발생할 수 있는 문제들을 해결하기 위하여 투명성, 익명성을 보장하는 블록체인을 도입하기 위한 연구가 다양하게 이루어지고 있다. 블록체인을 활용한 설문 조사는 응답 데이터가 블록체인에 기록됨으로써 위·변조가 불가능하며, 모든 참여자가 결과를 검증할 수 있는 장점이 있다[3][4]. 설문 과정의 위조 및 변조 방지를 위해 중개자의 개입 없이 스마트 컨트랙트(Smart contract)를 활용하여 설문 응답의 기록 및 검증을 자동화할 수 있도록 설계하여 투명성을 높였다[5]. 투명성은 공공기관의 경우 그 중요성은 더욱 커진다. 국민연금의 가입자 의견 수렴과 공공 의사결정을 위해 블록체인 기술을 활용한 투표 시스템을 제안하는 연구도 이루어지고 있다[6]. 또한, 기존 설문 방식보다 처리 시간이 비약적으로 감소하기 때문에 비용 절감 효과도 예상된다[7].

      인터넷이 보편화된 시대에서 개인정보 보호는 모든 분야에서 필요성과 중요성이 야기되고 있다. 인터넷 쇼핑의 증가로 운송장에 기재된 개인정보를 악용하는 범죄를 막기 위해 고객의 배송 정보 익명성을 보장하는 스마트 컨트랙트 기반의 배송 추적방지 모델이 제안되고 있다[8]. 익명성은 설문 조사, 여론 조사, 투표 등 개인의 성향을 묻는 조사에서 특히 중요하다. 조사 대상의 성향이 특정되면 결과 조작과 유사한 효과가 발생할 수 있다. 따라서 블록체인의 투명성을 유지하면서도 익명성을 보장해야 한다[9]. 이러한 문제를 영지식(Zero-know ledge proof), 동형 암호화(Homomorphic encryption) 등의 암호 기술을 적용하여 더욱 높은 수준의 보안성을 강화하여 개인정보의 유출 방지에 대한 신뢰성을 확보하려는 연구가 진행되고 있다[10][11].

      블록체인을 조사 시스템에 도입하면서 투명성과 보안이라는 두 가지 핵심 가치를 강화하려는 의미 있는 진전이었다. Follow My Vote, Agora, Voatz, Polyas, Luxoft, Polys 등 여러 기업들은 각기 다른 방식으로 블록체인을 활용해 투표 기록의 불변성과 유권자의 검증 가능성을 확보하고자 했다[12]. 그러나 이러한 기술적 진보에도 불구하고, 이 시스템들은 특정 기관이나 기업의 관리 하에 구축되고 운영되었다는 점에서 탈중앙화라는 블록체인의 본질적 가치에는 미치지 못했다. 이는 유권자가 시스템을 완전히 신뢰하려면 여전히 기관에 대한 신뢰가 전제되어야 한다. 서비스 전체를 단일 기관이 운영할 경우 설문 조작, 특정 성향의 응답자 편향, 개인정보 유출 등 블록체인 기록 전후 단계에서 데이터가 변조될 가능성을 완전히 배제하기 어렵다.

      그림 1은 본 연구에서 제안한 설계 모델과 기존 블록체인 조사 서비스 모델을 비교한 이미지이다. 본 연구에서는 단일 기관에 의존하지 않으면서 익명성, 무결성, 투명성을 확보할 수 있는 블록체인 기반 설문 조사 시스템을 설계한다. 이를 위해 조사 과정을 의뢰, 수행, 신원인증으로 구분하고, 각 단계를 스마트 컨트랙트로 설계하였다.

      
        
        

        Fig. 1. 
				
        

        
          Design structure comparison between the existing blockchain-based survey service and the proposed system
        
        

        

      

      또한 설문 의뢰 내용과 답변을 NFT(Non-Fungible Token)로 만들어 분리된 기관들이 블록체인 안에서 유기적으로 동작할 수 있도록 설계하였다. 제안 방식은 설문 조사 전 과정을 블록체인에 기록하고, 분산된 기관이 독립적으로 각각의 서비스를 운영할 수 있는 구조를 제공하여 시스템의 신뢰도를 강화하는 시스템 설계 방안을 제안하였다.

    

    

  
    
      Ⅱ. 시스템 설계 요건
      탈중앙화, 익명성, 무결성, 투명성이 보장된 실용적인 설문 조사 시스템의 구축을 위해, 본 연구에서는 다음과 같은 네 가지 핵심 설계 요구사항을 정의하였다.

      
        2.1 단일 기관 의존성 제거
        중앙 집중형 설문 조사 시스템은 특정 기관이 데이터를 관리하는 구조로 인해 데이터 조작 및 신뢰성 저하의 위험이 존재한다. 이에 따라 설문 조사 시스템은 단일 기관이나 플랫폼에 종속되지 않고 독립적인 여러 기관에서 함께 운영이 가능한 구조를 갖추어야 한다. 또한 블록체인의 투명성과 무결성을 기반으로 설문 전 과정의 데이터를 각 기관의 의존성 없이 접근이 가능하게 설계되어야 한다.

      

      
        2.2 신원 인증 및 익명성 보장
        중복 응답을 방지하고 데이터 무결성을 유지하기 위해서는 신원 인증이 필수적이지만, 개인정보 유출 위험이 있다. 이를 해결하기 위해 블록체인과 암호화 기술을 활용하여 개인정보를 익명화하고, 탈중앙화 식별자(DID, Decentralized Identifier)를 부여하는 방식을 적용한다. DID기반 인증을 통해 참여자의 익명성과 함께 신뢰성을 확보할 수 있으며, 설문 응답의 정직성을 보장할 수 있다. 또한, 개인정보를 직접 저장하지 않고도 성별, 지역, 연령대 등의 인구통계학적 정보만을 활용하여 요구 조건에 부합하는 참가자를 선별하도록 해야 한다.

      

      
        2.3 설문 조사 과정의 투명성 보장
        기존 설문 조사 과정은 투명성이 결여되어 있어 결과에 대한 신뢰가 부족하다. 이에 따라, 설문 시작부터 설문 참여까지 모든 상황은 블록체인에 기록되어야 하며, 실시간으로 설문 진행 상황을 누구나 확인할 수 있는 구조야 한다. 또한, 설문 조사 내용의 위·변조 여부를 검증할 수 있도록 스마트 컨트랙트를 설계하여, 데이터의 무결성을 보장하는 시스템을 설계해야 한다.

      

      
        2.4 익명성과 무결성이 보장된 설문 수행 및 보상제공
        설문 조사 시스템의 서비스 활성화를 위해서는 설문 참여자에 대한 보상 제도가 필요하다. 이를 위해, 설문의 응답이 제출됨과 동시에 보상 토큰(Token)을 자동으로 지급하는 구조로 설계하여 참여도를 높이는 방안에 대한 설계가 필요하다. 보상 지급 과정에서도 익명성을 보장해야 하며, DID를 적용하여 이중 지급을 방지할 수 있어야 한다.

      

    

    

  
    
      Ⅲ. 시스템 구성 요소 설계
      
        3.1 단일 기관의 의존성 제거
        단일 기관의 의존성 제거를 위해 Ethereum의 메인넷(Mainnet)을 기반으로 설계하였다. 메인넷에 스마트 컨트랙트를 발행하게 되면 스마트 컨트랙트의 코드는 특정 기업이 만들었다 할지라도 etherscan.io에 소스코드(Source code)를 등록하면 모든 사람이 해당 코드를 확인 할 수 있어 참여자의 신뢰도를 높일 수 있다.

        그림 2는 Etherscan에서 스마트 컨트랙트의 소스코드를 볼 수 있는 것을 확인 할 수 있다[13]. 그림 2①은 발행된 스마트 컨트랙트의 주소를 나타내며 그림 2②는 해당 스마트 컨트랙트의 소스코드이다. 발행한 사람이 아니라도 스마트 컨트랙트의 공개된 함수를 직접 실행할 수 있다. 그림 2③처럼 스마트 컨트랙트의 함수 중 하나를 선택해서 인자를 넣고 그림 2④의 'Write' 버튼을 클릭하여 누구나 실행할 수 있다. 그림 2⑤는 스마트 컨트랙트로 구현되어 있는 함수 목록이다.

        
          
          

          Fig. 2. 
				
          

          
            Web page for viewing the source code and executing functions of a specific smart contract on Etherscan.io
          
          

          

        

        단, ‘onlyOwner’ 키워드를 포함한 함수는 스마트 컨트랙트를 발행한 사람만 호출할 수 있어서 정책적인 기능에 사용할 수 있다.  이처럼 스마트 컨트랙트를 발행하면 누구나 공개된 함수를 실행할 수 있다는 점을 이용하여 설문 의뢰와 수행 기관을 분리할 수 있다.

        표 1에 기업이 독립적으로 서비스가 가능한 항목을 기술하였다. 신원 인증(User verification)을 담당하는 기관은 신원을 인증할 수 있는 국가 공인기관, 또는 그에 준하는 신원에 대한 인증이 가능해야 된다. 설문 요청(Survery request)을 담당하는 기관은 신문사, 정부, 기업의 마케팅 부서 등에서 요청한 설문을 블록체인에 기록하는 기관이다. 설문 수행(Survey participate)은 참여자의 설문 응답을 기록하는 역할을 한다. 마지막으로 설문 통계(Statistics)는 설문 상황을 모니터링하고 결과를 제공하는 역할을 한다.

        
          Table 1. 
				
          

          
            Items capable of independent service operation
          
          

        

        
          
            
              	Survey progress
              	Shared service agency
            

          
          
            	User verification
            	National public institutions capable of authenticating users for DID issuance
          

          
            	Survey request
            	Institutions that request survey responses
          

          
            	Survey participate
            	Institutions that collect survey participants and record responses to the survey request
          

          
            	Statistics
            	Institutions that monitor surveys and responses in real-time to create statistics
          

        

        

        표 1과 같이 분산된 기관별 역할을 스마트 컨트랙트로 구현하여 각자의 역할이 블록체인 안에서 유기적으로 정보를 관리할 수 있도록 설계했다.

        설문조사 진행을 위해서는 설문의 내용(Survey information)을 스마트 컨트랙트로 의뢰하게 된다. 설문 수행은 웹(Web) 또는 앱(App)으로 설문 참여자를 모아서 진행한다. 해당 서비스에 설문 참여자가 가입하면 신원 인증을 통해 DID를 발급받고 참여할 수 있는설문을 스마트 컨트랙트에서 얻어오게 된다.

        
          
          

          Fig. 3. 
				
          

          
            Service architecture diagram for operating verification, survey requests, participation, and statistical institutions separately based on blockchain smart contracts
          
          

          

        

        이후 설문 답변을 스마트 컨트랙트에 전송하면 자신의 블록체인 지갑으로 보상을 받을 수 있게 된다. 이러한 설문 전 과정을 스마트 컨트랙트를 통해 모니터링 할 수 있도록 설문 통계를 구축한다.

        본 연구에서는 단일 기관의 의존성 제거를 위해 3개의 스마트 컨트랙트 사용하여 설문 시스템을 설계하고자 한다.  그림 4의 SCU(Smart contract for Users)는 인증기관에서 인증된 개인정보를 단방향 암호화하여 설문 참여자에게 DID 기반의 NFT를 발급하는 기능을 수행한다. SCU의 메타데이터(Metadata)는 3.2절에서 설명한다. SCS(Smart contract for Surveys)는 설문 조사 한 건당 하나의 NFT를 발행하며, NFT의 메타데이터에는 설문의 필수 내용과 참여 조건이 포함된다. SCS의 메타데이터는 3.3절에서 설명한다. SCA(Smart contract for Answers)는 각 설문 조사당 하나씩 발급되며, 설문 참여자가 답변을 제출하면 각각의 고유한 NFT가 발행되는 방식으로 운영된다. SCA의 메타데이터는 3.4절에서 설명한다.

        
          
          

          Fig. 4. 
				
          

          
            Smart contract structure required for the survey
          
          

          

        

        단일 기관의 의존성 제거를 위해 스마트 컨트랙트 자체를 업무 단위로 구분하였다. 이를 통해 각 기관에서 참조하거나 관리하는 스마트 컨트랙트를 분리할 수 있다. 이를 통해 Open API를 사용하듯이 설문 과정의 일부를 독자적으로 구축하여 서비스할 수 있다. 

      

      
        3.2 신원 인증 및 익명성 보장
        정확한 신원 인증을 위해서는 국가 공인 기관의 인증이 필수적으로 필요하다. 현재 블록체인 거래소는 KYC(Know Your Customer)라는 고객확인제도를 통해 고객의 신원 확인을 의무화하고 있다. 

        표 2는 국내 블록체인 거래소인 업비트에서 KYC에 대한 요구사항을 기술한 것이다. 개인, 영리법인, 비영리법인, 외국인, 외국단체 등에 따라 신원 확인을 위해 요구하는 내용이 다를 수 있다.

        
          Table 2. 
				
          

          
            Identity verification details required during the KYC process on the blockchain exchange Upbit
          
          

        

        
          
            
              	Category
              	Required Verification Information
            

          
          
            	Individual
            	Real name (name, resident registration number), address, contact information
          

          
            	For-profit Corporation
            	Real name of representative, business type, main office and business location, contact information
          

          
            	Non-profit Corporation & Others
            	Real name of representative, purpose of establishment, registered office address, contact information
          

          
            	Foreign Individual or Organization
            	Corresponding items based on the above categories, nationality, and local or office address in Korea
          

        

        

        KYC 이후 내외부 시스템에서는 통상적으로 고유식별정보인 CI(Connecting Information)를 통해 신원을 인증하게 된다. 단, CI도 개인정보이기 때문에 본 연구에서는 지갑주소(Wallet address)와 CI를 합한 값을 단방향 암호화해서 개인을 특정할 수 없는 값을 사용하였다.  단방향 암호화를 통해 CI를 역산으로 구하는 것은 불가능하다.

        설문을 위해서는 신원 확인뿐만 아니라 지역, 성별, 나이 등 통계를 내기 위한 개인정보(PI, Personal Information)가 필요하다. 그림 5와 같이 성별, 지역, 나이대를 포함한 문자열을 SHA-256으로 단방향 암호화한 결과로 나타낸다. 이렇게 만들어진 Hash 값은 대상을 선별하는 용도로 사용된다.

        
          
          

          Fig. 5. 
				
          

          
            Result of one-way encryption of personal information required for the survey
          
          

          

        

        그림 6에 따라 UKey와 PIH를 메타데이터에 기록하여 NFT를 발행하게 되면 설문자의 신원 정보 없이도 인증된 신원을 갖고 있는 고유한 DID를 얻을 수 있다.

        
          
          

          Fig. 6. 
				
          

          
            Identity verification information storage and DID issuance flowchart
          
          

          

        

        또한 UKey와 PI를 스마트 컨트랙트에 넣기 전에 다시 Hash로 인코딩하여 발행된 NFT의 정보를 갖고 UKey나 PI를 역산할 수 없게 하였다. 스마트 컨트랙트 함수를 실행한 사람의 지갑주소를 알 수 있으므로 실행한 사람의 지갑주소에 DID NFT 보유 여부도 판단할 수 있다. DID NFT를 발급한 지갑주소도 함께 저장하여 지갑주소가 변경되었으면 재발급을 할 수 있게 하여 보안성을 높였다. 스마트 컨트랙트에는 개인정보를 암호화한 결과만을 갖고 있으므로 해당 정보를 통해 인물을 특정할 수 없는 익명성을 보장받게 된다. 

        사용자의 DID에 대한 신원 검증(Verification of identity)은 그림 7에서 제시한 방법으로 스마트 컨트랙트의 함수 호출을 시도할 수 있다.

        
          
          

          Fig. 7. 
				
          

          
            Verification request flow of the issued DID
          
          

          

        

        신원 검증 요청을 하게 되면 스마트 컨트랙트를 실행한 대상자의 지갑주소에 DID NFT 보유를 확인하고 해당 DID NFT의 메타데이터에서 UKeyH와 PIH를 얻어 설문조사에 참여하게 된다.

        인증된 신원의 인구통계학적인 정보를 UKeyH, PIH로 분리 후 NFT로 만들어 관리하여 익명성을 보장한 상태에서 설문 대상자를 선별할 수 있다.

      

      
        3.3 설문 조사 과정의 투명성 보장
        설문 과정의 투명성을 위해서는 설문지의 위조와 변조를 검증할 수 있는 구조를 스마트 컨트랙트로 구현해야 한다.

        그림 8은 설문 NFT 발급을 위한 과정의 흐름을 나타내고 있다. 설문을 요청하는 기관은 HTML 형태로 설문 문항(Survery information web page)을 만들고 서버에 업로드해야 한다. 이를 통해 특정 URL에서 설문지를 확인할 수 있어야 한다. 설문을 의뢰할 때마다 SCS 안에 Survey NFT를 하나씩 민팅(Minting)한다. NFT의 메타데이터 안에 HTML 소스를 Hash로 변환해서 URL과 함께 보관한다. 이를 통해 등록 이후 설문이 위조 혹은 변조됐는지 Hash와 비교해서 확인할 수 있다. 설문 대상을 선정하여 PIH로 변환해서 메타데이터에 보관함으로써 차후 설문에 참여하고자 하는 사람의 PIH와 대조해서 참여 가능 여부를 판단할 수 있다.

        
          
          

          Fig. 8. 
				
          

          
            Process for issuing survey NFTs
          
          

          

        

        대상자의 조건이 하나 이상일 경우가 존재할 수 있어 여러 개의 PIH를 보관하여 대조할 수 있게 하였다. 설문에 대한 답변을 보관하는 스마트 컨트랙트는 설문당 하나씩 발행하고 해당 스마트 컨트랙트의 주소를 설문 NFT의  메타데이터에 보관함으로써 결과에 대한 추적을 가능하게 하였다.  보상 토큰(Rewards token)은 차후 설문을 마친 사람에게 자동으로 일정량이 제공된다. 설문조사가 끝났다면 설문 종료 함수(Function FinishSurvery)를 실행하여 더 이상의 답변을 받지 않게 한다. 남은 보상 토큰은 설문 NFT 발행자에게 돌려주게 된다. 

        설문지의 위변조부터 답변하는 상황까지 전체과정을 블록체인에 기록함으로써 설문 조사 전 과정을 누구나 스마트 컨트랙트로 확인 할 수 있는 투명성을 보장했다. 이를 통해 전체 시스템의 신뢰를 높일 수 있다. 

      

      
        3.4 익명성과 무결성이 보장된 설문 수행 및 보상제공
        설문 대상자의 익명성이 보장된 상태에서 이중 참여 방지를 위해 SCS와 SCA에서 SCU의 DID NFT를 검증하는 방식으로 스마트 컨트랙트간 유기적인 연결이 될 수 있게 설계해서 무결성을 보장한다.

        그림 9는 설문에 참여하기 위한 전 과정의 흐름을 나타내고 있다. 사용자는 웹 또는 앱을 통해 설문 조사에 참여하게 된다. 설문에 참여하기 위해서는 최초에 한번 KYC를 진행해야 한다. 이 부분은 2.3절에 기술되어 있다. 웹 또는 앱에서 설문 요청 리스트를 요구(Request surveys)하면 SCU에서 사용자의 DID NFT의 메타데이터에서 PIH를 얻어온다. 설문 참여자는 스마트 컨트랙트에 의해 설문에서 요구하는 PIH와 일치하는 목록만 제공받게 된다. 이후 설문에 대한 응답 기록을 SCA에 하게 되면 PIH를 다시 얻어와서 해당 PIH와 같은지 확인한다. 이후 이중 참여 방지를 통한 무결성을 유지하기 위해 UKeyH가 해당 설문에 대해 답변했는지는 발급된 Answer NFT 목록을 확인하여 검사한다.

        
          
          

          Fig. 9. 
				
          

          
            Survey participation process flowchart
          
          

          

        

        신규 답변이라면 Answer NFT를 발급하고 사용자의 지갑 주소로 사전 SCA에 저장해 둔 Token을 제공하게 된다.

        위와 같은 설계를 기반으로 설문 조사 시스템을 구축한다면 익명성, 무결성, 투명성을 보장하면서도 단일 기관의 의존성이 제거된 서비스 구축이 가능하다.

      

    

    

  
    
      Ⅳ. 구 현
      연구 모델의 구현 및 모의 실험을 통해 설계의 적합성을 검증하였다. 블록체인에 등록한 스마트 컨트랙트는 그림 7에서 제시한 방법처럼 Web3.js(Ethereum Javascript API)등을 통해 스마트 컨트랙트의 함수를 실행할 수 있다.

      그림 10①은 SCU에서 DID NFT를 발행하기 위해 정보를 입력하는 화면이다. 그림 10②는 DID NFT를 관리하는 스마트 컨트랙트가 블록체인에 등록된 화면이다[14]. 해당 링크를 웹브라우져를 통해 접속하면, 그림 2에서 언급했듯이 구현된 소스코드도 확인이 가능하다. 그림 10③는 DID NFT의 정보를 확인하는 SCU의 함수를 실행하여 블록체인에 기록된 DID NFT의 UKey와 PI정보를 보여주는 그림이다.

      
        
        

        Fig. 10. 
				
        

        
          SCU development and DID NFT issuance
        
        

        

      

      그림 11①은 SCS에서 Survey NFT를 발행하기 위해 정보를 입력하는 화면이다. 그림 11②는 Survey NFT를 관리하는 스마트 컨트랙트가 블록체인에 등록된 화면이다[15]. 그림 11③는 Survey NFT의 정보를 확인하는 SCS의 함수를 실행하여 블록체인에 기록된 Survey NFT의 정보를 확인하는 그림이다.

      
        
        

        Fig. 11. 
				
        

        
          SCS development and Survey NFT issuance
        
        

        

      

      그림 12①은 SCA에서 참여자에게 제공되는 설문에 대한 답을 입력하는 화면이다. Submit 버튼을 누르면 Answer NFT가 발행된다. 그림 12②는 Answer NFT를 관리하는 스마트 컨트랙트가 블록체인에 등록된 화면이다.[16] 그림 12③는 Answer NFT의 정보를 확인하는 SCS의 함수를 실행하여 블록체인에 기록된 Answer NFT의 정보를 확인하는 그림이다. 그림 12①의 웹에서 입력한 답변이 블록체인에 기록된 것을 그림 12③에서 확인할 수 있다.

      
        
        

        Fig. 12. 
				
        

        
          SCA development and Answer NFT issuance
        
        

        

      

    

    

  
    
      Ⅴ. 결 과
      그림 13는 모의 설문을 진행한 결과를 스마트 컨트랙트에서 읽어와서 가시화 한 것이다.

      
        
        

        Fig. 12. 
				
        

        
          Survey result
        
        

        

      

      Survey NFT의 URL을 통해 설문지의 내용을 얻어 올 수 있다. URL에 있는 설문지의 소스코드는 Hash로 변환 후 Survey NFT에 기록되어 있다.

      이를 활용하면 Survey NFT를 발행한 이후에 설문지에 대한 위변조가 있었는지 확인이 가능하다. Survey Result는 Survey NFT에 있는 SCU의 주소를 통해 발행된 Answer NFT의 목록을 읽어와서 출력한 것이다. Survey NFT에서 요구한 PI 값만 Answer NFT에 기록된 것을 확인할 수 있다.

      설문조사 모델의 입증을 위한 모의 실험으로 표 1에서 제시한 것과 같이 스마트 컨트랙트를 통해 설문 단계를 분리하여 각 기관의 종속성 없이 서비스 구현이 가능함을 확인하였다.

    

    

  
    
      Ⅵ. 결론 및 향후 과제
      중앙 집중형 설문 조사 시스템의 한계를 극복하기 위해, 특정 기관에 의존하지 않으면서도 익명성, 무결성, 투명성을 보장하는 블록체인 기반 설문 조사 시스템을 설계하였다. 이를 위해 설문 조사 과정을 의뢰, 수행, 신원 인증의 세 단계로 분리하고, 각 단계를 스마트 컨트랙트로 구현하여 중개자의 개입 없이 유기적인 상호작용이 될 수 있도록 설계하여 시스템의 공정성을 확보하였다. 또한, 설문 의뢰 내용과 응답을 NFT로 만들어 데이터 무결성 및 익명성을 보장하였다.

      제안한 모델은 기존 설문 조사 시스템의 단일 기관에 대한 의존성을 배제함으로써 신뢰성과 공정성을 강화하고, 조사 과정의 투명성을 높이는 새로운 패러다임을 제시하고자 한다.

      향후 연구에서는 제안된 시스템에 대한 실증 연구로 실제 설문 조사 및 여론조사 환경에서의 적용 가능성을 평가해야 하며, 이를 통해 더욱더 효율적이고 신뢰성 높은 설문 조사 시스템으로 발전할 것으로 기대된다.
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