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            Abstract
          
        

        
          기존 티켓 시스템은 암표 거래 문제를 효과적으로 해결하지 못해, 구매자와 주최자 모두에게 경제적 손실과 신뢰성 문제를 야기해 왔다. 이를 해결하기 위해 본 논문에서는 NFT(Non-Fungible Token)와 SBT(Soulbound Token)를 기반으로 하는 스마트 컨트랙트를 활용한 암표 방지 시스템을 제안한다. 제안하는 시스템은 티켓 발급 시 IPFS(InterPlanetary File System)를 활용하여 티켓 정보와 구매자 정보를 안전하게 분산 저장하며, 거래 과정에서는 DID(Decentralized Identifier)와 타임스탬프를 사용하여 신뢰성과 투명성을 확보한다. 특히, 암표 거래 방지를 위해 가격 인상 제한, 허위 거래 차단, 티켓 중복 거래 방지, 즉시 재판매 제한 등 다양한 거래 시나리오에 대응할 수 있는 기능을 구현하였다.

        

        
          
            초록
          
        

        
          Existing ticket systems have failed to effectively solve the scalping problem, causing economic losses and reliability problems for both buyers and organizers. To solve this problem, this paper proposes a scalping system using smart contracts based on Non-Fungible Tokens (NFTs) and Soulbound Tokens (SBTs). The proposed system utilizes InterPlanetary File System (IPFS) to safely distribute and store ticket information and buyer information when issuing tickets, and secures reliability and transparency by using Decentralized Identifier (DID) and timestamps during the transaction process. In particular, to prevent scalping, we implemented functions that can respond to various transaction scenarios such as limiting price hikes, blocking false transactions, preventing duplicate transactions of tickets, and restricting immediate resale.
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      Ⅰ. 서 론
      현대 사회에서 티켓 시스템은 다양한 이벤트와 서비스에 대한 접근 권한을 관리하는 필수 도구이다[1]. 콘서트, 스포츠 경기 등과 같은 대규모 행사는 물론, 소규모 커뮤니티 이벤트나 독립적인 아트 쇼케이스에서도 티켓 시스템은 필수적으로 사용되고 있다. 이러한 시스템은 이벤트의 규모와 관계없이 원활한 입장 절차와 관객 수 관리를 가능하게 하며, 이를 통해 주최자와 참석자 모두에게 편의를 제공하고 있다[2]. 특히, 디지털 기술의 발전과 더불어 온라인 티켓팅 시스템의 도입으로 전통적인 종이 티켓의 한계를 넘어선 접근성을 제공하고 있다[3].

      하지만 이러한 전통적인 티켓 시스템은 여러 문제점을 내포하고 있다. 가장 큰 문제 중 하나는 분실과 도난의 위험이다. 종이 티켓은 실물의 유실이 잦으며, 이를 보완하기 위해 등장한 디지털 티켓조차도 해킹, 위조 및 불법 복제의 위험에 노출되어 있다[4]. 이로 인해 티켓 소유 여부의 진위를 확인하는 것이 점점 더 어려워지고 있다. 특히 암표 거래는 이러한 문제를 더 부각시키는 사례이다[5]. 티켓 수요가 높은 이벤트일수록 암표 거래는 더욱 심화되며, 이는 공정한 가격 정책을 저해하고 소비자에게 불필요한 경제적 부담을 가중시킨다[6].

      암표 거래 문제는 구매자뿐만 아니라, 공정한 가격 정책을 통해 이벤트를 기획하려는 주최자에게도 큰 어려움을 초래한다[7]. 이러한 문제를 해결하기 위해 일부 이벤트에서는 티켓 양도를 제한하거나 공식 재판매 플랫폼을 통해서만 거래를 허용하는 등의 대책이 마련되기도 했다[8]. 하지만 이런 방식들도 여전히 티켓 거래의 투명성과 신뢰성을 보장하기에는 한계가 있고, 기존 시스템의 근본적인 문제를 완전히 해결하기에는 부족하다[9]. 따라서 블록체인 기술의 도입을 통해 새로운 방식의 티켓 시스템을 구축하고자 한다.

      블록체인 기술은 탈중앙화된 분산 원장 구조를 통해 데이터의 투명성과 불변성을 보장할 수 있으며, 이로 인해 티켓 거래의 신뢰성을 개선할 수 있는 방법을 제시한다[10]. 블록체인의 주요 특징 중 하나는 스마트 컨트랙트를 활용할 수 있다는 점이다. 스마트 컨트랙트는 블록체인 상에서 실행되는 계약으로 티켓 발급, 소유권 이전, 거래 검증 등 다양한 절차를 처리하여 인간의 개입 없이 안전하고 신뢰할 수 있는 티켓팅 환경을 제공할 수 있다. 블록체인의 분산 원장 기술은 중앙화된 서버의 단점을 극복하며, 데이터를 안전하게 저장하고 관리할 수 있는 새로운 패러다임을 제공한다.

      이 논문에서는 스마트 컨트랙트를 활용한 암표 방지 시스템을 제안하며, NFT(Non-Fungible Token)와 SBT(Soulbound Token) 기술을 활용하여 티켓의 고유성과 신뢰성을 보장하고자 한다.

      NFT는 대체 불가능한 토큰으로, 각 토큰이 고유한 특성을 가지며 다른 토큰으로 대체될 수 없다. 이를 활용하여 발급된 티켓은 블록체인 상에서 유일무이한 디지털 자산으로 인식되며, 티켓의 위조나 불법 복제가 불가능해진다[11]. NFT 기반 티켓은 구매자에게 티켓 소유에 대한 명확한 증거를 제공하며, 이는 티켓의 신뢰성을 높이는 데 기여한다.

      또한, SBT는 개인의 정체성을 나타내는 토큰으로, 특정 개인에게 귀속되며 다른 사람에게 양도할 수 없는 특성을 지닌다. SBT를 활용한 티켓 시스템은 티켓의 소유권이 특정 개인에게 귀속되도록 하여, 불법적인 재판매나 양도를 원천적으로 차단할 수 있는 장점을 가지고 있다[12]. SBT는 구매자의 신원을 분명히 하는 데 사용되며, 스마트 컨트랙트를 통해 거래 검증 절차를 거치게 된다.

      이 논문에서 제안하는 암표 방지 시스템은 NFT와 SBT의 특성을 활용하여 티켓 발급, 거래, 소유권 이전 과정을 투명하고 안전하게 관리하고자 한다. 제안하는 시스템은 스마트 컨트랙트를 활용하여 티켓의 발급 및 거래를 처리하며, IPFS(InterPlanetary File System)를 통한 분산 저장 시스템을 도입하여 티켓 정보와 구매자 정보를 안전하게 관리한다. 특히, 암표 거래 방지를 위해 타임스탬프를 이용한 거래 제한, 거래 횟수 검증, 가격 검증 등의 기능을 도입함으로써 티켓 거래의 공정성을 강화하고자 한다.

      이 시스템은 기존의 티켓 시스템이 직면한 문제들을 효과적으로 해결하는 방법을 제시하고, 구매자와 주최자 모두에게 신뢰할 수 있는 티켓팅 환경을 제공하는 것을 목표로 한다.

      그러나 기존 블록체인 기반 티켓 시스템은 여전히 몇 가지 한계를 지닌다. 예를 들어, 스마트 컨트랙트를 통한 가격 제한 기능은 부가 서비스(예: 좌석 업그레이드, 기념품 포함 등)를 결합한 우회 거래로 무력화될 수 있으며, 리셀러 식별 방식 또한 거래 이력이나 계정 수만으로는 판단이 어려워 다중 계정이나 오프체인 거래를 통한 회피가 가능하다. 또한 티켓 정보가 중앙 서버에 저장되는 경우, 위조 및 삭제 가능성도 존재한다.

      본 논문은 이러한 문제점을 해결하기 위해, NFT 및 SBT 기반의 스마트 컨트랙트를 활용하고, DID 기반 사용자 인증과 IPFS 기반의 분산 저장을 통합한 새로운 암표 방지 시스템을 제안한다. 제안하는 시스템은 가격 인상 제한, 재판매 조건 설정, 중복 거래 차단, 소유자 인증 등의 기능을 갖추고 있으며, 블록체인의 투명성과 불변성을 바탕으로 암표 거래를 원천적으로 차단하는 구조를 지닌다.

    

    

  
    
      Ⅱ. 관련 연구
      
        2.1 기존 티켓 시스템
        기존의 티켓 시스템은 다양한 방식으로 발전해 왔다. 초기에는 오프라인에서 종이 티켓을 구매하는 방식이 일반적이었으나, 디지털 기술이 발전하면서 온라인 티켓팅 시스템이 도입되어 소비자들이 보다 편리하게 이벤트 티켓을 구매할 수 있는 환경이 조성되었다. 이러한 변화는 티켓 구매 과정의 접근성을 크게 향상시켰으며, 전 세계 어디에서든 인터넷을 통해 다양한 이벤트에 참여할 수 있도록 하였다[13].

        기존의 티켓 시스템은 입장 절차를 간소화하고 대규모 이벤트의 관객을 효과적으로 관리할 수 있는 도구를 제공한다. 주최자는 티켓 판매를 통해 수익을 관리하고, 좌석 배치 및 관객 수를 조정할 수 있다. 이를 통해 주최자와 소비자 간의 신뢰를 형성하고, 공정한 거래 환경을 조성할 수 있다. 그러나 기존 시스템은 몇 가지 한계가 있다. 종이 티켓은 분실과 위조의 위험이 높고, 오프라인 거래에서는 실물 티켓의 훼손 및 위조로 인한 문제가 자주 발생한다. 이를 보완하기 위해 디지털 티켓이 등장하였으나, 해킹, 데이터 유출 등의 보안 문제에서 완전히 자유롭지는 않다. 또한, 암표 거래와 같은 불법적인 행위를 효과적으로 통제하기 어려운 한계가 존재한다. 인기 있는 이벤트일수록 암표 거래가 더욱 심화되며, 이는 정가로 티켓을 구매하려는 일반 소비자에게 불리한 상황을 초래한다. 이에 대응하기 위한 다양한 대책이 마련되었으나, 기존 시스템에서는 티켓 거래의 투명성을 완전히 보장하기 어렵다는 문제가 있다.

      

      
        2.2 블록체인 기반 티켓 시스템의 리셀러 식별과 암표 거래 방지 기술
        이 논문에서는 블록체인 기술을 기반으로 한 E-Ticket 구매 및 양도 시스템을 제안한다. 제안된 시스템은 스마트 컨트랙트를 활용하여 티켓 거래를 투명하게 기록하고, IPFS를 이용해 티켓 정보를 저장하며, 구매자의 과거 거래 내역을 검증하는 기능을 포함하여 암표 거래를 방지한다[14]. 그러나 이 시스템은 2차 시장에서의 티켓 가격 통제와 리셀러 식별에 한계를 가진다. 거래 내역을 기반으로 리셀러를 감지하는 방식은 다중 계정을 활용한 우회 거래를 완전히 차단하기 어려우며, 블록체인 외부에서의 거래 협의를 통한 가격 조작을 방지하기 어렵다는 문제가 있다. 또한, 스마트 계약을 이용한 가격 제한 기능도 우회될 가능성이 높다. 티켓과 함께 부가적인 서비스나 상품을 거래하는 방식으로 가격 제한을 무력화할 수 있다. 추가적으로, 기존의 리셀러 식별 방식은 거래 내역이 없는 경우만 리셀러로 간주하기 때문에, 일정 거래 기록이 있는 사용자가 원가보다 높은 가격에 티켓을 재판매하는 경우를 효과적으로 통제하지 못하는 한계가 있다.

      

      
        2.3 NFT 티켓 시스템
        이 논문에서는 블록체인과 NFT(Non-Funglible Token) 기술을 활용한 티켓 발급 및 양도 방지 방법을 제안한다. 제안된 시스템은 NFT를 이용하여 티켓의 고유성을 보장하고, 스마트 컨트랙트를 활용하여 거래를 자동화함으로써 티켓 거래의 투명성을 확보하는 기능을 포함하고 있다. 이를 통해 티켓의 위조 및 불법 양도를 방지하고, 주최자와 소비자가 안전하게 거래 내역을 확인할 수 있도록 지원한다[15].

        이 시스템은 NFT를 기반으로 티켓을 발급하여 각 티켓이 고유한 디지털 자산으로 저장되도록 하며, 스마트 컨트랙트를 활용하여 티켓 소유권의 변경을 자동으로 검증하고 기록함으로써 거래의 투명성을 확보한다. 또한, IPFS(InterPlanetary File System)를 연동하여 티켓 정보와 소유권 데이터를 분산 저장함으로써 보안성을 강화하고 중앙화된 서버에 대한 의존도를 낮추는 기능을 갖는다. 그러나 이 시스템은 몇 가지 한계를 가지고 있다. NFT를 활용하여 티켓 소유권을 블록체인에서 추적할 수는 있으나, 사용자 간 계정 공유나 오프체인(off-chain) 거래를 통한 우회적인 양도를 완전히 차단하기 어렵다. 또한, 스마트 컨트랙트를 통해 재판매 가격을 제한하는 기능을 포함하고 있으나, 티켓과 부가적인 서비스(좌석 업그레이드, 기념품 포함 등)를 결합한 거래를 통해 가격 제한을 우회하는 경우는 방지하기 어렵다.

      

    

    

  
    
      Ⅲ. 스마트 컨트랙트를 활용한 암표 방지 시스템
      
        3.1 스마트 컨트랙트를 활용한 티켓 시스템 구조
        이 논문에서 제안하는 시스템 구조는 그림 1에 제시되어 있으며, 주요 구성 요소로는 Smart Contract, IPFS, MetaMask가 포함된다. 이 구조를 기반으로 티켓 발급 및 거래 시스템은 사용자 인터페이스를 통해 동작한다.

        
          
          

          Fig. 1. 
				
          

          
            Anti-Scalping system structure diagram
          
          

          

        

        먼저, 이벤트 주최자는 사용자 인터페이스를 통해 공연 정보(공연 제목, 장소, 날짜, 티켓 가격, 티켓 종류 등)를 입력한다. 입력된 정보는 시스템에 의해 스마트 컨트랙트로 전송되며, 이후 블록체인에 기록된다. 블록체인에 기록된 정보는 변경이 불가능하여 시스템의 투명성과 신뢰성을 확보할 수 있다.

        스마트 컨트랙트는 입력된 정보를 검증한 후, IPFS에 저장한다. IPFS는 분산 저장 시스템으로, 중앙 서버의 단점을 극복하며 데이터의 변조나 삭제를 방지한다[16]. 또한, 스마트 컨트랙트는 티켓 발급 과정에서 구매자 정보를 수집하고, 이를 티켓 정보와 결합하여 관리한다. 이 과정에서 스마트 컨트랙트는 티켓 발급, 소유권 이전, 재판매 등의 모든 트랜잭션을 처리한다.

        구매자는 인터페이스를 통해 공연 정보를 확인하고, 원하는 공연의 티켓을 선택하여 구매를 진행한다. 티켓 구매 시 MetaMask는 사용자의 지갑을 블록체인 네트워크와 연결하여 트랜잭션을 처리하고, 그 결과를 블록체인에 기록할 수 있도록 지원한다. 인증이 완료되면 MetaMask는 인증 결과를 검증 프로세스로 전송한다.

        검증 프로세스는 이 시스템에서 중요한 단계로, 모든 거래 요청과 재판매 요청을 처리하고 검증하는 역할을 한다. 구매자가 티켓을 구매하거나 재판매를 요청할 때, 검증 프로세스는 MetaMask에서 전달된 인증 결과를 바탕으로 거래의 진위 여부를 확인하고, 그 결과를 스마트 컨트랙트에 전달한다. 검증이 완료되면, 스마트 컨트랙트는 검증된 티켓 정보에 따라 발급 또는 소유권 이전을 완료하며, 티켓 정보는 IPFS에 저장된다. 거래 내역은 블록체인에 기록되며, 이를 통해 티켓 거래의 투명성과 신뢰성을 보장할 수 있다.

        사용자 인터페이스는 이벤트 주최자와 구매자가 시스템과 상호작용하는 창구 역할을 하며, 티켓 발급, 구매, 재판매 등 작업이 인터페이스를 통해 이루어진다. 검증 프로세스는 이러한 상호작용을 통해 발생한 거래를 안전하고 신뢰성 있게 처리하며, 모든 정보를 스마트 컨트랙트를 통해 처리하고 관리한다.

        스마트 컨트랙트는 거래 및 정보의 유효성을 검증한 후, 필요에 따라 IPFS에 데이터를 저장한다. 모든 트랜잭션 기록은 블록체인에 영구적으로 저장되므로 이후에도 언제든지 검증 및 확인이 가능하다. 이를 통해 본 시스템은 티켓 거래의 투명성을 보장하고, 데이터의 무결성을 유지하며, 암표 거래를 방지할 수 있는 환경을 제공한다.

        이 시스템은 블록체인과 IPFS를 활용하여 티켓 정보의 안전한 관리와 암표 거래 방지를 실현하며, MetaMask를 통한 안전한 트랜잭션 처리를 통해 티켓 거래의 신뢰성을 강화한다.

      

      
        3.2 스마트 컨트랙트 동작 과정
        스마트 컨트랙트는 티켓 발급 및 거래 과정에서 핵심적인 역할을 수행하며, 검증 절차를 통해 티켓의 신뢰성을 보장한다. 티켓이 발급된 후, 구매자가 해당 티켓을 재판매하고자 할 경우, 스마트 컨트랙트가 작동하여 그림 2와 같은 일련의 검증 단계를 수행한다.

        
          
          

          Fig. 2. 
				
          

          
            NFT ticket transaction process
          
          

          

        

        먼저, 스마트 컨트랙트는 티켓에 저장된 구매자의 DID와 현재 티켓 소유자의 DID를 비교하여 일치 여부를 확인한다.

        이 검증 과정은 티켓 거래자가 실제 소유자인지를 확인하여, 무단 거래를 방지하고 소유자 본인에 의한 거래만 가능하도록 보장한다. 이를 통해 티켓 거래의 신뢰성과 공정성을 강화하며, 소유권 검증을 통해 소유자가 직접 재판매할 수 있는 조건을 확인하는 중요한 역할을 수행한다.

        소유권이 확인된 후, 스마트 컨트랙트는 타임스탬프를 이용하여 티켓 구매 시점 이후 주최자가 설정한 최소 시간이 경과했는지를 확인한다. 이 검증 과정은 티켓 발급 직후의 무분별한 재판매를 억제하는 데 목적이 있다. 만약 설정된 시간이 지나지 않은 경우, 거래가 제한되어 티켓 거래가 어려워진다. 이처럼 거래에 시간 조건을 부여하여 제한을 두면, 티켓이 적절한 시점 이후에만 재판매될 수 있도록 관리할 수 있다. 이는 무분별한 재판매를 방지하고, 거래의 공정성과 신뢰성을 높이는 데 기여한다. 시간 조건 검증 과정은 티켓의 재판매 가능 여부를 판단하는 중요한 기준이 되어 시스템의 투명성을 강화한다.

        다음으로, 스마트 컨트랙트는 거래 횟수와 판매 가격에 대한 검증을 수행한다. 이 시스템은 티켓의 거래 횟수를 제한하여 주최자가 허용한 횟수 내에서만 재판매가 이루어지도록 설정한다.

        거래 횟수 제한은 특정 티켓이 과도하게 재판매되는 것을 막아 티켓의 독점적 유통을 방지하고, 암표 문제가 발생하는 것을 최소화한다. 주최자가 설정한 거래 횟수 이상일 경우, 추가 거래가 차단되어 티켓의 유통이 제한된다. 또한, 스마트 컨트랙트는 소유자가 입력한 티켓 가격을 초기 발행 가격과 비교하여, 초과한 경우 거래를 차단하고, 기존 가격 이하의 경우에만 거래를 승인한다. 이를 통해 티켓 가격의 급격한 상승을 막아 구매자에게 공정한 가격이 제공될 수 있도록 보장한다.

        또한, SBT(Soulbound Token)를 활용한 티켓 시스템의 경우 티켓의 양도가 원천적으로 불가능하도록 그림 3과 같이 설계된다. SBT 티켓은 소유권 이전이 불가능하므로 재판매나 양도가 제한되며, 시스템은 이와 같은 상황에서 자동으로 거래를 차단한다. 티켓 소유자가 티켓 양도를 시도하면 시스템 관리자가 SBT 티켓의 특성을 확인하고 양도 불가를 통보한다. 이는 티켓의 소유권이 개인에게 영구적으로 귀속되도록 하여 불법적인 거래를 차단하고, 티켓의 공정한 유통을 보장하는 데 중요한 역할을 한다.

        
          
          

          Fig. 3. 
				
          

          
            SBT ticket transaction process
          
          

          

        

        이 모든 과정은 스마트 컨트랙트에 의해 수행되며, 블록체인의 투명성과 보안성을 활용하여 티켓 거래의 신뢰성과 공정성을 유지한다. 이를 통해 스마트 컨트랙트 기반 티켓 시스템은 기존의 티켓 시스템에서 발생할 수 있는 여러 문제를 효과적으로 해결할 수 있는 강력한 도구로 자리매김한다.

      

      
        3.3 티켓 발급 프로세스
        티켓 발급 프로세스는 이벤트 주최자가 공연 정보를 사용자 인터페이스에 등록하는 것에서 시작된다. 자세한 과정은 그림 4에 제시되어 있으며, 이벤트 주최자가 공연과 관련된 핵심 정보를 시스템에 입력하는 절차로 구성된다. 공연 이름, 날짜, 장소, 티켓 가격, 티켓 종류 등 다양한 세부 사항이 포함된다. 이 정보들은 스마트 컨트랙트에 의해 블록체인 네트워크에 기록되며, 이로써 공연 정보는 분산 원장에 저장되어 변경할 수 없는 형태로 보관된다.

        
          
          

          Fig. 4. 
				
          

          
            Ticket issuance process
          
          

          

        

        이 단계에서 공연에 관한 모든 정보가 확정되고, 이후 티켓 발급과 관리에 필요한 주요 데이터로 활용된다. 블록체인에 기록된 정보는 누구나 접근할 수 있지만, 변경할 수 없는 특성 덕분에 정보의 신뢰성과 무결성이 보장된다. 이후, 구매자들은 시스템에 접속하여 다양한 공연 정보를 볼 수 있다.

        공연 정보는 사용자가 쉽게 볼 수 있는 인터페이스로 제공된다. 구매자는 이 중에서 자신이 관심 있는 공연을 선택할 수 있다. 구매자가 ‘티켓 발급’ 버튼을 클릭하면 스마트 컨트랙트가 작동하여 티켓 발급 과정을 시작한다. 이 과정에서 스마트 컨트랙트는 공연 정보뿐만 아니라, 구매자 정보(구매자 이름, 지갑 주소, DID)도 함께 수집한다. 스마트 컨트랙트는 이 정보를 처리하고 검증하여, 티켓 발급의 모든 단계를 관리한다. 이때 발생하는 모든 트랜잭션은 IPFS에 기록되며, 이를 통해 티켓의 소유권이 보장된다.

        스마트 컨트랙트는 티켓 발급 과정에서 중요한 역할을 수행한다. 우선, 구매자가 티켓을 발급받는 순간 해당 티켓에 대한 정보와 함께 구매자의 정보가 스마트 컨트랙트를 통해 처리된다. 이 데이터는 티켓의 유효성을 보장하며, 추후 티켓의 소유권 이전이나 검증 과정에서 중요한 역할을 한다. 모든 트랜잭션은 블록체인 네트워크에 영구적으로 기록되어 이후에도 검증이 가능하게 된다. 이러한 블록체인의 특성 덕분에, 발급된 티켓은 누구도 임의로 조작할 수 없으며, 모든 거래가 투명하게 이루어진다. 수집된 모든 정보는 중앙화된 서버 대신 IPFS에 분산 저장된다. IPFS는 데이터의 안전한 보관을 위해 분산 네트워크를 활용하며, 중앙화된 서버의 취약성을 극복하는 역할을 한다. 이러한 분산 저장 시스템은 티켓 정보와 구매자 정보의 무결성을 유지하는 데 중요한 역할을 하며, 시스템 전반의 보안성을 높인다. 또한, 스마트 컨트랙트는 티켓 발급 후에도 다양한 추가적인 기능을 제공한다. 예를 들어, 티켓이 발급된 이후 해당 소유권 이전, 재판매 등의 트랜잭션이 발생할 수 있으며, 스마트 컨트랙트가 이를 자동으로 처리한다. 이러한 추가적인 거래 과정 역시 블록체인에 기록되어, 모든 거래가 투명하게 이루어지도록 보장한다.

      

    

    

  
    
      Ⅳ. 구 현
      
        4.1 티켓 발급 절차
        이 절에서는 구매자가 시스템에 로그인한 후, 공연을 선택하고 티켓을 발급받는 과정에 대해 설명한다. 티켓 발급 페이지는 그림 5에 제시되어 있다.

        
          
          

          Fig. 5. 
				
          

          
            Performance page
          
          

          

        

        먼저 사용자는 메인 페이지에 접속하여 MetaMask 지갑 주소를 사용해 로그인 절차를 진행한다. 로그인 절차가 완료되면, 그림 6에 나와 있는 것처럼 시스템은 해당 지갑 주소를 기반으로 DID를 발급한다.

        
          
          

          Fig. 6. 
				
          

          
            MetaMask login and DID issuance
          
          

          

        

        이 DID는 이후 티켓 발급 및 거래 과정에서 사용되며, 사용자의 신원을 식별하고 거래의 신뢰성을 보장하는 핵심 요소로 작용한다. 로그인이 완료된 후, 사용자는 메인 페이지에서 공연 목록을 확인할 수 있다. 공연 목록은 카드 형식으로 구성되어 있으며, 각 카드에는 공연 이름, 날짜, 장소, 티켓 가격 등의 기본 정보가 포함되어 있다. 사용자는 이 중에서 원하는 공연을 선택할 수 있고, ‘티켓 발급’ 버튼을 클릭하여 티켓을 발급받는다. 이 과정에서 그림 7과 같이 구매자의 이름, 지갑 주소, DID 등의 정보가 입력된다.

        
          
          

          Fig. 7. 
				
          

          
            Enter buyer information
          
          

          

        

        스마트 컨트랙트는 이 정보를 수집하여 그림 8에 제시된 바와 같이 IPFS에 안전하게 저장함으로써 티켓 발급과 거래가 신뢰성 있고 투명하게 이루어지도록 보장한다.

        
          
          

          Fig. 8. 
				
          

          
            Store ticket information in IPFS
          
          

          

        

      

      
        4.2 티켓 재판매 프로세스
        이 절에서는 구매자가 티켓을 재판매할 때의 절차를 설명한다.

        사용자가 마이페이지에 접속하면 자신이 구매한 티켓 목록을 확인할 수 있으며, 마이페이지에서 특정 티켓을 선택하여 재판매를 진행할 수 있다. ‘티켓 판매’ 버튼을 클릭하면 스마트 컨트랙트가 작동하여, 그림 9와 같이 현재 소유자의 지갑 주소로 발급된 DID와 티켓 정보에 저장된 DID를 비교한다.

        
          
          

          Fig. 9. 
				
          

          
            Verification of the ticket's stored DID and the owner's DID
          
          

          

        

        두 DID가 일치할 경우, 스마트 컨트랙트는 그림 10과 같이 타임스탬프를 확인하여 티켓 구매 시점부터 이벤트 주최자가 설정한 시간이 경과했는지를 검토한다.

        
          
          

          Fig. 10. 
				
          

          
            Check ticket timestamp
          
          

          

        

        이벤트 주최자가 설정한 시간이 경과한 후에는 거래가 가능하며, 추가적으로 거래 횟수가 이벤트 주최자가 허용한 횟수 미만인지도 확인한다. 이러한 확인을 마친 후에 사용자가 판매 가격을 입력하면, 시스템은 기존 티켓 가격과 비교하여 초과되지 않은 경우에만 거래를 승인한다. 이러한 절차를 통해 무분별한 티켓 거래를 방지한다.

      

      
        4.3 스마트 컨트랙트와 IPFS
        이 절에서는 시스템의 구성 요소인 스마트 컨트랙트와 IPFS에 대해 설명한다.

        스마트 컨트랙트는 티켓 발급, 소유권 검증, 재판매 거래 등 주요 기능을 처리하며, 사용자의 개입 없이도 거래가 안전하고 투명하게 이루어지도록 한다. 티켓 정보와 구매자 정보는 중앙화된 서버 대신 IPFS에 저장되며, 이 분산형 파일 시스템을 통해 데이터가 안전하게 관리되고 보호된다.

      

    

    

  
    
      Ⅴ. 성능 평가
      이 장에서는 제안하는 스마트 컨트랙트 기반 암표 방지 시스템의 성능을 평가한다. 성능 평가는 Ethereum Sepolia 테스트 네트워크를 기반으로 수행되었으며, 주요 평가 지표로는 트랜잭션 처리 시간, 가스 비용, DID 고유성 검증 시간, 중복 거래 방지 기능을 선정했다.

      성능 실험을 위해 Web3.js 기반 테스트 스크립트를 활용하여 트랜잭션을 실행하였으며, 평가 도구로는 Node.js v18.20.5 및 IPFS HTTP 클라이언트를 사용하였다. 측정 단위는 밀리초(ms)와 ETH(가스 비용)로 설정하였다. 실험 환경의 상세 구성은 표 1에 제시하였다.

      
        Table 1. 
				
        

        
          Evaluation environment
        
        

      

      
        
          
            	Item
            	Description
          

        
        
          	Test network
          	Ethereum sepolia testnet
        

        
          	Transaction
          	Web3.js-based test script
        

        
          	Evaluation tools
          	Node.js v18.20.5, IPFS HTTP client
        

        
          	Measurement unit
          	ms(milliseconds), ETH(gas cost)
        

      

      

      실험 결과, IPFS 업로드에는 평균 21.09ms가 소요되었으며, 트랜잭션 처리 시간은 6,082.86ms, 트랜잭션당 평균 가스 비용은 0.0040 ETH로 측정되었다. 또한, DID의 고유성 검증은 평균 968ms가 소요되었으며, 검증 과정에서 소비된 가스 비용은 25,745 Gas였다. 마지막으로, 중복 거래 방지 기능이 실시간으로 정상 작동함을 확인하였다. 실험 결과는 표 2에 정리하였다.

      
        Table 2. 
				
        

        
          Evaluation results
        
        

      

      
        
          
            	Evaluation item
            	Result
          

        
        
          	IPFS upload time
          	21.09ms
        

        
          	Transaction time
          	6,082.86ms
        

        
          	Transaction gas cost
          	0.0040 ETH
        

        
          	DID verification time
          	968ms
        

        
          	DID gas cost
          	25,745 Gas
        

        
          	Duplicate prevention
          	real-time blocking
        

      

      

      표 2에서 확인할 수 있듯이, 제안한 시스템의 IPFS 업로드 시간은 21.09ms로 측정되었으며, 이는 데이터를 블록체인과 연결된 분산 저장소에 업로드하는 데 필요한 시간을 나타낸다. 트랜잭션 처리 시간은 6,082.86ms로, 스마트 컨트랙트의 실행과 블록체인 네트워크에서의 트랜잭션 검증이 이루어지는 데 걸리는 시간을 반영한다.

      트랜잭션 평균 가스 비용은 0.0040 ETH로, 스마트 컨트랙트 실행 시 발생하는 연산 비용을 의미한다. DID 검증을 위한 평균 소요 시간은 968ms로 측정되었으며, 이는 사용자 고유 식별자의 정합성을 검증하는 과정에서 요구되는 시간이다. 또한, DID 검증 시 발생하는 가스 비용은 25,745 Gas로 계산되었으며, 중복 거래 방지 기능이 정상적으로 작동함을 확인하였다. 스마트 컨트랙트는 트랜잭션을 감지한 후 즉시 티켓 상태를 업데이트하여, 동일한 티켓의 중복 사용 및 재판매를 실시간으로 차단하였다.

      이러한 결과를 종합하면, 제안한 시스템은 트랜잭션 처리 시간과 가스 비용 측면에서 안정적인 성능을 보이며, DID 검증을 통한 보안성 확보와 중복 거래 방지 기능이 정상적으로 작동함을 실험적으로 확인할 수 있다.

    

    

  
    
      Ⅵ. 결 론
      이 논문에서는 기존 티켓 시스템이 가진 한계를 극복하고, 암표 거래로 인한 구매자와 이벤트 주최자의 손실을 방지하기 위해 블록체인 기반의 스마트 컨트랙트 시스템을 제안하였다. 기존 티켓 시스템은 사용자에게 편의를 제공하는 반면, 티켓의 불법적인 재판매를 효과적으로 방지하지 못하여 티켓 가격 왜곡과 같은 문제를 초래하였다. 이러한 문제로 인해 구매자는 정당한 가격보다 높은 금액을 지불해야 했으며, 주최자는 경제적 손실뿐만 아니라 공정한 이벤트 운영에도 어려움을 겪었다.

      이를 해결하기 위해, 이 논문에서 제안하는 시스템은 NFT(Non-Fungible Token)와 SBT(Soulbound Token) 기술을 활용하여 티켓의 고유성과 신뢰성을 보장하고, 스마트 컨트랙트를 통해 티켓의 발급과 거래를 자동화하였다.

      또한, IPFS 기반의 분산 저장 시스템을 도입하여 중앙화된 서버의 한계를 극복하고, 티켓 정보 및 구매자 정보를 안전하게 보관함으로써 데이터의 신뢰성과 무결성을 향상시켰다.

      또한, DID(Decentralized Identifier) 기반의 사용자 신원 확인, 타임스탬프를 이용한 거래 제한, 거래 횟수 및 가격 검증 기능을 통해 암표 거래를 차단하고, 티켓 거래의 공정성을 유지할 수 있도록 설계하였다. 시스템의 유효성을 검증하기 위해 Ethereum Sepolia 테스트 네트워크에서 트랜잭션 처리 시간, 가스 비용, DID 검증 시간 및 중복 거래 방지 기능을 실험적으로 평가하였으며 실험 결과, 제안한 시스템이 안정적인 성능을 유지하면서도 암표 거래를 효과적으로 방지할 수 있음을 확인하였다. 특히, 구매 직후의 무분별한 재판매 제한, 과도한 가격 인상 차단, 중복 거래 및 허위 거래 방지 기능을 통해 제안 시스템이 정상 작동했음을 확인할 수 있었다.

      향후 연구에서는 제안 시스템의 성능과 확장성을 개선하여 대규모 이벤트에서도 원활히 적용될 수 있도록 최적화할 필요가 있다. 또한, 실제 티켓 거래 환경에 도입될 경우 법적 규제 및 정책과의 연계성을 고려하여 제도적 보완이 요구되며, 이를 통해 블록체인 기반 티켓 시스템이 기존 시스템을 대체할 수 있는 가능성을 더욱 높일 수 있을 것이다.
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