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요  약

연합학습은 데이터 공유 문제의 해결책으로 떠오르고 있으나, 클라이언트의 데이터 분포가 불균형한 환경에

서 특정 클라이언트가 글로벌 모델의 성능을 하락시키는 클라이언트 데이터 편향 문제가 존재한다. 본 논문에

서는 이러한 글로벌 모델 학습 편향을 해결하기 위해 각 클라이언트의 기여도를 측정하고, 기여도에 비례하게 

모델 파라미터를 가중 평균하여 기여도가 낮은 클라이언트(편향된 데이터를 가지고 있는 클라이언트)가 글로

벌 모델에 주는 영향을 줄이는 방법을 제안한다. 실험 결과 FedAVG 대비 IID 상황에서는 동일한 성능의 글로

벌 모델을 집계하였고, NON-IID 상황에서는 정확도가 1.5% 향상된 글로벌 모델을 집계하며 FedAVG 기본 성

능은 유지하고 단점만을 보완한 알고리즘임을 증명하였다.

Abstract

Federated learning is emerging as a solution to the data sharing problem, but in an environment where the data 
distribution of clients is unbalanced, there is a problem of client data bias in which certain clients degrade the 
performance of the global model. In this paper, in order to solve this global model learning bias, we propose a 
method to reduce the impact of low-contribution clients on the global model by measuring the contribution of each 
client and weighting the model parameters in proportion to the contribution. As a result of the experiment, a global 
model with the same performance was aggregated in the IID situation compared to FedAVG, and a global model 
with 1.5% improved accuracy was aggregated in the NON-IID situation, proving that it is an algorithm that maintains 
the basic performance of FedAVG and complements only the shortcomings.
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Ⅰ. 서  론

머신러닝 모델의 성능은 데이터의 품질과 양에 

비례한다. 이러한 이유로 머신러닝 모델의 성능 향

상을 위해 다양하고 많은 데이터를 구축하며 많은 

시간과 비용을 소모하고 있지만, 개인정보 및 보안

문제 등으로 데이터를 한곳에 모으는 일은 한계가 

존재한다. 이를 개선하기 위해 비실명화된 데이터의 

공유를 가능하게 하는 데이터 3법이 통과되었지만, 
아직 실용화를 위해서는 해결해야 하는 문제가 여럿 

존재한다. 예를 들어, 경쟁 기관 간 협업을 통해 머

신러닝 모델 학습데이터를 구축한다고 가정하면, 데
이터를 한곳에 모으기 위해 경쟁기관에 데이터를 공

유하여 공개해야만 한다. 이러한 이유로 데이터 공

유를 통한 학습데이터 구축은 많은 제한조건이 있다.
이에 연합학습(Federated learning)이 해결 방안으

로 등장하였다. 연합학습은 개인 데이터를 외부로 

전송하지 않고 머신러닝 모델 파라미터만을 공유하

는 방식이다. 이를 통해 개인정보가 외부로 유출되

지 않고 모든 데이터를 학습한 성능의 글로벌 모델

을 모든 클라이언트가 사용할 수 있다. 이러한 장점

으로 많은 분야에서 연합학습을 적용하는 연구가 

활발히 진행되고 있다[1]-[4].
머신러닝 학습데이터 공유 문제점을 해결한 연합

학습에도 한계점이 존재한다. 연합학습에 참여하는 

각 클라이언트의 데이터는 데이터의 품질과 양, 타
겟(클래스)의 분포가 다를 수 있으며, 이러한 데이

터 분포의 불균형은 글로벌 모델의 학습이 편향되

는 문제를 야기한다. 이러한 편향을 해결하기 위한 

글로벌 모델 집계 방식인 FedAVG가 현재 가장 많

이 사용되고 있지만, FedAVG는 데이터양에 비례하

여 가중 평균을 하는 방식이기에, 데이터의 타겟 및 

품질에 대한 분포는 고려하지 않는다.
본 논문에서는 이러한 글로벌 모델 학습 편향을 

해결하기 위해 각 클라이언트의 기여도를 측정하고, 
기여도에 비례하게 모델 파라미터를 가중 평균하여 

기여도가 낮은 클라이언트(편향된 데이터를 가지고 

있는 클라이언트)가 글로벌 모델에 주는 영향을 줄

이는 방법을 제안한다.

Ⅱ. 관련 연구

2.1 연합학습

연합학습은 2016년 구글에서 키보드 글자 입력 

예측(Gboard)을 위해 도입한 학습 방법[5]으로, 데이

터를 직접 공유하지 않고, 각 클라이언트가 로컬 디

바이스에서 학습한 모델의 파라미터만을 공유하고 

집계하여 마치 모든 클라이언트의 데이터를 모두 

학습한 머신러닝 모델의 성능과 유사한 글로벌 모

델을 만드는 학습 기법이다. 집계된 글로벌 모델은 

다시 모든 클라이언트로 배포되며, 모든 참여 클라

이언트는 높은 성능의 글로벌 모델을 사용할 수 있

다. 현재까지 연합학습을 통해 집계된 글로벌 모델

의 성능이 전체 데이터를 한곳에 모아 학습한 모델

과 유사한 성능을 낼 수 있음을 입증한 논문이 다

수 발표되었다[6]-[12].
연합학습은 개별 데이터를 가지고 있는 다수의 

클라이언트와, 수집된 클라이언트들의 모델 파라미

터를 집계하여 글로벌 모델을 만드는 서버로 나뉘

어 동작한다. 클라이언트의 로컬 모델을 학습하고 

글로벌 모델을 집계하는 과정을 여러 번 반복하여 

글로벌 모델의 성능을 점차 향상시키며, 이렇게 반

복되는 과정을 하나의 round라고 한다. 첫 round는 

각 클라이언트에 배포되는 모델을 초기화하는 작업

이 포함되며, 이후의 round는 클라이언트 로컬 학

습, 집계 및 배포만 반복된다. 자세한 동작 과정은 

아래 설명과 같으며 그림 1로 표현하였다.

그림 1. 연합학습 개념도
Fig. 1. Federated learning concept map
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- 첫 round 동작

1. 공통 모델 초기화 : 각 클라이언트는 동일한 

초기 모델을 학습한 후 집계해야 하기에 서버 측에

서 초기 모델을 생성하여 초기 글로벌 모델로 설정

한다.
2. 최소 참여 클라이언트 연결 : 연합학습 진행을 

위해 사전에 설정하는 수치 중 최소 클라이언트 수

가 있다. 설정한 최소 클라이언트 수만큼 통신이 연

결되기 전까지 대기하고, 연결이 완료되면 연합학습

을 실행한다.
- 모든 round 동작

1. 모델 배포 : 클라이언트 로컬 학습을 진행하기 

위해 모든 클라이언트는 서버로부터 동일한 글로벌 

모델을 수신받는다.
2. 클라이언트 로컬 학습 : 서버로부터 수신받은 

글로벌 모델을 클라이언트의 개별 데이터로 학습을 

진행한다.
3. 클라이언트 모델 파라미터 공유 : 클라이언트

의 로컬 학습이 완료되면 서버로 학습이 완료된 모

델의 파라미터를 전송한다.
4. 글로벌 모델 집계 : 클라이언트로부터 학습이 

완료된 모델을 파라미터를 모두 수신받은 후 모델 

파라미터를 선택한 집계 알고리즘에 맞게 집계하여 

글로벌 모델을 만든다.

2.2 FedAVG

FedAVG(Federated Averaging)는 연합학습에서 사

용되는 주요 집계 알고리즘[5] 중 하나로 현재 연

합학습에 가장 많이 사용되는 집계 알고리즘이다. 
클라이언트로부터 받은 모델 파라미터를 각 클라

이언트가 소유한 데이터의 개수에 비례하여 가중

평균하는 방식이다. FedAVG의 수식은 아래 식 (1)
과 같으며, 는 클라이언트 번호, 는 전체 클라

이언트의 개수, 는 모델 가중치, 는 k번 클라

이언트 로컬 모델 가중치, 은 모든 클라이언트 

데이터 개수의 합, 는 k번 클라이언트의 데이터 

개수를 의미한다.

 ←                             (1)

2.3 Shapley value

연합학습 참여 클라이언트의 기여도를 계산하는 방

법으로 Shapley value를 사용하는 연구가 많이 진행되

고 있다. 2012년 노벨경제학상을 수상한 Lloyd 
Shapley의 이론[13]인 Shapley value는 협력형 게임이론

에서 보수지급(Payoff) 방법으로 제안되었는데, 상호 

협력하기로 한 게임 참여자가 전체적인 성능 향상에 

기여한 정도를 점수화하는 방법이다. Shapley value를 

계산하는 과정을 간단하게 설명하면 아래와 같다.
1. 참여 클라이언트가 생성할 수 있는 모든 부분집

합을 만들고, 모든 부분집합에 대해 부분집합에 포

함된 클라이언트만으로 연합학습을 진행하여 최종 

모델의 성능을 추출한다.
2. 부분집합 중, n번 클라이언트가 포함된 부분집합

과 포함되지 않은 부분집합의 성능 차이를 통해 n
번 클라이언트가 참여함으로써 얻을 수 있는 성능 

차이를 계산한다.
3. 모든 클라이언트에 대해 2번 과정을 반복하여 

각 클라이언트의 Shapley Value를 얻는다.
위 과정의 Shapely Value 의 수식은 아래 수

식 (2)와 같으며, 은 참여 클라이언트의 수, 는 

참여 클라이언트의 부분집합, 는 특정 클라이언트, 는 부분집합 S의 성능이다. 본 논문의 실험에서

는 부분집합 S의 성능으로 accuracy를 적용하였다.

  
⊂\


     
∪  

                                             (2)

Ⅲ. 기여도 기반 집계 알고리즘

연합학습 시 클라이언트의 데이터가 글로벌 모델

에 부정적인 영향을 끼치는 이유는 데이터의 개수 

외로 데이터의 품질, 클래스 불균형, 잘못된 레이블

링 등 다양한 이유가 존재한다. 2.2에서 설명한 

FedAVG의 경우 각 클라이언트의 데이터 개수에 대

한 불균형은 고려하였지만, 데이터 품질, 클래스 불

균형 등의 다른 사항들은 고려하지 않는다. 따라서 

FedAVG를 사용하는 연합학습의 경우 데이터의 분

포 및 품질이 좋지 않은 클라이언트가 참여하여 글

로벌 모델의 성능을 낮추는 상황도 발생한다.
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그림 2. round 별 s값 계산 및 기여도 기반 집계 과정
Fig. 2. Calculation of s value for each round and contribution-based aggregation process

본 논문에서는 위와 같은 문제점을 해결하기 위

해 글로벌 모델 집계 시 Shapley value 기반의 가중

치를 추가하여 기여도가 낮은 클라이언트가 글로벌 

모델에 주는 영향을 줄이도록 하였다. Shapley value
가 추가된 모델 집계 수식은 아래 식 (3)과 같으며, 는 클라이언트 번호, 는 전체 클라이언트의 개

수, 는 모델 가중치, 는 k번 클라이언트 로컬 

모델 가중치, 는 k번 클라이언트의 기여도를 의미

한다. 기여도 는 0 ~ 1 사이의 값을 가지고, 모든 

클라이언트 기여도 합은 1이 되도록 Shapley value
에 softmax 함수를 사용하였다.

 ←                              (3)

2.3에서 설명한 연합학습의 동작 과정은 모든 

round마다 글로벌 모델을 집계한다. 즉, 식 (3)을 적

용하여 글로벌 모델을 집계하기 위해선 모든 round
에서 Shapley value를 계산해야 하며, softmax를 통

해 값을 구해야 한다. 한 round에서 값을 구하고 

글로벌 모델을 집계하는 과정은 아래와 같으며 그

림 2로 표현하였다.

1. round가 시작되면 참여 클라이언트의 모든 부분

집합을 생성한다.

2. 각 클라이언트로 글로벌 모델을 배포하는 단계

에서 생성된 부분집합 중 하나의 집합을 모든 클라

이언트로 전송한다.
3. 각 클라이언트는 수신받은 부분집합에 자신이 

포함되어 있는지 확인한 후, 포함되어 있다면 정상

적으로 연합학습을 진행하고, 포함되어 있지 않다

면 학습을 건너뛰고 데이터 개수를 0으로 변경하여 

서버로 전송한다.
4. 서버는 모든 클라이언트로부터 모델 파라미터를 

수신받으면 FedAVG 알고리즘을 적용하여 임시 글

로벌 모델을 집계한다. 이때 FedAVG 알고리즘 수

식에 따라 데이터 개수가 0인 클라이언트는 집계

에 영향을 미치지 않는다. 즉, 부분집합에 포함되

지 않은 클라이언트의 모델 파라미터는 집계되지 

않는다.
5. 집계된 글로벌 모델의 성능을 추출한다.
6. 2~5의 과정을 모든 부분집합에 적용되도록 반복

하여 모든 부분집합에 대한 임시 글로벌 모델 성능

을 추출한다.
7. 모든 부분집합에 대한 성능을 통해 각 클라이언

트의 Shapleyvalue를 계산하고 softmax 함수를 통해 값을 계산한다.
8. 각 클라이언트의 값을 통해 식 (3)을 적용하여 

해당 round의 최종 글로벌 모델을 집계한다.
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그림 3. 상황 및 클라이언트 별 데이터 분포
Fig. 3. Data distribution by case and client

그림 4. IID 상황과 NON-IID 상황의 집계 결과 Accuracy 비교
Fig. 4. Accuracy comparison of aggregate results between IID and NON-IID situations

그림 5. round별 IID 상황과 NON-IID 상황의 s값 비교
Fig. 5. Comparison of s values between IID situation and NON-IID situation by round
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위와 같이 기여도에 기반하여 글로벌 모델을 집

계하면, 글로벌 모델의 성능에 좋은 영향을 끼치는 

클라이언트의 영향이 커진다. 이로 인해 글로벌 모

델 성능에 영향을 주는 데이터 개수, 품질, 클래스 

불균형 외로 이전에 고려하지 못한 성능에 대한 모

든 사항이 집계에 반영된다. 또한, 연합학습 초기에

는 글로벌 모델에 큰 기여를 하지 못하였지만, 모델

이 학습되고 손실값이 수렴되며 뒤늦게 글로벌 모

델에 좋은 영향을 주는 클라이언트도 존재한다. 이
러한 클라이언트 또한 모든 round마다 기여도를 측

정하고 집계하기에, round가 충분히 진행되면 글로

벌 모델에 영향을 줄 수 있다.

Ⅳ. 실험 및 결과

4.1 실험

실험에 사용한 데이터는 MNIST 데이터셋

[14]-[16]이다. MNIST 데이터셋은 0부터 9까지의 손

글씨 이미지로 이루어진 벤치마크 데이터셋으로 10
개의 클래스가 각각 7,000개씩 총 70,000개의 데이

터로 구성된다. 일반적으로 70,000개의 데이터를 

60,000개의 학습데이터와 10,000개의 검증데이터로 

나누어서 실험하지만, 실험 결과를 쉽게 비교할 수 

있도록 각 클라이언트당 10,000개의 학습데이터와 

3,333개의 검증 데이터로 분할 하여 총 3개의 클라

이언트로 실험을 진행하였다. 또한, 실험 환경을 

IID(Independent and Identically Distributed)와 

NON-IID 두가지 환경으로 구성하였다. 두 상황 모

두 각 클라이언트의 데이터 개수는 동일하며 분포

는 그림 3과 같다. 실험에 사용한 모델은 Pytorch 
CNN 모델을 사용했으며, 연합학습 구현은 Adap사
에서 공개한 Django 및 gRPC 통신 기반 연합학습 

프레임워크인 Flower를 사용하였다[17].

4.2 실험 결과

그림 4에는 FedAVG와 기여도 기반 집계의 글로

벌 모델 성능을 IID 상황과 NON-IID 상황을 나누어 

비교한 그래프이다. 모든 클라이언트의 데이터 분포

가 균일한 IID 상황에서는 FedAVG와 기여도 기반 

집계의 차이가 크게 나지 않았으며, 20 round 이후

부터는 기여도 기반 집계 방식이 미세하게 성능이 

높은 경우도 존재했다. IID 상황에서의 최고 정확도

는 FedAVG와 기여도 기반 집계 방식 모두 98.18%
로 동일하였다.

반대로 3번 클라이언트 데이터의 label이 7,8,9만 

존재하는 클래스 불균형 상황에서는 첫 round부터 

FedAVG보다 높은 성능을 보였다. 이후 30 round까
지 FedAVG보다 높은 성능을 보이며 기여도 기반 

집계 방식이 의미 있게 동작함을 증명하였다. 
NON-IID 상황에서 FedAVG와 기여도 기반 집계 방

식의 최고 정확도는 각각 96.62%, 98.13%로 기여도 

기반 집계 방식의 정확도가 약 1.5% 더 높았다. IID 
상황 및 NON-IID 상황의 집계 방식별 모델 최고정

확도를 아래 표 1로 정리하였다.

표 1. 집계 방식 별 모델 최고 정확도
Table 1. Highest model accuracy by aggregation algorithm

Aggregation
algorithm

Accuracy

IID
FedAVG 98.18 %

Contribution-based
aggregation

98.18 %

NON-IID
FedAVG 96.62 %

Contribution-based
aggregation

98.13 %

그림 5에는 round 별 각 클라이언트의 값 변화

를 표시한 그래프이다. IID 상황의 경우 모든 클라

이언트가 비슷한 기여도를 유지하는 것을 볼 수 있

다. NON-IID 상황에서는 3번 클라이언트의 기여도

가 0에 가깝게 나오면서 글로벌 모델에 영향을 거

의 주지 않았음을 확인할 수 있다. 이는 3번 클라이

언트는 오히려 글로벌 모델에게 악영향을 주는 것

으로 해석할 수 있다. 
특이한 점은 round가 진행될수록 모든 클라이언

트의 기여도가 비슷해 지는 쪽으로 변화하는 것을 

볼 수 있다. 이는 글로벌 모델의 성능이 충분히 높

아짐에 따라 각 클라이언트의 로컬 모델이 글로벌 

모델에 주는 영향이 작아지기 때문으로 추측한다.

Ⅴ. 결론 및 향후 과제

연합학습은 데이터 공유 문제의 해결책으로 떠오
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르고 있으나 클라이언트의 데이터 불균형 문제를 

해결해야만 실용화에 가능하다. 본 논문은 이러한 

클라이언트 데이터 불균형에 따른 글로벌 모델 성

능 저하를 막기 위해 기존 FedAVG 대신 기여도에 

가중 평균하여 클라이언트 로컬 모델의 파라미터를 

집계하는 기여도 기반 집계 알고리즘을 제안하였다. 
검증을 위해 각 클라이언트의 데이터 분포를 IID 
상황과 NON-IID 상황으로 구분하여 실험하였다. 그 

결과 IID 상황에서는 기존 FedAVG와 동일한 성능

의 글로벌 모델을 집계하였고, NON-IID 상황에서는 

FedAVG 대비 정확도가 1.5% 향상된 글로벌 모델을 

집계하며 FedAVG 기본 성능은 유지하고 단점만을 

보완한 알고리즘임을 증명하였다.
다만, 기여도 기반 집계에 사용한 Shapley Value

는 계산 복잡도가 높은 문제점이 존재한다. n개 클

라이언트의 부분 집합 개수는 개로 클라이언트

의 수가 증가함에 따라 학습 시간이 지수적으로 늘

어나게 된다. 이를 개선하기 위해 몬테카를로 기법

과 같은 Shapley value의 계산량을 줄이는 연구가 

필요하다.
본 논문의 실험에서는 일부 클라이언트 데이터의 

label 분포를 다르게 하여 NON-IID 환경을 구성하

였지만, label 오류가 있는 데이터 혹은 노이즈가 있

는 데이터 등의 품질이 낮은 데이터를 보유한 클라

이언트와의 연합학습 실험도 검증이 필요하다. 따라

서 Shapley value의 계산량 문제 및 다양한 실험 환

경을 고려한 연구를 본 논문의 향후 과제로 한다.
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