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요  약

데이터는 인터넷상에서 무수히 생산되며, 대다수의 데이터는 일반적인 사용자에 의한 접근이 가능하다. 특

히 데이터의 발생량이 급격히 증가하며 인터넷이라는 영역을 통해 규모가 커짐에 따라 빅데이터라는 별도의 

영역으로 데이터를 효과적으로 처리하는 방안에 대한 많은 연구가 수행되고 있다. 특히 영상 정보의 경우 최

초 유포자의 영상이 제 3자의 경제적 이득을 위해 무단으로 활용될 수 있다. 따라서 영상 정보는 무분별한 활

용을 방지하기 위한 방안이 요구된다. 본 논문에서는 비트 플레인 기법을 적용한 스테가노그래피 기반의 데이

터 공유 메커니즘을 제안한다. 영상을 공개된 서버에 공유하기 이전에 사용자의 신원 정보를 랜덤키에 의한 

무작위 선정을 통해 영상 내의 LSB에 기록하고 서버에 기록하여 사용자에게 공유한다. 본 연구에서는 225×225
규모의 비트맵 이미지에 대해 MD5로 해시된 데이터를 삽입하여 약 99.99%의 일치율을 확인하였다.

Abstract

Data is produced countless times over the Internet, and most of the data is accessible to the general user. In 
particular, as the amount of data generated increases rapidly and grows in size through the Internet, many studies are 
being conducted on how to effectively process data into a separate area called big data. In particular, in the case of 
image information, the image of the first distributor may be used without permission for the economic benefits of a 
third party. Therefore, measures are required to prevent indiscriminate use of image information. In this paper, we 
propose a steganography-based data sharing mechanism applying bitplane techniques. Before sharing the image to an 
open server, the user's identity information is recorded on the LSB(Least Significant Bit) in the image through 
random selection by a random key, and recorded on the server to share it to the user. In this study, we inserted 
MD5 hashed data into 225×225 pixelated bitmap images and confirmed an approximate 99.99% match rate.
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Ⅰ. 서  론

인터넷을 통해 데이터의 공유가 원활해짐에 따라 

사용자의 기호에 따른 다양한 데이터가 발생하고 

있으며, 데이터에 접근하는 트래픽 또한 매년 빠르

게 증가하고 있다. 통계청의 콘텐츠 유형별 트래픽 

현황에 따르면 2019년도 4분기 모든 콘텐츠를 포함

하는 트래픽의 규모가 약 12,570TB였으나 2023년도 

1분기를 기준으로 24,538TB로 증가하며 약 95% 가
량 증가하였다[1]-[3].

트래픽이 증가하는 것은 인터넷을 통해 소모하는 

사용자뿐만 아닌, 생산자 또한 늘어나고 있음을 시

사한다. 하지만 콘텐츠 생산자가 새로운 콘텐츠만을 

생성하는 것은 아니며, 중복된 콘텐츠 생성에 따른 

다양한 문제점 또한 지속적으로 발생하고 있다. 특
히 생성자의 영상을 도용함으로써 콘텐츠 생성자와 

도용된 영상을 이용하여 피해자를 양산하는 SNS 
범죄도 발생하고 있다[4]-[6].

본 논문에서는 영상을 공유하기 위해 서버에 이

미지를 전송하는 과정에서 사용자의 신원 정보를 

랜덤키 기반의 랜덤스케일을 이미지의 LSB(Least 
Significant Bit)에 삽입함으로써 시각적으로 이미지

에 영향을 주지 않으며, 랜덤키를 가지고 있지 않은 

경우에는 이미지 내에 삽입된 신원정보를 확인할 

수 없도록 한다. 온전한 영상의 활용을 위해 원본 

영상이 요구되는 경우에는 콘텐츠 생성자의 허가가 

있을 경우에만 영상을 복원하여 이미지의 제공 과

정을 수행한다.

Ⅱ. 관련 연구

2.1 스테가노그래피

스테가노그래피(Steganography)는 영상 내에 시각

적으로 분별이 어려운 수준의 변조를 통해 메시지

를 은닉하는 방식을 의미한다. 그리스어로 “감추어

진”의 의미를 가지는 스테가노(στεγᾰνός)와 “통신하

다”의 이의를 가지는 그래피(γραφή)를 결합한 단어

로 메시지의 존재 자체를 은폐하는 비밀키 암호 방

식이다[7]-[10].

스테가노그래피 기법의 하나인 비트 플레인 기법

은 영향력이 낮은 하위 비트에 메시지를 삽입함으

로써 인식을 어렵게 하는 방식이다. 일반적으로 색

상의 표현은 R, G, B 3개의 색에 대해 8bit를 사용

하여 색상을 표현한다. 각 색상의 최하위 비트는 색

상의 표현에서 1이라는 값의 변화를 발생시킨다. 상
위 비트로 갈수록 2의 제곱단위로 값이 변화하므로 

상위 비트를 이용한 비트 플레인은 이미지 자체에 

큰 영향을 끼칠 수 있다[11]-[12].

그림 1. 비트 플레인 기법 LSB 개념
Fig. 1. Bit plane technique LSB concept

2.2 영상 보호 기법

워터마크는 영상을 보호하기 위한 대표적 수단의 

하나로 일상적으로 접근이 쉬운 방안이다. 콘텐츠 

원작의 보호를 위해 영상 자료에 저작을 증명할 수 

있는 마크나 문자열 등을 영상에 포함하는 방식으

로, 워터마킹된 자료는 제 3자에 의해 명확히 식별

될 수 있다. 따라서 저작권 증명 효과를 가지고 있

으나 과도한 워터마크는 콘텐츠의 소비를 방해하며, 
반대로 소극적인 워터마크는 재가공을 통해 제거하

여 유통될 수 있다는 단점을 가지고 있다[13][14].
영상을 보호하기 위한 또다른 기술의 하나인 디

지털 핑거프린팅은 구매자에 의해 콘텐츠가 불법적

으로 재배포되는 경우 배포자를 추적하기 위한 목

적으로 사용자 정보를 콘텐츠에 삽입하는 기술이다. 
삽입되는 데이터가 저작권을 가진 판매자의 정보인 

워터마크와는 반대로 콘텐츠를 구매하는 사용자의 

정보를 삽입한다는 차이점을 가진다. 따라서 콘텐츠 

사용자에 따라 삽입되는 정보가 모두 다르다[15]. 
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Ⅲ. 스테가노그래피 기반 신원 은닉형 데이터 

공유 메커니즘 제안

본 논문에서 제안하는 스테가노그래피 기반의 

신원 은닉형 데이터 공유 메커니즘은 이미지를 공

유하는 환경에서 저작권자에 의해 콘텐츠를 서버

에 저장하는 과정에서 식별정보를 랜덤스케일 기

반으로 삽입하여 제 3자에 의해 식별이 어려우면

서도, 복원 이미지와 랜덤키를 가진 사용자에 의해

서만 온전한 이미지를 복원할 수 있도록 하는 메

커니즘이다.
인터넷상에 공유되는 데이터는 제 3자에 의해 활

용될 경우, 데이터를 활용하는 본인이 저작권을 가

지는 본인인지 판별이 어려울 뿐만 아니라 신원 정

보 도용과 같은 문제가 발생한 경우에도 도용된 이

미지의 저작권자와의 연관성을 파악하기 어렵다. 이
와 같은 문제의 해결을 위해 이미지를 사용하는 사

용자의 식별정보를 이미지에 포함하는 디지털 핑거

프린팅이나 워터마크와 같은 기법을 도입하나, 시각

적으로 식별이 가능한 수준의 데이터 은닉은 재가

공을 수행함으로써 데이터 내에 포함된 은닉 데이

터를 제거할 수 있다.

따라서 본 논문에서는 일반적인 시각에서 구별

이 어려운 수준의 변조를 통해 신원 정보를 삽입

하기 위해 비트 플레인 방식으로 LSB에 저작권자

의 신원 정보를 기록하여 스토리지 서버에 기록하

고, 일반적인 접근은 랜덤키에 의해 무작위로 선정

된 LSB에 신원 정보가 삽입된 이미지만을 제공함

으로써 제 3자에 의한 활용시 랜덤키의 여부를 통

해 저작권자임을 확인하며, 저작권자의 동의 여부

에 따라 원본 이미지를 사용자에게 제공하는 메커

니즘을 제안한다.
그림 2는 제안하는 메커니즘의 전반적인 흐름을 

보이는 것이다. 제안하는 메커니즘에서 저작권자는 

자신의 이미지에 신원정보를 삽입하여 스토리지 

서버에 기록하고 랜덤키를 획득하거나, 사용자의 

원본 이미지 요청에 따른 이미지 제공을 수행할 

수 있다. 일반 사용자는 스토리지 서버에 기록된 

이미지에 접근하는 과정에서 신원 은닉 이미지에 

자유롭게 접근하되, 신원 정보를 제거한 온전한 이

미지를 획득하기 위해서는 저작권자에 요청하여 

랜덤키에 의해 복원된 이미지를 획득하는 방식으

로 유사 이미지의 활용도는 높이되, 원본 이미지의 

접근성은 낮추었다.

그림 2. 제안 메커니즘 순서도
Fig. 2. Proposed mechanism flowchart
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3.1 신원 은닉형 이미지 생성 모듈

신원 은닉형 이미지 생성 모듈은 저작권자에 의

해 이미지 데이터 입력이 발생할 경우, 저작권자의 

식별정보를 무작위 LSB를 선정하여 삽입하는 과정

을 수행한다.
먼저 저작권자에 의해 이미지를 저장할 경우, 이

미지 처리 서버는 사용자의 ID와 비밀번호와 같은 

신원정보(IDO)를 해시화하여 사용자의 식별정보

(IDM)를 생성한다. 식 (1)은 사용자의 신원정보를 해

시연산 수행을 통해 식별정보를 생성하는 과정을 

보이는 것이다.

    (1)

생성된 식별정보는 식별정보의 규모(LE)와 삽입

할 이미지의 크기(IW, IH)에 따라 식 (2)와 같이 랜

덤키(KR)에 의해 무작위 LSB를 선정한다.

   
     (2)

식 (2)에 의해 무작위로 선정된 LSB에 삽입된 식

별정보는 그림 3과 같이 구성된다. 그림 3의 좌측 

그림은 원본 이미지이며, 우측의 이미지는 저작권자

의 식별정보의 규모와 이미지의 크기에 따라 랜덤

하게 식별정보가 삽입될 LSB의 위치를 보이는 것

이다. 실제 삽입되는 식별정보는 비트단위로 LSB에 

입력되므로 시각 정보만으로는 구별이 불가능하므

로 임의적으로 아래 그림의 무작위 LSB 위치는 임

의적으로 값을 높게 편성한 결과이다.

그림 3. 원본 이미지(좌)와 무작위 LSB 위치(우)
Fig. 3. Original(left) and LSB location(right)

그림 4의 좌측 그림은 최종적으로 식별정보를 은

닉한 위치를 임의적으로 확인하기 위해 무작위 

LSB를 강조한 사진이며, 우측 그림은 최종적으로 

신원 정보를 은닉한 사진을 보이는 것이다.

그림 4. 이미지 LSB 위치(좌)와 은닉 이미지(우)
Fig. 4. LSB location(left) and hidden image(right)

일반적인 사용자는 스토리지 서버에 기록된 그림 

4의 우측 이미지만을 획득할 수 있다. 마지막으로 

변조된 LSB에 대한 정보와 이미지 정보의 해시를 

기록하여 복원 데이터로서 그림 5와 같이 구성한다. 

그림 5. 이미지 복원 데이터 구조
Fig. 5. Image decryption data structure

3.2 신원 은닉형 이미지 복원 모듈

신원 은닉형 이미지 복원 모듈은 사용자에 의해 

저작권자의 원본 이미지가 요구되는 경우에 신원 

은닉 이미지를 복원하는 과정을 수행하여 사용자에

게 제공한다.
사용자는 일반적으로 접근하는 스토리지 서버를 

통해 특정 이미지에 대한 원본 이미지를 요청할 경

우, 스토리지 서버는 사용자의 요청을 식별정보와 

함께 이미지 처리 서버로 요청을 전송한다. 이미지 

처리 서버는 이미지 요청에 대해 저작권자에게 사

용자의 신원 정보와 함께 전송하여 동의 여부를 확

인한다. 저작권자가 원본 이미지 제공에 동의하는 

경우, 이미지 처리 서버는 스토리지 서버로부터 신

원 은닉 이미지와 이미지 복원 데이터를 받아 저작

권자에게 전송한다. 저작권자는 자신이 가진 랜덤키

를 통해 식 (3)을 이용하여 무작위로 선정된 LSB의 

위치를 찾아 이미지 복원 데이터를 삽입한다.
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  (3)

선정된 LSB에 복원 데이터 비트를 삽입하여 이

미지를 복원한 저작권자는 복원 이미지를 처리 서

버로 전송하고, 처리 서버는 복원 이미지를 요청한 

사용자에게 직접 전송한다. 

Ⅳ. 제안 메커니즘 검증 

제안 메커니즘에서는 원본 이미지에 저작권자의 

식별 정보를 삽입하여 사용자가 저작권자임을 확인

할 수 있도록 하여 무분별한 활용을 방지하는 방안

을 제안하였다. 그림 6은 원본 이미지와 LSB가 변

조된 이미지를 보이는 것으로 시각적으로는 큰 차

이점을 확인할 수 없다.

그림 6. 원본 이미지(좌)와 은닉 이미지(우)
Fig. 6. Original(left) and hidden image(right)

따라서 이미지 자체에 대한 활용 자체에는 어려

움이 없으나, 사용자가 이미지를 활용하는 경우에는 

은닉된 식별정보를 통해 저작권자에 의해 등록된 

이미지임을 확인할 수 있다. 은닉 이미지는 삽입되

는 데이터의 규모에 따라 다르지만 MD5에 의해 생

성된 사용자 식별정보를 가로 225, 세로 225의 길이

를 가지는 비트맵 이미지에 삽입하는 경우 약 

99.99%의 일치율을 보였다. 단, 삽입되는 신원 정보

의 크기가 커질 경우에 일치율은 삽입되는 bit의 개

수에 따라 변화할 수 있다.

그림 7. 원본 이미지와 은닉 이미지 일치율
Fig. 7. Match rate between source and hidden images

Ⅴ. 결  론

데이터가 활발히 공유됨에 따라 사용자가 다양한 

데이터에 접할 수 있는 기회가 됨과 동시에 공유된 

데이터를 활용한 저작권 침해나 신원 도용과 같은 

다양한 문제가 발생하고 있다. 특히 공유된 데이터

의 복제 여부의 판별이 어렵다는 점에서 이미지를 

활용하는 사용자가 신원을 도용하는 경우에도 도용 

여부를 파악하는데 어려움이 따른다.
본 논문에서는 비트 플레인 기반의 스테가노그래

피 기법을 통해 저작권자의 식별정보를 이미지의 

LSB에 은닉하여 사용자에게 제공함으로써 시각적

으로 판별이 어려운 수준의 변조된 데이터를 제공

하고, 저작권자의 동의 여부에 따라 이미지를 복원

하여 제공하는 메커니즘을 제안하였다. 변조된 이미

지를 활용하는 사용자의 이미지는 스토리지 서버에 

저장된 이미지와 비교하여 신원 은닉 이미지임을 

확인할 수 있으며, 랜덤키 유무를 통한 저작권자 인

증을 통해 도용 여부를 파악에도 활용할 수 있다. 
삽입되는 데이터의 규모에 따라 달라지나 MD5로 

해시된 신원정보를 225*225 규모의 이미지에 삽입

한 경우에 약 99.99%의 일치율을 보였다. 향후, 랜
덤키를 기반으로 한 이미지 도용 여부를 확인하기 

위한 방안과 재가공한 변조 이미지의 판별 여부를 

확인하기 위한 방안의 연구를 수행할 예정이다.
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