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요  약

정보를 전달하는 방법의 하나인 QR 코드는 많은 정보를 담을 수 있지만, Qshing(QR Code Phishing)과 같은 

보안 문제가 존재한다. Qshing과 같은 악성 QR 코드로 인한 보안 문제를 예방하기 위해 보안 기능이 추가된 

QR 코드가 필요하다. 따라서 본 논문에서는 형태보존암호를 이용한 보안 QR 코드 스캔 시스템을 제안한다. 제

안된 시스템에서 QR 코드는 생성과 스캔 과정에서 암·복호화가 진행된다. 암호화된 QR 코드 생성 후, 암호키

는 스캔 서버의 DB에 전달되고 QR 코드를 스캔할 때 사용된다. 제안된 시스템에서 QR 코드는 생성 과정에서 

암호화되기 때문에 악성 QR 코드로 인한 해킹을 예방하며 공개적으로 노출된 QR 코드에 대해 위변조를 방지

하여 무결성과 기밀성을 향상시킨다. 또한 일반 QR 코드 스캔 시스템과 비교하였을 때 유사한 성능을 보인다.

Abstract

QR codes, one of the ways to convey information, can contain a lot of information, but there are security 
problems such as Qshing(QR Code Phishing). QR codes with added security functions are needed to prevent security 
problems caused by malicious QR codes such as Qshing. Therefore, In this paper, we propose a secure QR code 
scanning system using Format-Preserving Encryption. In the proposed system, the QR codes are encrypted and 
decrypted in the process of generating and scanning. After generating the encrypted QR code, the encryption key is 
delivered to the database of the scanned server and used to scan the QR code. In the proposed system, QR codes 
are encrypted in the process of generation, thereby preventing hacking caused by malicious QR codes and preventing 
the forgery of publicly exposed QR codes to improve integrity and confidentiality. In addtion, it shows similar 
performance compared to general QR code scanning systems. 
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Ⅰ. 서  론

1994년 덴소 웨이브에서 바코드의 한계점을 보완

하여 QR 코드가 그림 1과 같이 개발되었다[1]. 

그림 1. 바코드의 진화
Fig. 1. Evolution of the bar code

카메라 스캔 하나로 검색 과정 절차를 줄여 빠르

게 검색할 수 있으므로 QR 코드 활용이 증가하여 

다양한 분야에서 QR 코드가 활용되고 있다. 예를 

들어 버스나 지하철의 광고 홍보물, QR 코드를 통

한 결제, QR 정품 인증, 음악 CD, 로또 당첨 여부, 
명함, 청첩장 등 다양한 곳에서 QR 코드가 활용된

다[2]. QR 코드는 바코드와 달리 이미지, URL, 지
도, 명함, 전화번호 등의 데이터를 하나의 코드로 

표현할 수 있다. 또한, 코드 일부분이 오염되거나 

손상되어도 데이터의 정보를 복원할 수 있다[3].
어느 방향에서나 삽입된 정보에 신속하게 스캔할 

수 있으며 2차원으로 정보를 표현하여 바코드와 동

일한 정보를 작은 공간에 표현한다. 하지만 QR 코
드의 사용이 증가함에 따라 보안 문제 역시 증가하

고 있다[4]. QR 코드는 단순히 눈으로 보는 것만으

로는 정보 식별이 불가능하므로, 정보가 변형되더라

도 즉시 알 수 없어 무결성 검증에 관련하여 피싱 

가능성이 크다. 이 때문에 QR 코드 내에 무결성, 
인증을 삽입하는 다양한 연구가 진행되었다[1][2][4].

본 논문에서는 QR 코드 정보를 암호화하는 방

식[5]과 이를 이용한 스캔 시스템을 통하여 피싱에 

대응하는 방법을 제안하였다. 암호화하는 방식에는 

AES, DES 등 다양한 알고리즘이 있는데 기존 블

록 암호는 암호 값이 블록 크기의 배수가 되기 때

문에 정보의 양에 제한이 있는 QR 코드에서 사용

하기 어렵다[6].
형태보존암호(Format-preserving encryption)는 암호

문이 평문의 길이와 형태를 보존하는 암호로 길이

가 일정하게 보존된다. 이는 암호화한 결과가 QR 
코드의 이용 가능한 범위를 넘어가지 않으므로 기

존 블록 암호 사용의 문제점을 해결할 수 있다. 따
라서, 본 논문에서는 정보의 무결성과 기밀성을 보

장하기 위해 형태보존암호를 이용하여 암호화하고, 
암호화된 QR 코드를 스캔하여 피싱을 방지하는 새

로운 QR 스캔 시스템을 제안한다.
2장에서는 QR 코드 및 QR 코드 보안 관련 연구

와 본 논문에서 이용한 형태보존암호에 관해 설명

하고 3장에서는 제안하는 QR 코드 스캔 시스템의 

구성 요소에 관해 설명한다. 4장에선 QR 코드 스캔 

시스템을 구현 및 검증하고, 5장에서 일반 스캐너와 

제안하는 스캔 시스템의 수행시간을 비교하여 성능

을 평가하고 결론을 맺는다.
      

Ⅱ. 관련 연구

2.1 QR 코드

QR 코드(Quick Response code)는 바코드 형태에서 

단점을 보완한 흑백 격자무늬 패턴으로 정보를 나

타내며 스캔을 통해 데이터를 빠르게 응답받을 수 

있는 매트릭스 형식의 2차원 코드이다[7]. 가로 최대 

20자의 숫자 정보만 넣을 수 있는 기존의 바코드와

는 달리, 가로, 세로를 활용하여 최대 7,089자의 숫

자와 최대 4,296자의 문자, 최대 2,953바이트의 정보

를 넣을 수 있다[1]. 또한, URL이나 사진, 지도, 달
력, 명함 등을 더불어 영숫자는 물론 한자, 일본어 

등의 문자를 포함할 수 있어 다양한 정보를 담을 

수 있다[8]. QR 코드는 그림 2와 같이 위치 찾기 심

볼(Find pattern), 타이밍 패턴(Timing pattern), 버전 

패턴(Version pattern), 얼라이먼트 패턴(Alignment 
pattern), 포맷 정보(Format information), 데이터(Data)
로 구성된다[1].

그림 2. QR 코드의 구조
Fig. 2. Structure of QR code
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2.2 QR 코드 보안

QR 코드는 어떠한 정보가 담겨 있는지 단순히 

눈으로 보는 것만으로는 판별하기 어렵기 때문에 

QR 코드 스캐너를 활용하여 정보를 읽는다. QR 코
드의 스캔 과정은 QR 코드의 정보를 읽은 뒤 디코

딩 과정에서 해독된 정보에 접속하는 방식으로 동

작한다. 이러한 과정에서 악성 QR 코드를 구별하는 

과정 없이 바로 정보를 디코딩하기 때문에 유해 정

보를 담은 악성 QR 코드로 변조된 것을 구별하지 

못한다. 이로 인해 QR 코드와 피싱의 합성어인 큐

싱(Qshing)이라 하는 개인정보를 탈취하는 문제가 

발생하게 된다.
QR 코드의 변조 여부를 확인할 수 없어 발생할 

수 있는 보안 위협에 관해 연구되었다[1]. 제안한 

기법에서는 공인인증서와 서명 검증을 통한 안전한 

URL을 확인하고 기존 PKI(Public Key Infrastructure)
를 그대로 활용하지만, 인증서 검증 등으로 인해 사

용자 단말의 연산 부담이 있다는 단점이 있다.
클라우드를 기반하여 악성 QR 코드를 탐지하는 

시스템에서는 QR 코드를 스캔하게 되면 DB 서버에 

저장되어 진 악성 URL 주소와 매칭을 통해 정상 

QR 코드로 판단한다[6]. 그렇지만 현재의 시스템은 

시그니처 기반 탐지 로직을 사용하기 때문에 알려진 

악성코드 URL만 탐지가 가능하다는 단점이 있다. 
RFID 시스템의 취약점을 보완하기 위해 Lamport 

해시체인으로 일회용 QR 코드를 생성하고 스마트

폰 내 애플리케이션을 통해 인증하는 출입 통제 시

스템이 제안되었다[2]. 상호 인증에 사용되는 해시

값이 매번 변경되어 트래픽 분석과 위치 추적이 불

가능하고 값을 유추할 수 없다. 또한, Lamport 해시

체인의 해시값을 사용한 결괏값이 노출되어도, 사용

할 값을 유추할 수 없어 보안 문제로부터 안전하다.
이처럼 기존 연구에서는 악성 QR 코드를 탐지하

여 큐싱을 예방하기 위한 다양한 방식을 제안하였

으나 탐지 대상이 URL에 한정되어있거나 알려진 

악성코드 URL만 탐지가 가능하다는 둥 단점과 한

계가 존재했다. 본 논문에서는 기존 연구의 단점을 

보완하기 위해 형태보존암호를 이용한 보안 QR 코
드 스캔 시스템을 제안하여 위변조된 QR 코드는 

식별하지 못하게 하는 것을 목표로 한다.

2.3 형태보존암호

형태보존암호는 1997년 Michael Brightwell 등에 

의해 제안되었다[9]. 형태보존암호는 암호문이 평문

과 같은 길이와 형태를 갖도록 암호화한다. 기존 블

록 암호[10]들과 달리 데이터들의 형태와 길이가 보

존된다는 장점이 있다. 형태보존암호는 다양한 알고

리즘이 있으며 그 중 FF1과 FF3-1은 Feistel 구조를 

기반으로 만들어졌다[11]. FF1과 FF3-1은 AES-128 
bit 기반 Feistel 구조를 바탕으로 하는 알고리즘이라

는 점에서 유사하지만 각각 다른 구조적 특징을 갖

는다. FF1은 10라운드, FF3-1은 8라운드를 사용하는

데, 이 각각의 라운드 수 때문에 성능적 측면에서도 

다른 특징이 나타난다. FF1은 보호된 포맷 데이터

에 대해 더 넓은 범위의 길이를 지원하며, 조정 길

이의 유연성을 자랑하는 반면, FF3-1은 FF1에 비해 

처리량이 더 높다.
FF1과 FF3-1은 트윅을 사용하는 Feistel 구조를 

지닌다. 그림 3은 FF3-1 암호화 알고리즘의 Feistel 
구조를 나타낸다. 그림에서 와 는 알고리즘 과

정에서 분리된 각각의 평문  , 길이를, 은 전

체 문자 수를, 는 라운드를 의미한다.

그림 3. FF3-1 암호화의 파이스텔 구조
Fig. 3. Feistel structure of FF3-1 encryption

다음 표 1은 알고리즘 공식에서 사용되는 요소의 

정의이다[12].
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표 1. FF3-1 필드 정의
Table 1. Field definitions of FF3-1

Field Description

CIPH(X)
performing block x encryption using
key K

NUM (x)
converting radix-notation number x
into an integer of a decimal number

NUM(x) converting bit string x to decimal

STR
 (X)

converting decimal x into a radix
number

REV(X) reversing the numeric string x

PRF(X)
using x as the initial block for CBC
encryption mode

FF3-1의 암호화 알고리즘은 키, 트윅, 평문 를 

입력으로 받는다. 트윅의 값은 56비트로 고정되며 

암호화 알고리즘의 순서는 다음과 같다. 우선 평문 

를 와   두 부분으로 나누는데, 와 의 길이

는 의 홀수, 짝수 여부에 따라 달라진다. 트윅은 

왼쪽 트윅 과 오른쪽 트윅 로 분리된다. 그 후 

라운드 숫자 가 짝수인지 홀수인지에 따라 과 

의 값이 결정되며, , , 를 사용하여 블록 

를 생성한다. 만들어진 블록 는 라운드 함수를 거

쳐 블록 를 생성하고, 와 가 결합되어 동일한 

형태와 길이를 보존한 숫자 문자열 를 생성한다. 

Algorithm 1 : FF3-1 Encryption process 

1. Let     

2. Let  

3. Let   and

    

4. For  from 0 to 7:
ⅰ. If  is even, let    and , else let
   and 

ⅱ. Let ⊕  NUM (REV( ))]
.

ⅲ. Let  REVB(CIPHREVB()).
ⅳ. Let  NUM( ).
ⅴ. Let   NUM (REV( ))+ ) mod 

ⅵ. Let  REV(STR
 ()).

ⅶ. Let 

ⅷ. Let  

5. Return  

이후 는 로, 수정된 ( )는 로 스왑된다. 
FF3-1은 이 과정을 8라운드 동안 반복해 값을 생성

하며, 암호문은 와 의 최종 연산 값이 된다[10].
FF3-1의 복호화 과정은 FF3-1 암호화 과정과 유

사하나, 모듈러 덧셈을 이용하는 암호화 과정과 달

리 모듈러 뺄셈을 이용한다는 차이점이 있다[10].

Algorithm 2 : FF3-1 Decryption process 

1. Let     

2. Let  

3. Let   and

    

4. For  from 7 to 0:
ⅰ. If  is even, let    and , else let
   and 

ⅱ.  ⊕  NUM (REV())]


ⅲ. Let  REVB(CIPHREVB()).
ⅳ. Let  NUM( ).
ⅴ. Let  (NUM (REV( )) ) mod 

ⅵ. Let  REV(STR
 ()).

ⅶ. Let  

ⅷ. Let 

5. Return  

Ⅲ. 보안 QR 코드 스캔 시스템 설계 및 구성

제안한 보안 QR 코드 스캔 시스템을 통해 누구

나 암호화된 QR 코드를 식별할 수 있다. 제안 시스

템으로 생성된 QR 코드는 보안 QR 코드 스캐너로

만 복호화할 수 있으므로 위변조되어도 사용자가 

큐싱과 같은 악성 QR 코드를 식별할 수 없게 하는 

것을 목표로 한다. 또한 QR 코드를 제공하는 사업

자가 서로 다른 키를 사용함으로써 사업자만의 무

결성 및 기밀성이 보장된 QR 코드를 제공 가능하

다. 이는 같은 보안 스캐너여도 복호화하는 키에 따

라 스캔 가능 여부가 달라지기 때문에 일반 QR 코
드보다 민감한 정보 처리도 가능하다.

QR 코드 스캐너를 통해 사용자가 QR 코드를 스

캔하여 디코딩한다는 점은 일반 스캐너와 같지만 

암호화키가 저장된 DB가 기반인 스캔 서버를 이용

해야 한다는 차이점이 존재한다. 
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스캔 서버에 암호화된 QR 코드를 보내면 QR 코
드에 해당하는 키로 복호화하여 사용자에게 반환한

다. 스캔 서버로 요청만 보낼 수 있다면 어느 기기

에서도 보안 QR 코드를 이용할 수 있다.

3.1 시스템 설계

본 논문에서는 형태보존암호인 FF3-1 알고리즘을 

이용해 데이터를 암호화하여 QR 코드를 생성한다. 
암호키는 QR 코드를 생성하는 사업자가 설정한다. 
이후 해당하는 암호키로 복호화해야 하므로 암호키

는 QR 코드를 생성한 직후 복호화해주는 스캔 서

버의 DB에 저장된다. 해당 시스템의 QR 코드 발행

과 스캔은 한 서버 내에서 진행한 것으로 키 전달

에 대한 무결성이 보장된다. 따라서 그림 4와 같은 

시스템을 설계하였다. 

3.2 시스템 구성 요소

해당 시스템은 그림 4와 같이 QR 코드 발행, 보
안 QR 코드 사용자, 스캔 서버로 구성된다. 각 요

소의 역할은 다음과 같다.

QR 코드 발행 : QR 코드로 만들 데이터를 입력

하면 사용자가 입력한 키와 트윅 값에 따라 데이터

가 암호화되고 암호화된 보안 QR 코드를 생성한다. 
또한 보안 QR 코드를 만들 때 사용한 키와 트윅 

값은 스캔 서버의 DB로 전달한다.

보안 QR 코드 사용자 : 보안 QR 코드 사용자는 

기존과 같이 QR 코드를 스캔한다. 단, 제안한 스캔 

서버로 요청을 보낼 수 있는 애플리케이션을 이용

해야 한다.

스캔 서버 : QR 코드 발행에서 사용한 키와 트

윅 값을 전달받아 DB에 저장한다. 서버는 입력받은 

QR 코드에 대해 해당하는 키와 트윅 값으로 복호

화하여 사용자에게 반환한다.

Ⅳ. 보안 QR 코드 스캔 시스템 구현

4.1 시스템 환경

본 논문에서 설계한 시스템은 모두 파이썬 언어

를 기반으로 구현하였다. QR 코드 발행과 스캔 서

버는 파이썬 3.8을 이용하며 서버는 Flask, DB는 

MySQL을 사용한다. 

그림 4. 시스템 구성
Fig. 4. Configuration of system



130 형태보존암호를 이용한 보안 QR 코드 스캔 시스템 구현

4.2 구현

4.2.1 암호화된 보안 QR 코드 발행 과정

형태보존암호 알고리즘의 암호화를 거쳐 보안 

QR 코드를 생성한다. 본 연구의 암·복호화 알고리

즘에서는 암호화 대상에 특수문자를 포함하지 않았

기 때문에 평문에 포함된 특수문자를 처리 후 암호

화를 진행하는 알고리즘을 추가하였다.
암호화된 QR 코드 생성 과정은 그림 5과 같다. 

암호화하고자 하는 데이터를 평문으로 한다. 평문에

서 특수문자를 제거한다. 이후 사용자가 설정한 키

와 트윅 값으로 특수문자가 제거된 평문을 형태보

존암호 알고리즘 FF3-1을 이용하여 암호화한다. 이
때 암호화에 사용된 키와 트윅 값은 스캔 서버의 

DB로 전달되며 암호화 이전에 제거한 특수문자를 

암호문에 추가하여 QR 코드를 생성한다.
그림 6은 URL, 휴대전화 번호, 이메일과 같이 다

양한 정보를 형태보존암호 알고리즘을 거쳐 암호화

된 QR 코드로 만들 수 있다는 것을 보인다. 이처럼 

QR 코드에 담을 수 있는 모든 정보는 암호화된 QR 
코드로 만들 수 있다.

그림 5. 보안 QR 코드 발급 과정
Fig. 5. Secure QR code issuance process

그림 6. 다양한 형태의 정보로 발급된 보안 QR 코드
Fig. 6. Secure QR code with various forms of information

4.2.2 보안 QR 코드 서버 복호화 과정

암호화된 QR 코드 복호화 과정은 그림 7과 같

다. 먼저 스캐너는 암호화된 QR 코드를 읽는다. 스
캔 서버에서는 읽어 들인 QR 코드의 디코딩을 진

행한 후 특수문자를 제거한다. 이후 발행 과정에서 

DB로 저장된 키와 트윅 값을 이용해 복호화를 진

행한 후 이전에 제거한 특수문자를 평문에 추가하

여 사용자에게 반환한다.

그림 7. 보안 QR 코드 복호화 과정
Fig. 7. Decryption process of secure QR code
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Ⅴ. 실험 결과 및 평가

5.1 실험 결과

5.1.1 정상적인 QR 코드

그림 8은 암호화된 QR 코드를 사용자가 해당 시

스템을 통해 스캔한 모습이다. 스캔에 이용된 QR 
코드에는 “uVZ2://I7M.kluf.cMa/”라는 암호화된 URL 
정보가 담겨 있다. 암호화된 QR 코드를 제안한 시

스템으로 스캔하면 “http://www.test.xyz/”라는 정상적

으로 복호화된 URL 정보를 나타낸다. 

그림 8. 스캐너를 통해 스캔된 보안 QR 코드
Fig. 8. Scanned security QR code via scanner

5.1.2 악성 QR 코드

그림 9는 악성 QR 코드를 해당 시스템을 통해 

스캔한 모습이다. 스캔에 이용된 QR 코드는 암호화

가 되어있지 않으며 사용자의 로그인을 유도하는 

“http://000.000.00.000/accounts/login/?C=” 형태의 피싱 

URL 정보를 담고 있다. 해당 스캐너는 키와 트윅 

값으로 암호화된 QR 코드를 복호화해서 값을 반환

하기 때문에 암호화하지 않은 일반적인 QR 코드나 

악성 QR 코드를 스캔할 시 원래의 값을 반환해주

지 않는다. 따라서, 큐싱을 예방하고 위변조할 수 

없음을 보여준다.

그림 9. 스캐너를 통해 스캔된 악성 QR 코드
Fig. 9. Scanned malicious QR code via scanner

5.2 수행 시간 비교

본 논문에서 제안한 시스템에서의 스캔은 일반 

QR 코드 스캔에서 복호화 과정이 추가로 진행된다. 
추가한 과정이 성능에 큰 영향을 주는지 확인하기 

위해 오버헤드를 측정하였다. 오버헤드는 일반 스캐

너에 추가된 복호화 과정에서 발생한다. 따라서 비

교 대상이 되는 기존 스캐너의 오버헤드는 0초를 

기준으로 한다. 
측정에 사용된 데이터는 각각 영어, 숫자, 특수문

자가 적절히 조합된 크기가 50 bytes, 200 bytes, 800 
bytes, 2950 bytes인 총 4개의 데이터 셋을 사용했으

며, 정확한 측정을 위해 스캔을 시작한 후 서버에서 

암호문을 디코딩한 시점부터 복호화된 데이터를 반

환해주기 전 시점까지의 시간을 측정하였다. 각 데

이터 셋당 30번씩 측정을 진행했으며 측정한 값들

의 평균을 내어 해당 값을 도출했다. 측정 결과는 

그림 10와 같다.
먼저 그림 10에서 보듯이 QR 코드에 담을 수 있

는 최대 2953 bytes의 정보를 암호화하는 것이 가능

했다. 이는 형태보존암호는 타 블록암호들과 달리 

정해진 범위를 전부 사용하며 암호화가 가능하다는 

장점을 보인다. 암호화된 QR 코드를 제안한 스캔 

서버를 거쳐 스캔했을 때, 일반 스캐너보다 각각 

0.0005초, 0.001초, 0.005초, 0.019초의 오버헤드가 발
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생하였지만 모두 0.02초 미만의 오버헤드이기 때문

에 사용자가 이용하는 데 차이를 느끼기 어렵다.

그림 10. 오버헤드 측정 결과
Fig. 10. Results of overhead measurement

Ⅵ. 결  론

QR 코드는 많은 양의 정보를 담을 수 있고, 어
디에서나 활용할 수 있다는 장점이 있지만, 활용성

이 뛰어난 만큼 안전성이 보장되지 않는다. 또한, 
육안으로 보기에는 해당 정보를 판별할 수 없어 위

변조 및 큐싱과 같은 보안 문제가 발생한다.
본 논문에서는 위변조 및 큐싱 우려가 있는 QR 

코드의 보안 문제를 해결하기 위해 보안 QR 코드 

스캔 시스템을 제안하였다.
제안된 시스템은 형태보존암호 알고리즘으로 

QR 코드 데이터를 암호화하여 발행한 QR 코드를 

이용한다. 사업자가 설정한 키와 트윅 값으로 암호

화된 QR 코드를 스캔하면 서버에 저장된 키와 트

윅 값으로 해당 QR 코드를 복호화하여 사용자에게 

반환한다.
QR 코드 스캔 시 복호화 과정을 필수적으로 진

행하기 때문에 암호키를 모르는 공격자에 의한 위

변조 공격이 불가능하며, 악성 QR 코드를 스캔하여

도 비정상적인 값이 반환되어 악성 QR 코드가 동

작하지 않아 보안에서 우수함을 보인다. 
제안한 시스템은 기존 연구에서 보였던 단점을 

보완하였다. 형태보존암호를 이용해 평문과 암호문

의 길이를 유지 할 수 있다는 장점 및 URL 데이터 

이외에 모든 데이터에 대한 위변조 QR 식별 불가

라는 장점을 보였다. 또한 성능 부분에서 기존의 

QR 코드 스캐너와 수행시간을 비교하였을 때 차이

가 미미하여 보안 위협에 노출 가능성이 있는 QR 
코드에 대해 제안한 보안 QR 코드 스캔 시스템을 

통해 사용자의 부담 없이 보안이 강화된 QR 코드

를 사용할 수 있다는 것을 증명하였다.
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