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요  약

기존 철도무역에 있어 통관 과정과 관련 협의체 구성은 국가 간 협약의 형태로 국한되어 있다. 이는 다자간 

이해관계에 따라 철도무역 프로세스를 개선하기 위한 규정/제도적 측면에서 매우 중요한 과정이라고 할 수 있

다. 하지만, 수많은 철도물류를 신속하게 배송하기 위해서는 국가간 신뢰성이 보장된 무정차 통관체계가 필요

하다. 따라서, 본 논문에서는 이를 위해 블록체인 기술을 적용하되 기존의 통관체계와 상호운용 및 연동을 할 

수 있는 방법을 제안하고자 한다. 또한, 기존 통관체계 기반으로 블록체인 네트워크를 오버레이(Overlay) 형태

로 구성하고, 다양한 무정차 시나리오 및 대응절차를 제시한다. 결국 이러한 고신뢰 분산 네트워킹 기반의 국

가간 무정차 통관체계는 철도무역에 있어 시간과 비용을 줄일 수 있는 매우 필요한 요소기술이라 할 수 있다.

Abstract

In the current railway trade, the customs clearance process and the composition of related consultative bodies are 
limited to the form of agreements between countries. This is a very important process from a regulatory/institutional 
point of view to improve the rail trade process according to multilateral interests. However, a non-stop customs 
clearance system with guaranteed reliability between countries is required to quickly deliver numerous railroad 
logistics. Therefore, this paper intends to propose a method of interoperating and interlocking with the existing 
customs clearance system while applying blockchain technology to this purpose. In addition, based on the existing 
customs clearance system, the blockchain network is configured in an overlay form, and various non-stop scenarios 
and response procedures are presented. In the end, this non-stop customs clearance system between countries based on 
highly reliable distributed networking is a very necessary element technology to reduce time and cost in rail trade.
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Ⅰ. 서  론

과거 2013년 10월 동북아․유럽을 포괄하는 경제

적 교역 확대와 북한의 직․간접적인 개방유도, 한
반도의 긴장 완화를 통해 통일의 초석을 마련하기 

위한 ‘유라시아 이니셔티브’ 구상[1]을 제안되었다. 
이를 위해 부산-북한-러시아-중국-중앙아시아-유럽을 

관통하는 '실크로드 익스프레스'을 실현하고, 전력ㆍ

가스ㆍ송유관 등 에너지 네트워크 구축 필요성을 

역설했다. 다만, 북한의 개혁개방 거부에 따라 중국

을 통한 시베리아 횡단철도진입을 통해 실크로드 

익스프레스(SRX) 구상[2]을 하였다. 특히, 철도운송

체계에 기반한 물류 즉, 국가간 무역을 위한 통관은 

국가간 이해관계 또는 대륙내 지방자치구 간의 이

해관계등 법/규정/제도 및 기술적으로 풀어야할 난

제가 많다. 뿐만 아니라, 철도 운송이 기타 항공 및 

항만 물류 운송체계 대비 고효율성을 보장하려면, 
국가간 무정차 통관 개념이 반드시 필요하겠다.

그럼에도 불구하고 다양한 기술적 해결안이 요구

되며, 이를 위한 국가 간 이해관계를 넘어선 초연결 

기술이 요구된다. 즉, 기술적 대안을 필두로 국가 

간 이해관계를 재정립할 수 있도록 유도할 필요가 

있겠다. 이를 위해서는 이미 국가별로 운영중인 다

양한 물류 관리 시스템 및 통관시스템등과 연결할 

수 있는 새로운 개념의 네트워크가 필요하다. 
이를 위해 본 논문에서는 블록체인 기반의 철도 

무정차 통관 프로세스를 제안하고자 한다. 블록체인

은 2008년 10월 31일에 발행된 Satoshi Nakamoto의 

논문[3]을 통해 암호학계에서 공동으로 사용하는 메

일링 리스트로 Bitcoin에 대한 논문을 전송하면서 

시작되었다. Satoshi Nakamoto는 이듬해인 2009년 1
월 3일 블록체인 기술을 적용하여 Bitcoin 메인넷의 

genesis block을 생성하였다. 이는 네트워크상에 존

재하는 노드의 수가 기하급수적으로 증가하고 노드 

간 통신 속도가 증가하면서 과거에는 불가능했던 

P2P(Peer-to-Peer) 통신이 다소 자유로워졌다. 
이를 위해 본 연구에서는 운송 중인 컨테이너 화

물 목록, 해당 화물의 운송 현황 등 관련 정보를 블

록체인을 이용해 철도 협의국 간에 실시간으로 신

뢰성 높게 공유함으로써 국경 터미널 운영 효율을 

높이고, 국내의 철도 시설 가용성에 대한 혼잡을 낮

추도록 기대할 수 있다. 운송할 화물 정보를 공유하

면 화물열차에서 화물 상하차 시에 철도 터미널 혼

잡을 줄일 수 있다.
즉, 본 논문에서는 유라시아 철도를 통한 국제화

물 열차 운행 시 국경 역에서의 효율적인 화물업무 

처리 및 통과 업무 프로세스에 블록체인을 적용하

는 방안을 검토하여 새로운 무정차 통관을 지원하

는 프로세스를 연구하고자 한다. 또한 기존의 철도 

물류 통관 방법을 분석한 것을 토대로 간소화와 자

동화 목적의 통관절차 고도화가 가능한 부분을 식

별하여 블록체인 기반의 무정차 통관 체계와 관련 

시나리오에 관해서 연구하였다. 
논문의 구성으로는 2장은 블록체인 기반의 무정

차 통관 구현 가능성 분석을 위한 기존의 철도 물

류 통관 프로세스에 대한 전반적인 정리 내용이다. 
현존하는 각 국제철도 내의 협력 사례와 블록체인 

기반 화물 운송 및 정보 시스템의 기존 R&D 현황

을 서술하였다. 3장에는 블록체인 기술 적용이 된 

무정차 통관 방법을 체계 정리와 환경 구성의 예시

로 증명하였으며, 세부적인 무정차통관 시나리오를 

제시하여 예외가 발생할 때의 경우를 정리하였다. 
마지막 4장은 본 무정차 통관 과정을 블록체인에 

적용하는 연구의 목적을 정리하고, 향후 연구에 대

해서 논의하고자 한다.

Ⅱ. 관련 연구

2.1 배경지식

블록체인 기술을 철도 무정차 통관 프로세스에 

응용 가능한 이유는 분산 컴퓨팅 기술을 기반으로 

한 P2P 방식의 네트워크 구성으로 데이터들이 chain 
형태로 연결되어, 분산 데이터 저장 환경인 block에 

발견된 날짜와 previous block에 대한 정보를 포함한 

관리 대상 데이터를 저장하기 때문이다. 블록체인은 

다수의 거래내역을 묶어 block을 구성하고, hash를 

이용하여 여러 block들을 chain처럼 연결한 뒤, 다수

의 노드가 복사하여 분산 저장하는 알고리즘이기 

때문에 무정차 통관에서 가장 중요한 실시간 정보 

공유에 유리하다[4]. 
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블록체인을 적극적으로 활용하기 위해 이미 여러 

분야에서 적용 연구가 진행되고 있다. 악의적인 사

용자에 의하여 중앙 서버가 공격당하며 데이터 보

존과 공유에서의 무결성 문제가 발생하는 것을 해

소하기 위한 블록체인 기반의 계약 체결에 관한 연

구가 존재한다[5]. 이 제안 연구 사례는 앞으로 다

양한 산업에 적용할 수 있는 가능성을 제시하였다. 
이르면 수년 이내에 금융[6][7], IoT, 보안[8], 물류 

등의 산업 전반에 적용되는 기술로 끊임없는 연구

와 시험이 이루어지고 있고 현재 연구 내용인 무정

차 통관 과정에 대한 방법이 존재하지 않았다.

2.2 대륙철도 관련 국제철도 운송 협정 분석

기존의 대륙철도 협력기구는 크게 4가지 지역으

로 나뉜다. 지역별 협력기구 중 동유럽 및 아시아 

국가들의 기구는 국제철도협력기구(OSJD)이며, 서

유럽 국가들은 국제철도운송정부간기구(OTIF)에 소

속된다. 기타 코카서스 지역 중앙아시아 국가들은 

트레세카(TRACEJA), 그리고 서유럽 국제철도운송

협회(CIT), 시베리아횡단철도운송협의회(CCIT) 등이 

존재한다.
국제철도협력기구(OSJD)의 역할은 러시아, 중국, 

북한 등 동유럽과 중앙아시아 29개국 및 40개 철도

회사의 철도협력기구로서, 유럽·아시아 대륙철도운

행과 관련된 국제철도화물운송협약(SMGS)을 관장

한다. 또한 국제운송표준 원칙을 결정하면서, 선로 

배분권 및 수익배분 등을 결정 사항들을 관장·결정

하는 실무조직이다[9][10].
국제철도운송정부간기구(OTIF)는 간단하고 효과

적인 도구를 사용하여 국제철도 운송을 촉진, 개선

하여 국제철도 운송을 전담하는 정부 간 기구이다. 
기구는 국제철도 운송에 관한 협약(COTIF), 응용 프

로그램 확장 및 개발과 통일된 법적 제도 마련, 기
술적인 호환성과 조화되는 시스템을 구상하며 국경 

통과에 대한 장벽 제거 노력을 위해 50개 회원국에 

철도 부문 협력 프레임워크를 제공한다[11]-[14]. 이
에 따라 OTIF는 각 회원국이 철도 시장의 조직 및 

접근과 관련된 문제를 다루는 방법을 선택할 수 있

도록 한다. 따라서 OTIF는 세 대륙 간의 서로 다른 

철도 시스템 간에 국제 운송을 유연한 규제를 통해 

조직할 수 있게 한다. 이는 특히 OTIF와 OSJD가 

2003년에 서명한 공통 입장에 기초하여 수행되는 

조화작업이라는 것이 존재한다. 이후 2011년 EU가 

COTIF에 가입한 이후 OTIF는 유럽연합 회원국과 

비회원국을 연결하는 역할을 강화했다. 즉, OTIF는 

유럽연합 회원국의 여부를 떠나 각 회원국 간 규정

의 일관성을 보장한다.
코카서스 지역을 포함한 기타 지역에서의 운송 

협정은 EU의 발의로 벨기에 브뤼셀에 1993년 착수

된 유럽-중앙아시아 간 동서축 교통협력 프로그램

으로 트레세카(TRACECA)[15]와 서유럽국제철도운

송협회(CIT)[16], 시베리아횡단철도운송협의회(CCTT) 
등이 있다. 여러 운송 협정 중에서 트레세카[14]는 

유럽-흑해-캅카스-카스피해-중앙아시아로 연결되는 도

로, 철도, 항공노선을 포함하는 국제 운송을 개발하

고자 설립하였다. 유럽 연합과 더불어 동유럽, 캅카

스와 중앙아시아 지역의 13개 회원국을 보유하고 

있다. 트레세카는 육로, 철도, 항공, 항만, 송유 5개
의 분야를 주로 다루나, 수송뿐만 아니라 경제적인 

유대를 강화하는 것 역시 목표로 삼고 있다. 
또한 서유럽국제철도운송협회(CIT)는 1902년 출

범한 국제적인 여객 및 화물 운송 서비스를 운영하

는 28개국 200개 이상의 철도 기업과 운송회사들의 

연합이다[16]. 이 외에도 시베리아횡단철도운송협의

회(CCTT)는 1997년 출범하여 존속기간에 제약이 없

는 국제 비영리 협회이고 시베리아 횡단 노선(TSR)
으로 운송 및 외국 무역화물을 유치한다는 특징이 

있다[17].

2.3 기존의 철도 통관시스템

수출입신고서류와 관련된 국제규범으로는 <세관 

절차의 간소화 및 조화에 관한 국제협약 개정 의정

서> (개정 교토협약) 이 있다[18]. 1973년 5월 교토

에서 <세관 절차의 간소화 및 조화에 관한 국제협

약> (교토협약)이 채택되었다. 이후 1999년 6월 세

관 절차 간소화에 대한 국제규범의 강화, 교토협약

의 구속력 강화, 현대의 발달한 정보기술을 반영할 

필요 등으로 개정, 2006년 2월부터 구속력을 가지게 

되었다. 2021년 5월 12일 기준으로 한국 포함 128개
국이 협약에 서명하였다. 개정 교토협약의 주요 내
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용은 통관절차의 간소화, 신속화, 국제표준화를 비

롯하여 관세의 감면, 최혜국대우, 정보기술의 이용 

등이 있다. 물품 신고서 및 부속서류의 표준화 및 

간소화를 통해 세관이 최소한의 신고사항을 요구하

게 하며 전자적인 수단으로 세관 신고 및 자료 제

출이 가능하도록 하고 있다. 해당 협약에 따라 세계

관세기구에서는 세관 신고항목을 구축하는 작업을 

진행하고 있다.

2.4 기존 화물 운송 및 정보 시스템 분석

기존의 화물 운송 분야에서는 화물의 90%는 해

상을 통해 운송된다. 이 과정에 화물을 수송하는 해

운사, 화물을 맡기는 화주, 이를 받아 하역하는 항

만 등 수많은 주체가 있다. 해상운송 화물의 인도·
인수 체결 시 현재는 상대적으로 투명성이 취약한 

것으로 평가받는다. 화물의 분실이나 파손이 발생할 

때 책임 소재를 따져야 하는데, 이 과정에서 확인이 

쉽지 않다. 또 거래 과정에 디지털화되는 과정에서 

해킹이나 조작에 대한 우려도 있다. 대부분 해상운

송이 국제 거래라는 점도 문제를 복잡하게 만드는 

원인이다. 이러한 문제의식에서 출발한 것이 바로 

블록체인을 활용한 해결안이다. 
국내에서 유사한 연구가 수행된 사례로는 블록체

인 기반의 물품 반출입 관리[19]가 있다. 다수의 노

드 간에 P2P 방식을 이용하여 이전 단일 서버 구성

에서의 무결성 문제를 해결하였다. 산업계에서는 머

스크와 IBM은 블록체인을 활용하여 컨테이너 추적

에 활용할 계획이다. 컨테이너가 이동하는 과정상에 

존재하는 모든 주체에 분산형 거래 장부를 설치하

여, 컨테이너의 이동 경로를 실시간으로 추적하는 

개념인데, 과거에는 수작업과 문서를 통해 이를 수

행했지만, 블록체인 기술을 활용하면 낮은 비용으로 

왜곡 없이 컨테이너별 실시간 경로 및 과거 이동 

경로를 파악할 수 있게 된다[19].     

Ⅲ. 블록체인 기반 자동화 통관 프로세스

3.1 블록체인 기반 철도화물 자동화 통관

프로세스 방법론 도출

기존의 국제철도화물 프로세스에 블록체인 기술

을 적용한다면 향후 다양한 이해 관계자(관계 기관)
들이 참여 가능한 블록체인 생태계가 구성된다면, 
블록체인 기술 도입과 생태계 구축 및 참여는 지속 

가능한 기업의 생존/확장 전략으로써 필수 고려사

항이 될 수 있다. 하지만 블록체인 네트워크 간의 

연결, 퍼블릭 블록체인 생태계와 상호운용 등을 고

려하지 않은 단기적 관점에서의 블록체인 기술 도

입은 향후 블록체인의 효과와 확정성에 대해 폭넓

게 고려해야 한다. 블록체인의 부상으로 인한 환경

의 변화에 대비하기 위해서 전략적인 관점으로 ①
블록체인 방향성 수립, ②단위업무 개선, ③핵심 서

비스 적용 시작, ④전면 검토 및 확대의 순서로 단

계적 접근을 시행해야 한다.
블록체인에 대한 기술적 개념과 산업적 활용 가

능성 등에 대해서도 회원국의 정책 의사결정자뿐만 

아니라 기업들에도 이해를 제고시킬 필요가 있다. 
블록체인 기술 도입은 새로운 고도화 시도이므로 

규제 미비에 따른 기업들의 불확실성을 최소화하여

야 한다.
또한 블록체인을 신속한 통관절차(무정차통관)에 

적용한다면 국제화물 통관의 수출입 과정에는 회원

국뿐만 아니라 수출업자, 수입업자, 보험사, 금융사 

등 다양한 기업과 중개기관들이 다양한 역할을 수

행하고 있다. 블록체인 기술은 수출입 프로세스상의 

다양한 파트너들을 연결하고, 네트워크 내부의 모든 

거래 기록을 변경 불가능한 형태로 공유할 수 있게 

한다. 무역 관련 서류를 처리하는 최대 비용은 수출업

자와 수입업자 간의 계약서부터 신용장(L/C, Letter 
of Credit) 등 다양한 문서를 작성하고, 관련된 파트

너들에게 정보를 전달하고 있다. 그러나 블록체인이 

도입되면, 모든 정보가 컨소시엄 내에서 공유가 가

능해지고, 스마트컨트랙트가 이루어질 수 있게 되면

서 블록체인 기반 무정차 통관 환경으로 고도화할 

수 있다.
원장 공유 기술을 정확한 정보 공유에 활용함으

로써 현대 시대의 운송정보 파이프라인 구축과 페

이퍼리스(Paperless) 국제철도화물 무역을 고도화하

기 위해 블록체인 플랫폼을 구축해야 한다. 표 1은 

기존 네트워크를 블록체인 기반 네트워크를 적용하

였을 때의 체계 모델링이다.
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표 1. 자동화통관 체계 모델링
Table 1. Non-stop railroad logistics customs clearance
model

Existing network Blockchain overlay network
International railroad
cooperation agency

Blockchain network

Member states Terminal node
Shared data Block
Agreement Smart contract

협력기구 상의 회원국은 블록체인에 참여하는 각 

비즈니스 주체별 또는 당국별 전자문서교환 양식의 

표준화를 실현할 수 있다. 블록체인 기술이 국제철

도화물에 적용될 경우, 공급사슬의 가시성과 투명성

을 높일 수 있을 것으로 기대된다. 또한, 전 물류 

과정의 회원국 간에 실시간으로 정보를 공유함으로

써 물류 효율성 및 안정성이 혁신적으로 개선된다.
기존의 시스템에서 블록체인 기술을 적용할 때에

는 세 가지 요구사항을 충족하여야 한다. 첫째, 탈
중앙화이다. 기존의 국제철도 협력기구는 각자의 얼

라이언스로 나뉘어 있으므로 이해관계에 따라 통합

하거나 각자 다르게 구현하여야 하며 필수적인 정

보 공유가 신속하게 이루어져야 한다. 두 번째로는 

다수결 합의 구조를 적용하여야 한다. 기존 협력기

구 내부에서 제정된 규정과 규칙을 블록체인화 하

여야 한다. 그리고 상호운용성도 보장이 되어야 한

다. 각 협력국 간의 이익 구조를 가져가면서 혜택을 

분배할 수 있으며, 추가로 국가 간 갈등문제가 해결

된다고 하면 통합이 되도록 염두에 두어야 한다.

3.2 블록체인 기반 철도화물 자동화 통관 체계

무정차 통관을 적용한다고 하면 컨소시엄 블록체

인 (Hyperledger Fabric)을 사용하여 모듈형 블록체인 

아키텍처에서 엔터프라이즈급 네트워크 보안, 확장

성, 기밀성 및 성능을 제공하는 분산원장 기술(DLT)
을 응용하여야 한다. 따라서 Hyperledger Fabric 블록

체인 사용 시에 다음 다섯 가지의 특징이 있다.

Ÿ 회원국 관리의 이점: 권한이 부여된 네트워크를 

활성화하기 위해 사용자 ID를 관리하고 네트워크

의 모든 회원국을 인증하는 멤버 자격 서비스를 

제공하여야 한다. 액세스 제어 목록은 특정 네트

워크 작업의 승인을 통해 추가 권한 계층을 제공

하는 데 사용된다. Hyperledger Fabric 네트워크에 

대한 한 가지 사실은 회원국이 서로를 알고 있지

만, 그들의 행위는 알 수 없다.
Ÿ 국가 정보 보호 및 기밀 유지 가능: 기밀 트랜잭

션이 필요한 회원국에 허가된 네트워크를 제공하

여야 한다. 비공개 채널은 제한된 메시지전달 경

로로서 네트워크 구성원의 특정 하위 집합에 대

해 개인 정보 및 기밀성을 제공하는 데 사용할 

수 있다. 채널 정보를 비롯한 모든 데이터는 해

당 채널에 대한 액세스 권한이 명시적으로 부여

되지 않은 회원에게는 보이지 않으며 액세스할 

수 없다.
Ÿ 효율적인 처리 가능: 노드 유형별(수입/수출국)로 

네트워크 역할을 할당한다. 네트워크에 동시성과 

병렬성을 제공하기 위해 트랜잭션 실행은 트랜잭

션 순서와 커밋(Commit)으로 구분된다. 트랜잭션

을 순서화하기 전에 실행되면 각 회원국 피어 노

드가 동시에 여러 트랜잭션을 처리할 수 있다. 
이러한 동시 실행은 각 피어의 처리 효율성을 높

이고 오더링 서비스에 대한 트랜잭션 전달을 가

속한다. 병렬 처리를 가능하게 하는 것 외에도, 
업무 분장은 트랜잭션 실행 및 원장 유지 보수 

요구에서 노드 오더링을 부담하지 않기 때문에 

피어 노드는 컨센서스 작업 부하에서 자유로워진

다. 하나의 프로세스는 다른 노드의 검증과 독립

적으로 실행된다.
Ÿ 체인코드 기능 응용: 체인코드(Chain code) 응용 

프로그램은 채널에서 특정 유형의 트랜잭션에 의

해 호출되는 코드이다. 전체 채널에 대한 작동 

매개 변수를 정의하는 체인코드로 구별된다. 라
이프 사이클 및 구성 시스템 체인코드는 채널에 

대한 규칙을 정의한다.
Ÿ 모듈식 디자인: Hyperledger Fabric은 네트워크 설

계자에게 기능 선택을 제공하는 모듈식 아키텍처

를 구현한다. 예를 들어 ID, 오더링 및 암호화를 

위한 특정 알고리즘을 모든 Hyperledger Fabric 네
트워크에 연결할 수 있다. 그 결과 모든 철도 통

관 또는 오프체인 상의 물류 데이터를 불러올 수 

있어 상호운용이 가능하다.
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무정차통관 체계는 Hyperledger Fabric 기반에서 

기존의 통관시스템 위에 오버레이로 구축된다. 무정

차통관 체계(그림 1)를 활용하여 통관 과정을 시나

리오로 구성한다. 그림 1의 무정차통관 체계는 기존

의 통합 물류 시스템(A)과 통관 시스템(D)의 정보

를 기반으로 블록체인상에 기록하여 보존하여야 하

는 과정이 필요하다. 보존된 기록 정보는 블록 단위

로 체인 형태로 연결된다. 블록체인 네트워크는 블

록체인 시스템(F)에서 블록체인 노드에 서비스가 되

는 영역과 오프체인 데이터까지 포함한다. 블록체인 

거버넌스는 블록체인 노드(C), 블록체인 온체인 네

트워크(F), 기존의 오프체인 네트워크로 구성된다. 
블록체인 거버넌스는 블록체인 내에서 의사결정

에 참여하여 중요한 사항을 집단으로 결정하는 체

계이다. 그리고 무정차통관을 위해서는 기반 데이터

(물류, 통관, 민간 등)의 융합으로 증명하여야 하므

로 타 시스템 연계가 필요한 부분은 블록체인 오버

레이 네트워크의 파이프라인에서 처리한다.
통합 물류 시스템(A)은 물류의 이동에 따른 관계 

기관 간의 송/수신 내역에 대한 조회, 물류 서비스 

요청을 수행하는 시스템이다. 송신 내역 조회를 하

며 물류의 선적지에서 목적지가 정해졌을 때 해당 

물품이 송신되었다는 내역을 조회한다. 수신 내역 

조회로 중간지대와 목적지에서 물류가 수신이 완료

된 내역을 조회한다. 물류 현황 조회를 물류의 현재 

이동 현황에 대한 데이터를 조회하며 물류 서비스 

요청을 하여 물류 서비스가 요청되는 사항은 기존

의 요청 프로세스가 있다면 다르지 않게 운영하며 

각 철도사와 수입/수출상이 처리한다.
관리 시스템(B)는 관리 시스템은 기존 네트워크 

운용을 고려하여 현존 시스템을 사용한다. 회원국 

관리: 기존 네트워크를 사용하여 협정 내의 회원국

을 관리하는 시스템을 포괄한다. 각 국제철도 화물 

운송 협정 별로 관리하며, 협정 기구 간의 관리까지 

영역을 넓힐 수 있다. 필요하다면 발급받은 API 키
를 각 관계 기관에서 간편하게 이용한다면 안전하

게 블록체인 데이터를 재가공할 수 있도록 한다. 블
록체인 데이터 중 무정차 통관 관련 데이터는 국가 

연구기관 혹은 철도 물류 운송 기관별로 빅데이터 

가공이 가능하다.

그림 1. 무정차통관 체계 구성도(안)
Fig. 1. Non-stop railroad logistics customs clearance systems
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관리 시스템 상의 기관 관리 기능을 통하여 관계 

기관에서 각각의 목적에 맞게 사용 가능한 관리 시

스템 솔루션이다. 통관 요청 관리는 통관시스템과 

연동된 통관 요청에 대한 관리 시스템이다.
단말기(C)는 통관 국의 철도 물류 세관에서 사용

하는 단말기이다. 종단 간 단말기는 기본적으로 통

신 기능과 블록체인 노드로 참여할 수 있도록 한다. 
보안 관리 기능을 통하여 통관 예정 물류에 대한 

스마트 IoT 센서의 결괏값을 통하여 문제 이상 여

부를 관리할 수 있다. 회원국 인증 기능도 포함하여 

매 단말기에는 종단 간 암호화 된 기기 저장 인증

서를 통하여 통신 기기 자체의 블록체인 노드 인증

을 수행한다. 페이퍼리스 통관에서 통칭하는 E-B/L
을 열람하며 통관 정보 송/수신 시스템이 있어야 

한다. 이 기능은 과거 및 현재 물류의 전체 통관 기

록 정보를 지역 문제없이 송/수신하는 부분이다.
통관 시스템(D)은 세관에서 관리 중인 통관시스

템을 포함하여 무정차 통관시스템에 활용한다. 통관

시스템을 활용하는 것은 기존의 시스템에서 수정을 

가하는 것이 아닌 데이터만 활용한다. 무정차 통관 

시에 물품 반입에 대한 데이터가 실시간으로 공유되

어야 하며 물품 반입과 동시에 이전 세관에서의 통

관 정보 및 스마트 IoT 센서 데이터와 E-B/L의 대조

로 수입 신고가 동시에 일어난다. 물품 반출 시에는 

물류 상의 이상이 없을 시에 실시간 반출을 통하여 

다음 통관으로 이어진다. 이후 수출 신고를 통하여 

해당 세관에서의 통관이 성공했음을 블록에 기록하

여 블록체인상의 회원국의 단말기에 전파한다.
통합 모니터링 시스템(E)은 기존 시스템을 통합 

모니터링하는 체계를 구성하면 실시간 데이터 공유

에 대한 흐름을 볼 수 있으며, 이상 현상 감지가 편

리하다. 문서 공유 모니터링으로 통합 물류 시스템, 
통관시스템에서 공유된 데이터를 모니터링하여 데

이터 공유 시의 장애 여부를 관찰할 수 있다. 리소

스 모니터링으로 단말기(터미널 노드)에 대한 리소

스 모니터링을 수행한다. 각 통관 지역의 문제 사항

을 조기에 파악하여 해결할 수 있다(화차 정보, 외
관 상태, 개폐 상태 등 표시). 최종적으로는 대시보

드 형태로 데이터 흐름에 대한 시각화된 형식(예: 
비정형 데이터, 빅데이터)으로 가공한다. 또한, 블록

체인 네트워크상의 원장(블록) 기록에 대한 문제점

을 파악할 수 있다.
블록체인 시스템(F)은 기존의 통합 물류 시스템 

및 통관시스템은 그대로 활용하며 필요한 데이터만 

온체인에서 블록에 저장하며 체인 형태로 오버레이 

구성한다. 이때 사용하는 프레임워크는 Hyperledger 
Fabric이며, 합의 알고리즘은 Hyperledger Fabric에서 

지원하는 것으로 채택한다. Hyperledger Fabric : 
Hyperledger Fabric을 이용해 공급망 프로세스를 완

전히 디지털화하고 무정자 통관 프로젝트를 진행한

다. 전 세계를 철도로 이동하는 수많은 컨테이너 관

련 데이터를 더 효과적으로 관리, 추적하고 궁극적

으로 거래 업체 간 정보 공유를 더 안전하고 투명

하게 만드는 것이 목적이다. 컨테이너에 대한 트래

픽이 많으면, 쿠버네티스(Kubernetes)는 네트워크 트

래픽을 로드밸런싱하고 배포하여 배포가 안정적으

로 이루어질 수 있다. 
또한 쿠버네티스는 실패한 컨테이너를 다시 시작

하고, 컨테이너를 교체하며, '사용자 정의 상태 검사

'에 응답하지 않는 컨테이너를 죽이고, 서비스 준비

가 끝날 때까지 그러한 과정을 클라이언트에 보여

주지 않는다. 블록 전파는 브로드캐스팅(Broadcasting) 
방식이며 특정 호스트가 전송한 데이터가 네트워크

에 연결된 모든 호스트에 전달된다. 브로드캐스팅 

방식은 네트워크의 모든 호스트를 하나의 전송 매

체로 연결하므로, 중개 기능을 수행하는 교환 호스

트가 필요 없다. 네트워크의 모든 호스트가 하나의 

전송 매체를 공유하므로 임의의 송신 호스트에서 

보낸 데이터가 네트워크의 모든 호스트에 전달된다. 
이후의 과정은 블록체인상에서 이뤄지는 거래 내

역은 참여자들이 모두 기록하고 관리하는 거래 컨

펌이다. 우선 하나의 거래가 블록체인 네트워크로 

브로드캐스팅되면, 검증인(Validator)은 이 거래를 검

증하는 작업을 수행한다. 이와 함께 하나의 블록이 

생성되며 기존의 블록에 연결된다.

3.3 블록체인 기반 철도화물 자동화 통관 체계

구성

Hyperledger Fabric의 스마트컨트랙트는 체인코드

로 작성되며 해당 응용 프로그램이 원장과 상호 작

용해야 할 때 블록체인 외부의 응용 프로그램에 의
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해 호출된다. Hyperledger Fabric은 네트워크를 시작

한 사람이 참가자들 사이에 존재하는 관계를 가장 

잘 나타내는 컨센서스 메커니즘을 선택할 수 있도

록 설계되었다. 프라이버시와 마찬가지로 다양한 요

구사항이 있다. 관계에서 고도로 구조화된 네트워크

에서 Peer-to-peer 네트워크로 전환한다.
그림 2는 Hyperledger Fabric을 사용하여 그림 1 

무정차통관 체계를 시스템으로 구성한 내용이다.

Ÿ 본 논문에서 제시하는 Hyperledger Fabric 기반 시

스템에서는 자체적으로 인증기관(Fabric CA)을 

생성하고 운영할 수 있는 기능을 제공한다. 운영

환경에서는 보안 통신을 위해 TLS 기반의 CA를 

구성하고 생성한다. CA는 각 노드별 인증서뿐만 

아니라 각 Organizational Units의 구성 단계에 사

용하는 MSP(Managed Service Provider)를 관리한

다. Org의 관리자 인증서와 Org 및 하위 피어들

의 MSP 정보들을 생성한다. 협력국이 추가될 경

우에도 이 CA를 통해 인증서를 생성한다.
Ÿ 방화벽에 대한 부분은, Hyperledger Fabric 노드 간 

통신, 그리고 외부에 SDK를 두고 이를 이용하여 

방화벽 내부의 패브릭 노드와 통신을 하고자 하

는 경우 등 방화벽은 전체 시스템 설계 과정에서 

고려하여야 한다.

Ÿ 쿠버네티스를 이용하면 네트워크를 더욱 효율적

으로 구성할 수 있다. 시스템의 구성에 앞서 업

무 유즈케이스(Usecase)와 관련 법규 등을 고려한 

디자인이 선행되어야 하며 Hyperledger Fabric에서

는 운영환경에서는 쿠버네티스를 함께 적용한다.
Ÿ 제안하는 시스템에서는 3개 이상의 홀수 개 노드

를 구성하여야 한다. 운영환경에서는 최소 5개에

서 7개의 오더러 노드(Orderer node)를 분산하여 

구성하는 것이 좋다. CA는 피어의 10분의 1정도

의 리소스를 할당한다. 특히 MSP, 원장, 체인코

드 등의 데이터가 컨테이너 내부 파일 시스템이 

아닌 클라우드 혹은 별도의 안전한 서버의 

Persistent Volume에 분산 저장 관리될 수 있어야 

한다. 컨테이너에 장애 또는 삭제가 일어날 경우

를 방지해야 한다.

3.4 블록체인 기반 철도화물 자동화 통관

프로세스

그림 2와 3은 본 논문에서 제시하는 3.2 블록체

인 기반 철도화물 자동화 통관 체계를 토대로 실제 

통관 상황을 수행하기 위한 전체적인 시나리오를 

구성하였다. 

그림 2. 블록체인 시스템 구성
Fig. 2. Configuration of blockchain system
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그림 3. 무정차통관 순서 시나리오
Fig. 3. Scenarios of non-stop railroad logistics customs

clearance

그림 2의 무정차 통관 시나리오는 6가지 Step으
로 나누어져 있다. 먼저 Step 1 무역 계약 체결 단

계에서는 수출상과 수입상의 철도 물류 이동 무역 

계약이 스마트컨트랙트를 통해 체결되며 무역 협정 

회원국의 세관에 통관 예정 정보가 전송된다. Step 
2 E-B/L 전파 단계는 무역 계약 정보가 철도사에 

B/L이 작성되어 전송되면, E-B/L로 변환되어 블록

체인 네트워크 블록에 기록이 된다. 이 블록은 철도 

물류/통관 관계 기관에 공유된다. 이어서 Step 3 통
관 정보 수신 단계인 이전 통과역의 통관 성공 여

부를 현재 통관역에서 수신하는 절차가 끝나면 Step 
4 IoT 화물 검수 과정으로 넘어가게 된다. 이 Step
에서는 운행 과정 중에 E-B/L과 IoT 센서 대조를 

통하여 통관역 통과 전에 화물 검수를 자동화한다. 
마지막으로 Step 5 최종 검증 단계에서는 통관역에

서 화물 검수 데이터와 최종적으로 데이터 교차 검

증 후에 이상이 없을 시에 무정차 통관을 수행하여 

Step 6 무정차 통관이 완료된다.
그림 3은 그림 2의 무정차 통관 시나리오에서 정

상적으로 데이터 수신이 불가능한 경우에 대하여 

예외처리가 포함되었다. 
한편, 그림 4에서의 시나리오는 Step 3 이후의 특

정 경우에 무정차 통관이 불가능하거나 실패하였을 

때 예외적으로 진행하는 과정이다. 먼저 Step 1 무
역 계약 체결이 체결되며 수출상과 수입상의 무역 

계약이 체결되어 전파되는 과정이 끝나고 나면 Step 
2 E-B/L 전파 단계에서 E-B/L이 기록된 블록이 철

도 물류/통관 관계 기관에 공유되는 과정까지는 그

림 2와 같다. 이후 분기점이 되는 Step 3 통관 정

보 수신 단계에서 이전에 통과한 역의 통관 성공 

여부를 현재 통관 역에서 수신 실패할 경우 간격을 

두고 재수신을 요청한다. 이 재수신 과정에서 통관 

데이터를 수신하면 Step 4로 정상 진행한다. 하지만 

통관 데이터 수신 불가능할 경우 Step 3-2 실제 통

관을 진행한다. 
또한 Step 4 IoT 화물 검수 과정에서 통관역 전

에 IoT 센서로 해당 물류에 대한 검수가 실패 할 

경우에는 먼저 통합 모니터링 시스템을 통해 H/W 
리소스의 상태를 확인한다(Step 4-1 리소스 모니터

링). 그리고 검수가 실패한 요인에 따라서 case 별
로 재검수를 수행한다(Step 4-2 IoT 센서 재검수). 
그럼에도 불구하고 Step 4의 루프에서 장애가 해결

되지 않을 시 실제 통관을 진행한다(Step 4-3 실제 

통관). 결국에 Step 5 기존의 통관 프로세스를 진행

하는 과정이다.

그림 4. 장애 발생 시의 예외처리가 포함된 무정차통관 순서 시나리오
Fig. 4. Non-stop railroad logistics customs clearance scenarios with failure exception handling
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3.5 블록체인 기반 철도화물 자동화 통관 제안

프로세스 평가 기준

블록체인 활용이 배제되는 이유 중 하나인 확장

성은 네트워크 사용자 수의 증대에 유연하게 대응

할 수 있는 정도이다. 블록체인에서의 확장성 문제

라 함은 자원(마이닝 노드, 코어 수) 증가에 따라 

트랜잭션의 처리속도(TPS)가 증가하지 않는 문제를 

말한다.
때문에 각국이 연결된 형태의 분산 처리 업무의 

진행 상황에 따라 증가하는 노드의 크기와 늘어나

는 원장 크기를 잘 관리할 수 있어 확장성을 유지

하기 위하여서는 표 2와 같이 블록생성 시간, 블록 

최종확정에 걸리는 시간, 그리고 Transaction 양등을 

측정하게 된다.

Ⅳ. 결론 및 향후 과제

물류 운송체계에 있어 블록체인 활용 시도는 초

기 단계이다. 특히 철도 물류 운송 절차에는 블록체

인 기술을 적용한 사례가 드물지만, 스마트컨트랙트

로 프로세스가 자동화될 시에는 신용장 자동개설 

및 서류 자동화(보험가입, 통관서류, 매입서류, 대금

청구등)가 가능하다. 이런 스마트컨트랙트를 기반으

로 무정차 통관이라는 편리하고 빠른 페이퍼리스 

무역 통관이 가능하다. 동일한 무역정보를 동시에 

다수의 유관 기관에서 필요시에 열람이 가능하다. 
즉, 절차가 단순해지고 수수료 등 부가비용을 줄일 

수 있으며, 관련 서류도 더욱 안전하게 보관할 수 

있다. 유사 연구 사례로 대한민국 정부의 민관 합동 

해운물류 블록체인 컨소시엄의 시범 사업이 이미 

시행되고 있는 것에서 확인 가능한 블록체인 기반

의 물류 환경이 구축되면, 수출 통관 서류 절차가 

간소화되며 정보의 신뢰성과 정확성 확보가 가능해

진다.
따라서 본 연구는 블록체인 기술을 철도 물류 통

관 적용에 관한 세부적인 연구에 앞서 기초적인 연

구이다. 본 논문은 기존의 국제철도 협력기구, 국제

철도화물 운송 협정에서 블록체인 도입 가능성을 

제시한다. 블록체인이 물류 시스템에 적용 혹은 연

구 중인 사례와 동향에 대한 분석으로 국제철도 통

관업무에 무정차통관 체계로의 적용 방향성을 제안

하였다. 블록체인 원천기술 연구 및 개발, 표준 프

레임워크 개발을 비롯하여 기존의 국제철도 협력기

구의 회원 중심 조직을 블록체인상에서 관리하는 

방법 등의 고도화 연구를 기대할 수 있다. 
Hyperledger Fabric 기반 기술을 이용해 철도로 운

송되는 무역거래와 선적, 그리고 운송 과정에 필요

한 수많은 서류와 승인정보를 관리 및 처리함으로

써 시간과 비용을 크게 줄이는 것을 목표로 한다. 
기존에는 세관, 운송업체, 수입업체, 정부에 이르기

까지 운송 참여자 간 거래가 발생하는데, 수작업을 

통해 공유되는 경우에는 오류가 빈번하다. 
글로벌 컨소시엄의 궁극적인 목적은 운송정보 파

이프라인 구축과 페이퍼리스 무역을 실현하기 위해 

블록체인 플랫폼 구축하는 것이다. 이를 통해 화물 

운송 절차가 단순화되고 투명성이 제고될 수 있다. 
특히 간소화되고 개선된 공급망을 통해 다양한 우

발적 상황들에 예측이 가능해지며, 불필요한 재고도 

줄일 수 있게 될 것이다. 

표 2. 제안 프로세스 평가 기준
Table 2. Evaluation criteria of proposed process

Sample definition and measurement method
Key performance
indicators

Sample definition
Measurement method

(standard, environment, calculation of result, etc.)

Block creation time
The minimum waiting time for processing and

storing based on transaction
Transaction time, Average waiting time =

block creation time / 2

Final confirmation time
Waiting time to confirm the completion of

transactions in the major fork
Final confirmation time =

N (reliability) * block creation time

Transaction Transaction processing speed
TPS = Number of transactions in the last block /

block creation time
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블록체인 플랫폼의 도입으로 해운 기업이 기존보

다 훨씬 더 적은 비용으로, 빠르게 자사 관련된 모

든 화물의 이동 경로를 실시간으로 추적할 수 있으

며 상품생산자, 포워더, 수화인, 관세청 등 모든 이

해 관계자들이 화물의 흐름을 한눈에 파악하고 위·
변조 없는 운송거래 환경을 실현할 수 있다. 

신뢰할 수 있는 정보가 부족해 세관 통관 시 높

은 검사율에 따라 전체적인 운송 절차가 지연되고 

이에 따라 높은 관리비용이 드는 등 여러 불편함이 

있다. 무역업자, 운송업자, 세관 등 공급 망에 있어 

모든 당사자를 무정차 통관 체계에 통합시키고, 화
물 정보, 무역 서류, 세관 신고, 센서 판독 등을 실

시간으로 기록해 모든 정보는 당사자가 안전하고 

빠르게 공유할 수 있도록 설계한다.
추후 연구범위로는 본 제안 연구에 제시된 체계

의 고부하, 확장성, 소요 비용, 리소스 사용 지표를 

사용하는 실험하는 과정에 대하여 실험을 진행하며, 
무정차 통관 시나리오 기반으로 검증을 수행한다. 
뿐만 아니라, 광범위 시뮬레이션을 위해서 NS3 기
반의 블록체인 네트워크를 모의할 계획이 있다. 이
는 기본 네트워크 설계는 M&S에 기반할 생각이며, 
실제 구현이 필요한 노드에 대해서는 가상머신 또

는 도커(Docker) 기반의 실질 정보체계를 오픈소스 

기반으로 구현하여 모의할 계획이다. 이를 통해서 

가상의 네트워크와 실질 정보체계의 모의를 통해서 

기초적인 네트워크 품질 테스트(QoS등), 정량결과

(Jitter, Delay, PDR등) 및 실제 운용 개념을 정립할 

예정이다.
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