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멀티서버 환경에서 대칭키 기반 이중채널 인증스킴 설계
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요  약

개인에게는 의료정보가 민감한 정보이기 때문에 환자의 민감한 정보가 유출되는 것을 차단하여 합법적인 

사용자만 TMIS에 접근하도록 할 수 있도록 하는 것이 매우 중요하다. 그동안 많은 연구자들이 보안강화와 사

용자 익명성을 위해 퍼지 추출기와 ECC를 사용하는 생체기반의 3-factor 인증방식을 제시했다. 그러나 계산과 

통신 및 저장 요구사항에 대한 비용이 매우 높고 그들의 주장만큼 효과적이지 못하여 Barman et al’.s이 헬스

케어에 대한 인증스킴을 제안하였다. 그러나 Ali et al’.s는 이 기법이 알려진 많은 공격에 취약하다고 분석하였

으며, 인증 및 키 동의 (KSA) 방식의 또 다른 기법을 제안하였다. 본 논문에서는 Ali et al’.s의 스킴이 중간자

공격(MITM)에 의한 세션 키 노출, 스마트카드 도난에 의한 사용자 위장공격, 상호인증에 취약하다고 분석하고 

이러한 보안 위협을 해결하기 위해 멀티서버환경에서 QR-code를 이용한 2중 채널과 2-factor를 사용하는 대칭

키 기반의 인증스킴을 제안한다.

Abstract

Since medical information is sensitive information to each individual, it is necessary to prevent leakage of patient's 
sensitive information. It is very important to ensure that only legitimate users have access to TMIS. For a long time, 
many researchers have proposed a biometric-based 3-factor authentication method using fuzzy extractors and ECC for 
security enhancement and user anonymity. However, the cost of computation and communication and storage 
requirements is very high and not as effective as their claims, so Barman et al’s proposed an authentication scheme 
for healthcare. However, Ali et al’s analyzed that it is vulnerable to many known attacks and proposed another 
method of authentication and key agreement (KSA). In this paper, we analyzed that Ali et al's scheme is vulnerable 
to session key exposure by man-in-the-middle attack (MITM), user impersonation attack by smart card loss, and 
mutual authentication. In addition, to solve these security threats, we propose a dual-channel using QR-code and a 
symmetric key-based authentication scheme using 2-factor in a multi_server environment.
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Ⅰ. 서  론

원격 사용자인증은 모든 보안 구조설계의 중요한 

구성요소로써 인가된 사용자와 불법적인 사용자를 

정확하게 구분할 수 있는 메커니즘이어야 한다[1]. 
원격인증의 활용은 인터넷에 의해 PC와 모바일기기

로 원격의료, 원격모니터링, 헬스케어, 온라인뱅킹, 
온라인교육 등 수많은 서비스가 있다[2][3].

원격진료 의료정보시스템(TMIS, Telecare Medicine 
Information System)을 이용하면 의사가 오픈 채널을 

통해 환자에게 실시간으로 의료상태에 대해 빠르게 

접근하고 모니터링 할 수 있다[4]. 원격의료가 개인

에게는 민감한 의료정보이기 때문에 공격자가 환자

의 민감한 정보를 유추하는 것을 차단하는 것이 매

우 중요하며 이를 위해 원격 사용자 인증시스템을 

구현하여 합법적인 사용자만 TMIS에 접근하도록 

할 수 있도록 하여야 한다[5]-[7].
최근 다수의 연구에서 많은 연구자들이 아이디, 

비밀번호, 생체(예: 지문, 홍채) 및 스마트카드를 결

합하여 보안을 강화하고 사용자 프라이버시를 보장

하기 위해 3 파라미터 인증기법을 제안했다[8][9].
사용자의 개인 정보보호와 익명성을 위해 많은 

연구에서 퍼지 추출기와 ECC(Elliptic Curve Cryptography)
를 사용하는 생체기반 다중서버 인증방식을 제시했

지만 계산, 통신 및 저장 요구사항에 대한 비용이 

매우 높고 그들의 주장만큼 안전하지 않다는 것이 

밝혀지고 있다[10]-[15]. 따라서 다중 서버 환경에서 

합법적인 사용자를 위한 효율적인 보안 서비스를 

제공하기 위해서는 안전한 인증 및 키 동의(AKA, 
Authentication and Key Agreement) 방식이 필요하다. 
2019년 Barman et al’.s[4]는 퍼지추출기를 사용하여 

헬스케어에 대한 인증스킴을 제안하였으나 알려진 

많은 공격(서버/사용자 위장공격, 임시 비밀번호 유

출, 사용자 익명성 부족 등)에 취약하다고 2020년 

Ali et al’.s[16]이 분석하고 설계오류 문제를 개선

한 인증 및 키 동의 방식의 인증스킴을 제안했다.
Ali et al’.s는 다중서버 환경에서 보안 서비스를 

제공하기 위해 생체기반 키 동의 방식을 설계하여 

위장공격, 세션 키 노출 및 내부자 공격과 같은 다

양한 보안 위협에 안전하며 상호인증, 익명성 및 완

전한 순방향 비밀성을 보장할 수 있다고 주장했다.
본 논문에서는 Ali et al’.s 스킴이 중간자공격

(MITM, Man-In-The-Middle)에 의한 세션 키 노출, 
스마트카드 도난에 의한 사용자 위장공격, 상호인증

에 취약하다는 것을 증명하고 이러한 보안 위협을 

해결하기 위한 개선방안을 제안한다.
제안방식은 QR-code와 데이터의 전송경로를 2중

채널로 하여 중간자공격의 위험성을 감소시키고 

2-factor(QR_Code, 스마트카드)를 사용하는 대칭키 

기반의 인증시스템으로 트랜잭션의 섹션에서만 유

효한 비밀파라미터를 임시 저장하는 데이터베이스

를 활용하여 설계한 스킴이다.

Ⅱ. Ali et al.‘s 스킴 리뷰

Ali et al.'s scheme은 Barman et al.'s scheme[4]의 

설계오류와 익명성, 사용자/서버의 위장공격 등 취

약성을 분석하고 이에 따른 결함을 해결하기 위해 

다중 서버 환경에서 대칭키 기반 인증 및 키 동의 

방식을 제안하였다. 
Ali et al.'s 스킴의 구조는 등록센터(RC, Regis_ 

tration Center), 사용자/환자(User/Patient), 의료서버

(MS, Medical Server)이고 과정프로세스는 등록프로

세스와 로그인 및 키 동의 프로세스로 구성되며 사

용된 표기는 표 1에서 용어를 정리하였다.

표 1. 표기 및 기술
Table 1. Notation and description

Symbol Description
Ui User i
RC Registration center
Sj Server j

PIDi,PWDi Identifier and password of Ui
SIDj Identifier of Sj
Gen(), Rep() Fuzzy extractors
SC Smart card
KRC, KSj Secret key of RC and Sj

σ, τ
Biometric secret key and public
reproduction

SKij Session key of Sj and Ui
h() Hash function
∥ Concatenation operation
⊕ XOR operation
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2.1 등록 과정

이 단계에서는 사용자/환자(이하 사용자)들과 의

료서버(이하 서버)들이 등록센터에 등록하는 절차

(그림 1)이다.

그림 1. 등록프로세스요약
Fig. 1. Summary of registration process

2.1.1 서버등록 프로세스

모든 서버는 등록센터에 등록해야 한다. 등록을 

위해 각 서버 Sj(1≤j≤n)는 아이디 SIDj를 안전한 

채널로 등록센터에 전송하고 등록센터는 비밀키 

KRC를 사용하여 Sprivj=h(SIDj||KRC)를 계산하고 Sj로 

전송한다. 모든 서버의 Spriv*(1≤*≤n)는 등록센터와 

서버간의 공유키로 등록센터의 데이터베이스에 저

장한다.

2.1.2 사용자등록 프로세스

모든 사용자들도 서비스를 이용하기 위해 등록센

터에 등록해야 한다. 사용자 및 등록센터는 다음 단

계를 수행함으로써 등록을 완료한다. 

1단계 : 사용자가 자신의 아이디와 패스워드(PIDi, 
PWDi)를 선택하고 HIDi=h(PIDi)를 계산하여 등록

센터에 전송, 등록요청을 한다.
2단계 : 등록센터는 무작위수 Rrand1과 사용자의 일

시적(임시) 식별자 TPIDi를 선택한 후 Authi= 
h(KRC∥HIDi∥Rrand1), Ri=EKRC[Authi, Rrand1, HIDi], 
Ki=h(HIDi∥Rrand1)을 계산한다. 등록센터는 스마트

카드에 {Ki, Ri, TPIDi}를 저장하여 안전한 채널

로 사용자에게 전송한다.
3단계 : 사용자는 생체정보(BIOi)를 퍼지추출함수 

이용하여 생성자 Gen(BIOi)=(σi, τi)로 정규화된 

랜덤스트링 σi와 헬퍼스트링 τi를 생성하고 이후 

로그인 메시지 생성 할 때 사용자 자신의 인증을 

위해 Ai=h(PIDi∥PWDi∥σi)를 계산한다. 또한 스

마트카드의 보안을 목적으로 R’i=Ri⊕h(PWDi∥σi), 

K’i=Ki⊕h(PWDi∥σi), TPID’i=TPIDi⊕h(PWDi∥σi)
을 계산하여 스마트카드에 다시 저장한다. 스마

트카드는 {Ri, Ki, TPIDi}을 {R’i, K’i, TPID’i}으로 

대치하여 최종 저장되는 파라미터는 {Ai, R’i, K’i, 
TPID’i, Gen(), Rep(), τi}이다.

2.2 로그인 및 키 동의 과정

사용자가 서버에 로그인과 인증, 키 동의 과정을 

수행하는 단계(그림 2)이다.

그림 2. 로그인 및 인증과정요약
Fig. 2. Summary of login and authentication process

1단계: 사용자는 스마트카드 SCi를 삽입하고 PIDi, 
생체정보 BIO’i, PWDi를 입력한다. 스마트카드의 

정보복구를 위해 퍼지추출기 Rep(Bio’i, τi)를 통

해서 정상적인 σ’i를 생성해 낸다. 입력된 정보를 

사용하여 h(PIDi∥PWDi∥σ’i)을 계산하고 Ai와 비

교한다. 비교하여 Ai와 일치하면 자신의 소유자 

인증이 확인되었으므로 로그인정보 생성을 위해 

임의의 수 Rrand2와 타임스탬프 T1을 선택한다. 사
용자만의 패스워드와 생체정보로 SCi에 대치되었

던 파라미터들을 Ri=R’i⊕h(PWDi∥σ’i), Ki=K’i⊕
h(PWDi∥σ’i), TPIDi=TPID’i⊕h(PWDi∥σ’i)로 계산

하여 복구한다. 다음은 로그인 정보의 생성과정 

식 (1)이다.

HID’i=h(PIDi)            (1)
Rrand2=Rrand2⊕HID’i        

TPID”i=TPIDi⊕HID’i     

T’1=T1⊕HID’i           

Wi=h(HID’i∥Ki∥T1)     

  이와 같이 생성된 로그인 정보 Msg1=( Ri, SIDj, 
R’rand2, Wi, TPID”i, T’1 )을 공개채널을 통해서 등

록센터로 전송된다. 
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2단계: 등록센터는 Msg1을 수신하여 정상적인 등록

자인지를 확인하기 위해 등록센터의 비밀키로 Ri

를 복호화하고 다음 식 (2)를 진행한다.

DKRC[Ri]=[Authi, Rrand1, HIDi]                (2)
T1=T’1⊕HIDi                  

|T1-T’1|≤△T                  

  이와 같이 메시지의 적시성으로 |T1 −Tc|≤△T을 

체크하여 조건이 만족하면 다음과 같이 정당한 

사용자인지를 확인(식 (3))한다. 

Wi=?h(HIDi∥h(HIDi∥KRC)∥T1)   (3) 
Authi=?h(KRC∥HID’i∥Rrand1)     

  서버로 전송될 로그인정보를 위해 TPIDi, Rrand2를 

복구한 다음 타임스탬프 T2를 선택한다.

TPIDi=TPID”i⊕HIDi              (4) 
Rrand2=R’rand2⊕HIDi             

  등록센터는 다음과 같이 대칭키 Kj와 세션키 정

보를 계산하여 GRC, SIDj를 서버로 전송한다.

Kj=h(SIDj∥KRC)                  (5)
WRC=h(Kj∥T2)                 
YRC=h(SIDj∥HIDi∥Rrand2∥T1)    
GRC=EKj[TPIDi, WRC,YRC,T1,T2]   

3단계: 서버는 등록센터로부터 GRC, SIDj를 수신하

고 공유비밀키를 사용하여 GRC를 복호화한다. 등
록센터를 인증할 정보와 세션키 생성정보, 서버

를 인증할 수 있는 파라미터를 계산하는 과정은 

식 (6)과 같다.

Dsprivj[GRC]=TPIDi, WRC,YRC,T1,T2          (6)

  메시지의 적시성을 |T2-Tc|≤△T로 확인하고 만족

하면 등록센터를 인증하기 위해 아래와 같이 비

교한다. 일치하면 다음단계를 진행하고 그렇지 

않으면 종료시킨다. 

WRC=?h(Sprivj∥T2)        (7)

  서버는 타임스탬프 T3를 선택하여 세션키와 인증

정보를 계산(식 (8))한다.

SKij=h(YRC∥SIDj∥T3)    (8)
WSj=h(SKij∥T1∥T3)     

  서버는 사용자에게 WSj, T3, TPIDi을 전송한다.

4단계: 사용자는 WSj, T3, TPIDi을 수신하고 메시지

의 적시성 |T3−Tc |≤△T를 확인하여 조건이 맞

으면 다음을 진행하고 다르면 종료시킨다.
  사용자는 Yi를 계산하고 세션키(SK’ij)를 생성한다.

Yi=h(SIDj∥HID’i∥Rrand2∥T1)   (9)
SK’ij=h(Yi∥SIDj∥T3)          

  다음 등록센터와 서버를 인증하기 위해 아래와 

같이 해시값을 WSj와 비교하여 일치하면 성공적

으로 로그인과 인증 및 세션키 생성이 종료된다.

WSj=?h(SK’ij∥T1∥T3)         (10)

Ⅲ. Ali et al.’s 스킴의 분석

Ali et al'.s 스킴의 제안은 Barman et al'.s 스킴의 

몇 가지 결점인 내부자공격, 알고리즘의 논리적 오

류, 도난 검증자 공격, 사용자 위장공격 등을 해소

하기 위해 대칭키 기반의 인증 및 키 동의 스킴을 

제안하였다. 
재분석결과 Ali et al’.s 스킴은 사용자의 ID를 사

용하지 않고 등록센터에 의해 임시 ID가 부여되므

로 익명과 내부자공격을 보장하고 스마트카드 소지

자를 확인하기 위해 자기 자신을 인증 할 때만 패

스워드를 사용하므로 오프라인 패스워드 추측공격

은 고려사항이 되지 않는다. 
그러나 우리는 Ali et al.‘s 스킴이 등록과정에서 

불필요한 정보를 생성하고 있는 점과 스마트카드 

도난공격으로 인해 사용자의 합법적 위장이 이루어

지고 있으며 전송정보 도청(중간자공격)으로 세션키

가 노출되는 위험한 스킴임을 분석하였다. 
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3.1 중간자(도청) 공격에 의한 세션키 복원

공격자는 비밀리에 도청하거나 이동하는 트래픽

을 가로채서 수정, 파괴, 통신방해를 일으킨다. Ali 
et al’.s스킴은 공격자가 올바른 로그인 요청 메시지

를 비밀 매개 변수 {HIDi, Rrand2, Ki}와 함께 {Ri, 
SIDj, R’rand2, Wi, TPID”i, T’1}를 계산할 수 없기 때

문에 스킴이 중간자 공격을 견딜 수 있다고 주장했

다. 그러나 공격자는 h(PWDi∥σ’i)=Ri⊕R’i, Ki=K’i⊕
h( PWD i∥σ ’ i ) , TPI D i =TPI D’ i⊕h(PWD i∥σ ’ i ) , 
HID’i=TPID”i⊕TPIDi, Rrand2=Rrand2⊕HID’i, T’1=T1⊕
HID’i를 성공적으로 계산한다. 따라서 Ali et al’.s 스
킴은 중간자 공격에 안전하지 않다.

또한 참조하여 공격자가 합법적인 사용자를 가장

하고 다음과 같이 세션 키 SKMA=h(YMA∥SIDj∥T3)
를 계산할 수 있음을 보여준다.

중간 공격자는 SCi에 저장된 비밀 매개 변수를 

추출하고 공용 채널을 통해 사용자, 등록센터 및 서

버 간에 전송 된 데이터를 가로챌 수 있다.
그렇다면 공격자는 h(PWDi∥σi)=R’i⊕Ri, TPIDi= 

TPID’i⊕h(PWDi∥σi), HID’i=TPIDi⊕TPID”i, Rrand2= 
Rrand2⊕HID’i, T1=T’1⊕HID’i을 계산하고 의료서버로

부터 WMA, T3, TPIDi 메시지를 받은 후 공격자는 

Yi=h(SIDj∥HID’i∥Rrand2∥T1) 및 SKij=h(Yi∥SIDj∥

T3)를 성공적으로 계산한다. 그 결과 공격자가 사용

자와 의료서버 사이에 세션키 SKij를 생성할 수 있

으므로 Ali et al’.s 스킴은 세션 키 노출 공격에 취

약하다.

3.2 스마트카드 도난 공격과 위장공격

Ali et al’.s 스킴은 획득한 매개 변수에 대한 지

식만으로는 악의적인 공격자가 합법적인 사용자를 

가장하는 데 유용한 정보를 얻을 수 없어야 한다고 

주장했다. 그러나 공격자는 합법적인 사용자로 가장

하고 올바른 세션 키 SKij=h(Yi∥SIDj∥T3)를 생성 

할 수 있다. 따라서 Ali et al’.s 스킴은 스마트카드 

도난공격에 대해 안전하지 않다. 스마트카드 도난시 

로그인 생성정보 Wi=h(HID’i∥Ki∥T1)는 무력화된

다.
Ali et al’.s 스킴은 합법적인 공격자라 하더라도 

엔티티 Ki와 PIDi를 알고 있어야 식 (11)을 계산할 

수 있다고 주장하고 있다.

R’rand2=R’rand2⊕HIDi           (11)
W’i=h(HID’i∥Ki∥T’1)
TPID’i=TPIDi⊕HIDi

  공격자는 로그인과 인증정보를 도청하여 아래와 

같이 HIDi, Rrand2, TPIDi를 계산할 수 있다.

.HIDi=TPIDi⊕TPID”i          (12)

.Rrand2=R’rand2⊕HID’i

.T1=T’1⊕HID’i

  또한 스마트카드 도난 시에는 식 (13)을 계산함으

로써 위장공격에 취약하다.

.YRC=h(SIDj∥HIDi∥Rrand2∥T1)  (13)

.Yi=h(SIDj∥HID’i∥Rrand2∥T1)

3.3 상호인증

상호인증은 두 실체가 서로의 신분을 확인시켜 

주는 양방향 인증 방법으로 Ali et al’.s 스킴에서는 

사용자, 등록센터, 의료서버 간의 상호인증이 이루

어진다고 주장했다. 그러나 3.1절, 3.2절에서와 같이 

공격자는 정확한 로그인 요청 메시지 Ri, SIDj, 
R’rand2, Wi, TPID”i, T’1과 인증 응답 메시지 WSj, T3, 
TPIDi를 성공적으로 계산할 수 있다. 따라서 Ali et 
al’.s 스킴은 안전한 상호 인증을 제공하지 못한다.

3.4 데이터베이스 불용

등록센터는 의료서버의 아이디 SIDj를 안전한 채

널로 수신하여 등록센터의 비밀키가 포함된 해시값 

Sprivj=h(SIDj||KRC)를 계산하여 Sj로 전송하고 자신의 

데이터베이스에 저장한다. 멀티서버 환경에서 다수

의 서버 비밀키를 데이터베이스에 저장하고 있으나 

로그인 정보는 사용자로부터 Msg1=(Ri, SIDj, R’rand2, 
Wi, TPID”i, T’1)에 의해 서버의 아이디 SIDj가 포함

되어 Kj=h(SIDj∥KRC)를 계산할 때 서버의 아이디와 
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등록센터의 비밀키를 사용하므로 데이터베이스 사

용이 불필요하다. 즉 서버의 아이디를 사용자로부터 

수신을 받기 때문에 데이터베이스에 저장되어있는 

각 서버와의 비밀키 저장은 무의미하다.

Ⅳ. 제안 스킴

3장에서 Ali et al’.s 스킴이 공격자의 중간자공격

에 의한 세션 키 노출과 스마트카드 도난에 따른 

위장공격, 상호인증의 부정확 등 스킴설계에 많은 

취약점을 가지고 있음을 보였다. 따라서 Ali et al’.s 
스킴의 이러한 보안위협을 해결하기 위한 개선이 

필요하다. 일반적으로 합법적인 공격자가 인증 및 

키 동의 단계에서 메시지를 쉽게 삽입, 삭제, 가로

채고 수정할 수 있으므로 모든 참가자는 대칭키를 

사용하여 메시지를 안전하게 암호화하고 전송하는 

것이 안전하다. 또한 다른 엔티티를 활용한 다중채

널, 다중요소 인증시스템으로 개선하여 사용자들의 

안전성을 보장해야 한다. 세션 키 SKij는 임의의 난

수 또는 등록센터에서 1회성으로 생성되는 비밀 값

들을 매개 변수로 구성되어야 한다. 그리고 중간자

공격에 대응할 수 있는 인증방법으로 스마트 기기

의 QR-code 인코딩(데이터를 코드화하고 압축하는)
을 이용하여 인증하는 방법이다.

스마트카드를 분실하거나 도난당한 경우 악의적

인 공격자는 합법적인 사용자로 위장하여 손쉽게 

로그인 메시지를 생성할 수 있기 때문에 적법한 사

용자와 서버만이 알거나 계산할 수 없는 비밀정보 

값을 추가해야 한다. 또한 사용자의 PC와 스마트 

기기를 활용한 두 가지 채널과 이중요소(2-channel, 
2-factor)를 사용하는 인증시스템을 설계한다.

등록센터의 데이터베이스 활용으로 해당 트랜잭

션의 섹션에서만 유효한 비밀파라미터를 임시 저장

하는 저장소로 활용하면 가치를 높일 수 있다.
본 제안은 Ali et al’.s 스킴의 취약성을 개선할 

목적으로 QR-code를 이용한 2중 채널과 대칭키 암

호화를 기반으로 한 스킴이다. 본 제안스킴은 등록

프로세스, 로그인 및 인증, 키 동의 프로세스로 구

성된다.

4.1 등록프로세스

등록프로세스는 사용자/환자(이하 U)들과 의료서

버(이하 S)들이 등록센터(이하 RC)에 등록(그림 3, 
4)하는 절차이다.

그림 3. 등록 프로세스
Fig. 3. Registration process

---------------------------------------------------
User(Ui)            Registration centre(RC)
---------------------------------------------------------------------------
Selects PIDi, PWDi compute
HIDi=h(PIDi∥PWDi)
---------HIDi, P#

i, IPi------->
secure channel          Selects a random number Rrand1,

    Authi=h(KRC∥HIDi∥Rrand1)
    Ri=EKRC[Authi, Rrand1, HIDi]
    Store {Ri} into the SCi 

                             and IPi, P#
i in database 

 <------------(Smart card)---------
            secure channel
imprint BIOi Computes 
Gen(BIOi)=(σi, τi)
Ai=h(PIDi∥PWDi∥σi)
Finally SCi contains {Ai, Ri, Gen(), Rep()}
---------------------------------------------------------------------------

그림 4. 사용자등록 프로세스
Fig. 4. User registration process

4.1.1 서버등록 프로세스

Ali et al’.s 스킴의 서버등록 프로세스는 2.1.1과 

동일하다.

4.1.2 사용자등록 프로세스

모든 U들은 서비스를 이용하기 위해 RC에 등록

해야 한다. 

1단계 : Ui가 자신의 PIDi, PWDi를 선택하여 

HIDi=h(PIDi∥PWDi)를 계산하고 Ui의 아이피(IPi)
와 모바일기기 번호(P#

i)를 RC로 전송하여 등록 
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요청을 한다.
2단계: RC는 임의의 수 Rrand1을 선택한 후 식 (14)

를 계산한다.

Authi=h(KRC∥HIDi∥Rrand1)    (14)
Ri=EKRC[Authi, Rrand1, HIDi] 

  RC는 안전한 채널로 Ui에게 스마트카드에 {Ri}를 

저장하여 전송하고 자신의 데이터베이스에 사용

자 Ui의 등록정보 {IPi,P#
i}를 저장한다.

3단계: 사용자 Ui는 생체정보 BIOi를 스캔하여 

Gen(BIOi)=(σi, τi)과 Ai=h(PIDi∥PWDi∥σi)를 계산

하고 스마트카드에 {Ai, Ri, Gen(), Rep()}를 저장

한다.

-------------------------------------------------------------------------------------------------------------------------------------------------------------
Mobile Device         Patient (Ui/SCi)         Registration centre(RC)                   Server(Sj)

-------------------------------------------------------------------------------------------------------------------------------------------------------------
Ui inserts SCi inputs PIDi, PWDi

Imprints BIO’i

Compute Rep(BiO’i, τi)=σ’i

Ai=?h(PIDi∥PWDi∥σ’i) else terminate
www.RC.or------>TPIDi generate and DB temporary storage

<----capture <-------Res QR_Code--------- Encode(TPIDi)
Decode(TPIDi)
---------Res(IPi, TPIDi)--------->Authentication (IPi->P#

i)Nonce generate and DB temporary storage
<------------Nonce----------------------------
K1=h(TPIDi⊕Nonce⊕HIDi)

Generate Rrand2, T1 and compute
Msg1=EK1[Rrand2, TPIDi, SIDj]
----------Ri, T1, Msg1-----------> 

  |T1-T’1|≤△T
      DKRC[Ri]=[Authi, Rrand1, HIDi]

  Authi=?h(KRC∥HIDi∥Rrand1) //Ui authentication
  K1=h(TPIDi⊕Nonce⊕HIDi)
  DK1[Msg1]=(Rrand2, TPIDi, SIDj)

        Generate a timestamp T2
         WRC=h(h(SIDj∥KRC)∥T2)

      YRC=h(SIDj∥HIDi∥Rrand2∥T1)
  Kj=h(SIDj∥KRC)

      Msg2=EKj[TPIDi, WRC,YRC,T1, IPi], T2
                      ----------Msg2------->

            |T2-Tc|≤△T
            Sprivj[GRC]=[TPIDi, WRC,YRC,T1,T2,IPi]
            WRC=?h(Sprivj∥T2) //RC authentication
            Generate T3 timestamp
            SKij=h(YRC∥SIDj∥T3∥TPIDi)
            WSj=h(SKij∥T1∥T3)

                   <--------------------------------------Wsj, T3--------------------------------------------------------
                  |T3-Tc|≤△T
                  Yi=h(SIDj∥HIDi∥Rrand2∥T1)
                  SKij=h(Yi∥SIDj∥T3∥TPIDi)
                  WSj=?h(SKij∥T1∥T3) 
-------------------------------------------------------------------------------------------------------------------------------------------------------------

그림 5. 로그인 및 키 동의 프로세스
Fig. 5. Login and key agreement process
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4.2 로그인과 키 동의 프로세스

Ui가 Sj에 로그인하기 위해 수행하는 단계(그림 

5)이다.

1단계: Ui는 스마트카드 SCi를 삽입하고 PIDi, PWDi

을 입력한다. 그 후 생체정보 BIO’i를 스캔하여 

Rep(BiO’i, τi)=σ’i와 h(PIDi∥PWDi∥σ’i)를 계산하

고 Ui의 스마트카드에 저장되어 있는 Ai와 비교

(Ai=?h(PIDi∥PWDi∥σ’i))한다. 만약 두 값이 일치

하지 않으면 로그인절차를 중단한다. Ui의 자체

인증이 성공하면 RC 메인페이지에 접속(QR_code 
요청)한다. RC는 Ui의 IP주소를 통해서 데이터베

이스에 등록된 스마트기기 번호를 확인한 후 사

용자의 식별자 TPIDi를 선택하여 데이터베이스에 

저장하고 QR_code로 인코딩(Encode(TPIDi))하여 

사용자에게 전송한다. 사용자는 스마트기기로 웹

브라우저에 출력된 QR_code를 촬영하여 디코딩

(Decode(TPIDi))한 후 자신의 IPi와 TPIDi를 RC로 

전송한다. RC는 수신한 IPi와 TPIDi, P#
i를 통해 

Ui를 확인하고 임의의 수 Nonce를 생성하여 사용

자의 스마트기기로 전송한다. 사용자의 스마트기

기는 로그인 정보를 암호화할 비밀키를 생성

(Ki=h(TPIDi⊕Nonce)⊕HIDi)한다. 

2단계: Ui는 Rrand2, T1을 선택하여 식 (15)를 계산하

여 RC에 Msg1, T1, Ri를 전송한다.

Msg1=EKi[SIDj, Rrand2,TPIDi]           (15)

3단계: RC는 Msg1, T1, Ri를 수신하여 타임스탬프 

조건 |T1 −Tc|≤△T을 체크하고 참이면 다음을 

진행한다. RC의 비밀키로 Ri를 복호화(DKRC[Ri] 
=[Authi, Rrand1, HIDi])하여 정상적인 등록자 확인

을 위해 Authi, Rrand1, HIDi를 획득하고 h(KRC∥
HIDi∥Rrand1)를 계산한다. 이 후 복호화된 파라미

터 Authi와 비교(Authi=?h(KRC∥HIDi∥Rrand1))하여 

일치하지 않으면 세션을 중단하고 일치하면 정상

적인 등록자이므로 Msg1을 복호화한다.

Ki=h(TPIDi⊕nonce)             (16)

DKi[Msg1]=[SIDj, Rrand2, TPIDi]

RC는 타임스탬프 T2를 선택하고 식 (17)을 계산한

다.

Kj=h(SIDj∥KRC)              (17)
WRC=h(Kj∥T2)
YRC=h(SIDj∥HIDi∥Rrand1∥T1)
Msg2=EKj[TPIDi, WRC, YRC,T1, IPi]

  RC는 Sj로 Msg2, T2를 전송한다. 이후 RC는 데

이터베이스에 임시 저장한 TPIDi와 Nonce를 삭제

한다.

4단계: Sj는 RC로부터 Msg2, T2를 수신하고 메시지 

적시성을 위해 타임스탬프 조건 |T2-Tc|≤△T을 

체크하여 참이면 식 (18)을 계산한다.

Sprivj[Msg2]=[TPIDi, WRC, YRC, T1, IPi]       (18)

  메시지의 적시성을 검증하고 WRC=?h(Sprivj∥T2)의 

유효성 검사가 성공하면 Sj는 타임스탬프 T3을 

선택하고 식 (19)를 계산한다.

SKij=h(YRC∥SIDj∥T3∥TPIDi)         (19)
WSj=h(SKij∥T1∥T3)

Sj는 WSj와 T3를 Ui로 전송한다.

5단계: 사용자 Ui가 Wsj, T3를 수신하고 메시지의 

|T3−Tc |≤△T의 유효성 검사가 성공하면 세션키 
생성과 서버 Sj의 확인을 위해 다음을 계산한다.

Yi=h(SIDj∥HIDi∥Rrand2∥T1)         (20)
SK’ij=h(Yi∥SIDj∥T3∥TPIDi) 

  WSj=?h(SK’ij∥T1∥T3)이 참이면 서버인증과 세션

키 생성이 성공되었다.

Ⅴ. 제안스킴 보안분석 및 평가

본 스킴의 분석에서는 3장의 Ali et al’.s스킴에서 
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취약점을 보인 중간자 공격에 의한 세션키의 노출 

문제와 스마트카드 도난공격에 따른 공격자의 위장

공격에 대해 보완하여 새로운 스킴의 진전된 프로

세스의 분석이다.

5.1 중간자공격

공격자는 이 공격을 이용하여 개인정보나 로그인 

정보의 수집에 중점을 두는 공격으로 온라인 뱅킹

의 경우 사용자의 계좌나 송금액을 변경할 수 있는 

위협이다. Ali et al’.s 스킴에서 로그인 정보

(Msg1=(Ri, SIDj, R’rand2, Wi, TPID”i, T’1))와 의료서

버의 인증정보(WSj, T3, TPIDi))는 공개채널로 전송

되어 공격자는 이 정보들을 도청. 캡쳐하여 인증을 

확인받고 세션키를 생성해 내는 위험이 포함되어 

있다. 
제안 스킴에서는 2채널의 스마트기기를 사용하여 

매개변수들을 교환하고 해시된 HIDi(PIDi와 PWDi)
를 사용하여 암호키 K1=h(TPIDi⊕Nonce⊕HIDi)를 

생성한다. 암호키 K1은 스마트기기에서 생성하고 

웹브라우저에서 입력하여 암호문(Msg1)을 생성한다. 
공개채널에서 Msg1, Msg2는 대칭키 암호문으로 공

격자가 암호키 K1을 계산하기 위해서는 무선채널의 

스마트기기 수신정보와 사용자의 아이디, 패스워드

를 알고 있어야 한다. 또한 Ri와 Msg2는 등록센터

의 비밀키를 알고 있어야 하므로 공격자는 이 공격

을 사용할 수 없다. 

5.2 스마트카드 도난공격

사용자의 스마트카드가 분실, 도난 또는 복사되

었다고 가정하면 공격자는 전력분석 방법[17]으로든

지 스마트카드 메모리로부터 저장된 정보 {Ai, Ri, 
Gen(), Rep()}를 추출한다. Ai=h(PIDi∥PWDi∥σ’i)는 

스마트카드 소유자임을 증명하는 인자로 로그인 메

시지 작성에 참여하지 않으며 Ri=EKRC[Authi, 
Rrand1, HIDi]는 공개채널에 노출되어 전송되고 있

으나 등록센터의 비밀키로 암호화되어 해독이 불가

능하다. 공격자는 스마트카드를 획득한다 해도 로그

인 메시지 생성에 도움이 되지 않는다.

5.3 사용자 위장공격

공격자가 합법적 사용자로 위장하기 위해서는 정

상적인 로그인 메시지를 생성할 수 있어야 한다. 정
상적인 메시지를 생성하기 위해서는 파라미터 Ri, 
TPIDi, Nonce, HIDi가 필요하다. Ri는 스마트카드에 

내장된 정보 또는 사용자의 로그인메시지를 도청하

여 쉽게 얻을 수 있다. 그러나 TPIDi, Nonce는 이중

채널의 스마트기기로 전송되는 파라미터로 획득이 

어려우며 만일 획득했더라도 HIDi를 알아야 조작된 

위장메시지를 생성할 수 있다. 
비밀키 K1=h(TPIDi⊕Nonce⊕HIDi)은 해시 값으로 

합법적 사용자가 아니면 생성할 수 없는 구조이다. 
특히 HIDi=h(PIDi∥PWDi)는 사용자의 아이디와 패

스워드를 해시값으로 계산되어 공격자는 알아낼 수 

없으며 또 다른 방법으로 Ri를 해독하려면 등록센

터의 비밀키를 알아야 하기 때문에 위장공격은 불

가능하다.

5.4 세션키 보안

세션키는 등록센터에서 정당한 사용자 확인 후 

등록센터로부터 수신한 신뢰정보를 바탕으로 의료

서버와 사용자간에 SKij를 생성한다. 세션키 생성을 

위한 흐름은 Encoding된 QR_code의 TPIDi와 사용자

의 임의의 수 Rrand2, 수신서버 SIDi, HIDi는 사용

자와 등록센터간의 공통키인 비밀키 K1으로 암호화

되었고 YRC 또한 등록센터와 의료서버의 공통키인 

비밀키로 암호화되어 보호되고 있으며 TPIDi와 

Rrand2, 타임스탬프 T3는 세션마다 값이 바뀌므로 

이전의 세션키로 새로운 세션키를 유추할 수 없는 

구조이다.

5.5 상호인증

제안 스킴에서 등록센터는 다음 3가지 조건으로 

사용자를 인증한다. 타임스탬프의 신선도(|T1-T’1|≤
△T)를 체크하여 재전송여부를 확인하고 파라미터 

Ri(=EKRC[Authi, Rrand1, HIDi])는 등록센터에서 발

급한 것인지를 비밀키의 해독(DKRC[Ri]=[Authi, 
Rrand1, HIDi])으로 알 수 있으며 해독된 파라미터
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들과 등록센터의 비밀키를 해시한 값 Authi=?h(KRC
∥HIDi∥Rrand1)를 계산하여 사용자를 확인한다.

또한 공통키 K1=h(TPIDi⊕Nonce⊕HIDi)을 계산할 

수 있는 사용자는 정당하게 등록센터에 등록한 개

체로 스마트기기로 전송된 정보와 사용자가 해시값

으로 등록할 때의 아이디와 패스워드 소지자

(HIDi=h(PIDi∥PWDi))만이 생성할 수 있다.   

5.6 Reply 공격

등록센터의 데이터베이스는 각 세션마다 새로운 

TPIDi와 Nonce, timestamp가 생성되어 Reply 공격을 

차단한다. 공격자가 Msg1을 재전송했을 때 RC의 

데이터베이스에는 TPIDi와 Nonce가 삭제되어 Msg1
을 해독할 수 없다.

5.7 도난 검증자 공격

도용된 검증자공격은 악의적인 사용자가 서버에 

저장된 검증데이터인 암호 등을 훔치거나 수정하는 

것을 의미한다. 제안된 방식에서 등록센터는 데이터

베이스에 사용자의 패스워드, 생체인식 등 확인정보

를 유지하지 않고 있다. IPi와 P#i는 이중채널을 사

용하므로 동일한 스마트기기번호를 사용할 수 없으

므로 무의미하고 TPIDi와 Nonce는 한 세션동안 만 

사용되고 데이터베이스에서 0으로 다시 세트된다.  
따라서 제안된 기법은 도용된 검증자공격에 안전

하다.

Ⅵ. 효율성 분석

이 장에서는 다중서버기반 인증방식인 Ali et 
al’.s 스킴에 대한 기능 및 비용과 관련하여 제안된 

방식을 평가한다.

제안된 스킴에 대하여 Ali et al’.s 스킴과 비교하

여 재분석결과가 표 2와 같다. Ali et al’.s는 F#1(사
용자익명성)부터 F#10의 완전순방향 기밀성까지 보

안의 안전기능을 완벽하게 설계하였다고 주장하였

으나 본 논문에서 재분석한 결과 Ali et al’.s 스킴은 

사용자의 아이디 대신에 등록센터에 의해 임시 아

이디가 부여되므로 익명과 내부자공격은 보장한다. 
또한 스마트카드 소지자를 확인하기 위해 자기 자

신을 인증 할 때만 패스워드를 사용하므로 오프라

인 패스워드 추측공격은 고려사항이 되지 않는다는 

장점이 있다. 그러나 Ali et al’.s 스킴은 사용자위장

공격, 상호인증, 중간자공격, 도난 스마트카드공격, 
완전 순방향 기밀성에 대한 다양한 공격에 취약함

을 보였고 본 논문에서 이에 대응하는 개선된 스킴

을 설계하여 필요한 모든 보안 요구 사항을 충족하

고 다중 서버 환경에서 다양한 공격에 대해 안전함

을 보였다.
안전한 스킴설계에 주요연산으로 이중채널에 의

한 QR_code와 대칭키 암호기법의 비밀키 암호화

(TE)와 복호화(TD) 연산, 퍼지추출(Tfe) 연산으로 평

가하였다. 
표 3의 계산비용[18]은 서버기준으로 대칭키 암

호화/복호화(AES 256bit) 시간비용은 0.8ms, 해시함

수 시간비용은 0.01ms, 퍼지추출 시간비용은 2.23ms
이다.

표 3. 개략연산시간
Table 3. Approximate time required for various operations

Notation Description
Approx. execution
time(in ms)

Th Hash function 0.01ms
TE/D Symmetric enc/dec 0.8ms
Tfe Fuzzy extractor 2.226ms

표 2. 보안속성의 재분석 결과
Table 2. Result of re-analysis of security characteristics

Attack Type F#1 F#2 F#3 F#4 F#5 F#6 F#7 F#8 F#9 F#10
Ali et al.’s ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

Re_analysis result ✔ ✔ ✔ x ✔ x ✔ x x x
Proposed scheme ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔ ✔

F#1: 사용자 익명성 F#2: 내부자공격 F#3: 오프라인패스워드추측공격 F#4: 사용자 위장공격 F#5: 서버위장공격
F#6: 상호인증 F#7: 재생공격 F#8: 중간자공격 F#9: 도난 스마트카드공격 F#10: 완전 순방향 기밀성
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표 4. 연산시간비교
Table 4. Comparison of computation costs

Scheme MD User RC Server Time(ms)
Ali et al’.s 6Th+1Tfe 2TE/D+6Th 3Th+1TE/D ≈4.766ms
Our 1TE/D+1Th 4Th+1TE/D+1Tfe 4TE/D+4Th 3Th+1TE/D ≈7.946ms

표 4는 제안스킴이 모바일기기의 디코딩과 로그

인메시지의 암호화의 필요성으로 Ali et al’.s 스킴보

다 약2배 정도의 시간지연이 발생한다는 것으로 보

여준다. 통신에서 Ali et al’.s 스킴의 로그인 및 인

증 메시지에 대한 도청(중간자)공격을 회피하기 위

해 모바일기기를 이용한 QR_code와 인증자 교환으

로 총 4라운드의 통신을 추가로 필요로 한다. 표 4
는 제안된 방식의 계산비용이 Ali et al’.s 보다 높음

을 보여주지만 제안된 방식이 다른 방식보다 견고

하고 안전함을 알 수 있다.

Ⅶ. 결  론 

Ali et al'.s 는 Barman et al'.s 스킴의 논리적 설계

오류, 사용자 위장공격 등을 해결하기 위해 대칭키 

기반의 인증 및 키 동의 스킴으로 개선하여 제안하

였다.
재분석한 결과 Ali et al’.s 스킴은 사용자의 아이

디를 대신하여 등록센터에 의해 일시적 아이디가 

발급되어 익명성과 오프라인 패스워드 추측공격은 

고려사항이 되지 않는 장점을 갖는 반면에 중간자 

공격에 의한 세션키 노출과 및 스마트카드 도난 공

격에 이은 사용자 위장공격에 취약하고 상호 인증

을 보장하지 않는 것으로 분석하였다. 등록과정에서 

불필요한 정보의 생성으로 인해 사용자의 합법적 

위장이 이루어지며 전송정보 도청(중간자공격)으로 

세션키가 노출되는 위험한 스킴임을 알 수 있었다. 
이러한 취약점을 해결하기 위해 본 논문에서는  

QR-code를 이용한 2중 채널과 2-factor를 사용하는 

대칭키 기반의 인증스킴을 제안하였다. 그 결과 도

청에 의한 중간자 공격이 되지 않기에 세션키의 안

전성이 확보되고 이로 인해 완전 순방향기밀성이 

보호되며 이중채널로 인해 스마트카드가 도난 되더

라도 사용자의 위장공격이 될 수 없다. 이러한 제안

된 방식은 향후 다중서버 환경에서 원격의료, 헬스

케어, 온라인뱅킹 등에서 인증 및 키 동의 설계에 

활용될 것이다.
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