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이 논문은 2019년도 서울시립대학교 학술연구비에 의하여 지원되었음

요  약

본 논문에서는, 저자들이 속한 연구 그룹에서 스마트시티의 전체적인 사이버 보안에 관하여 수행한 연구의 

일부로서, 저자들이 속한 연구 그룹의 축적된 연구결과를 바탕으로 하여 저자들에 의해 개발된 국내의 정보보

안제품 기반 스마트시티-사이버-보안-메트릭스를 소개한다. 국내의 정보보안제품 기반 스마트시티-사이버-보안-
메트릭스를 개발하기 위한 첫 번째 단계로서, 사이버 보안에 관한 지금까지의 전 세계적인 연구와 스마트시티

에 관한 본 연구팀의 지속적인 연구 및 실제 구축 참여 경험을 바탕으로 하여, 스마트시티에서의 사이버 보안 

위협요소들을 선정하였다. 다음 단계로서, 선정된 사이버 보안 위협요소들을 기반으로 하여, 스마트시티 사이

버 보안 요구사항들을 도출하였다. 스마트시티-사이버-보안-메트릭스는 이 도출된 보안 요구사항들을 사용한다.
국내의 정보보안제품들과 연동된 스마트시티-사이버-보안-메트릭스를 이용하면, 국내의 정보보안제품들을 사용

하여 스마트시티의 사이버-보안-시스템을 구축하는 경우에, 구축되는 스마트시티의 사이버 보안 정도를 일목요

연하게 점검할 수 있어서, 스마트시티 사이버 보안의 구축과 운영관리가 용이해지고 체계화된다.

Abstract

As part of our research result for the overall cyber security of smart city, this paper presents the Korean 
information security market based smart-city-cyber-security-matrix developed by our research group. As the first step 
to develop our Korean information security market based smart-city-cyber-security-matrix, cyber security threats in 
smart city were examined and selected based on worldwide research on cyber security and research on smart city. In 
the next step, based on this, cyber security requirements in smart city were derived. The smart-city-cyber-security- 
matrix developed in this study uses these derived security requirements. With the developed smart-city-cyber-security- 
matrix, when building a cyber-security-system of a smart city using domestic information security products, the degree 
of cyber security of the built smart city can be checked at a glance, and smart city cyber security system 
construction and operation management will be easier and systematized.
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Ⅰ. 서  론

ICT를 기반으로 하는 스마트시티의 특성상 사이

버 보안이 매우 중요하다. 스마트시티 이전에 시행

되었던 유시티 기간 중에 전국의 백여 개가 넘는 

유시티 건설에 참여해 오면서 수행해온 스마트시티 

연구의 결실 하나를 본 논문에서 발표한다. 지난 20
년간 컴퓨터와 컴퓨터 네트워크 그리고 컴퓨터 통

신 그리고 보조 장비들로 이루어지는 사이버 세계

에서의 보안은 엄청난 변화를 보였다. 본 논문의 기

반이 되는 연구에서 이 위협들과 해결책들을 모두 

추적해왔다. 스마트시티에서의 사이버 보안에 대한 

스마트 메트릭스 방법론을 본 논문에서 제시한다.
본 논문에서 발표하는 내용은, 본 논문의 연구진

이 2000년 서울시 프로젝트인 상암동 소재의 디지

털미디어시티(Digital media city) 건설 및 운영 프로

젝트에 참여한 이래, 2005년도에 서울시의 대규모 

지원을 받아서 시작하여 지금까지 이어온 연구의 

산물이다. 또한, 유럽의 스마트시티와 기타 다른 국

가들에 제공했던 자문 협력과 세계의 주요 스마트

시티들에 대한 지속적인 연구 분석의 산물이다.  
본 연구의 목표는 일 단계 목표로서, 스마트시티

에서의 사이버 보안 위협요소들을 찾아내는 것이다. 
이 단계 목표로, 스마트시티 시스템을 위한 사이버 

보안 요구사항들을 도출하는 것이다. 삼 단계 목표

로, 스마트시티-사이버-보안-메트릭스 방법론을 개발

하여 소개하는 것이다. 사 단계 목표로서, 스마트시

티-사이버-보안-메트릭스 방법론을 국내의 정보 보

안제품 시장에 적용하여, 국내 정보보안제품에 연동

된 스마트시티-사이버-보안-메트릭스를 개발하는 것

이다. 오 단계 목표로서, 스마트시티-사이버-보안-메
트릭스 방법론의 유용함을 입증하는 것이다. 

본 논문은 다음과 같이 구성되었다. Ⅱ장에서는 

관련연구를 서술한다. Ⅲ장에서는 본 논문의 대상이 

되는 스마트시티를 정의한다. Ⅳ장에서는 스마트시

티의 사이버 보안 위협요소들을 설명한다. Ⅴ장에서

는 스마트시티 사이버 보안 요구사항(SCCSR, Smart 
City Cyber Security Requirement)을 설명한다. Ⅵ장에

서는, 국내의 보안 산업에 기반한 스마트시티-사이

버-보안-메트릭스를 제시한다. 마지막으로 Ⅶ장에서

는 결론과 향후 연구 방향을 설명한다. 

Ⅱ. 관련연구

스마트시티에는 많은 세부 분야가 있다. 요즈음

의 스마트시티 붐에 힘입어 일부 세부 분야들에 관

한 보안 연구보고서가 존재한다. 그러나 스마트시티

의 총체적인 보안에 관한 연구는 찾아보기 어렵다. 
현재의 스마트시티 붐을 일으킨 유럽연합의 유럽연

합 사이버 보안기구(ENISA)에서 스마트시티-공공교

통[1]과 스마트-병원[2]에서의 모델에 대한 사이버 

보안에 관한 연구를 선보였다. 
본 논문에서는 한국인터넷진흥원(KISA)의 국가정

보보호백서[3]들과, 한국정보보호산업협회(KISIA)의 

국내 정보보호산업 및 실태조사[4]와 2019년 4월 3
일에 청와대 국가안보실에서 발표한 국가 사이버안

보전략[5]을 반영하였다. 스마트시티의 많은 세부 

분야의 일부에 대하여 국내의 KISA에서 제공하는 

가이드라인이 돋보인다. KISA[6]은 스마트의료, 스
마트교통, 스마트공장, 스마트안전·재난·환경, 스마

트에너지에서의 보안 가이드를 제공하고 있으며, 스
마트시티에 필수적인 IoT에 관한 보안 가이드도 제

공하고 있다. 
참고문헌 [7]은 스마트시티에서의 전체적인 통합 

사용자 인증 보안관리를, 참고문헌 [8]는 IoT를 사

용하는 스마트시티-인프라스트럭쳐-티어의 보안을 

위한 시스템을 소개하고 있다. 
국제표준기구(ISO)와 국제전자기술위원회(IEC)는 

사이버 보안 표준들을 제정해오고 있다[9]. 대한민

국 국가보안기술연구소(NSRI)는 정보보호제품 평가·
인증을 수행하고 있는데, 이 정보보호제품 평가·인
증은 ISO/IEC 15408 국제표준의 정보보호시스템 공

통평가기준을 기준으로 ISO/IEC 18045 국제표준의 

정보보호시스템 공통평가방법론에 기반을 두어 수

행되고 있다. 
미국 표준기술연구소(NIST)와 미국인터넷보안센

터(CIS)는 미국의 사실상 표준화된 사이버 보안 프

레임워크를 제공하고 있다. 유럽연합 사이버 보안기

구는 매년 사이버 보안에 관한 보고서를 발간하고 

있다[10]. 이들은 연구 분석되어서 본 논문에 반영

되었다. 
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Ⅲ. 스마트시티

대한민국의 스마트시트 법률은 스마트시티를  

“도시의 경쟁력과 삶의 질의 향상을 위하여 건설·
정보통신기술 등을 융·복합하여 건설된 도시 기반 

시설을 바탕으로 다양한 도시서비스를 제공하는 지

속 가능한 도시를 말한다.”라고 정의하고 있다[11].
본 논문의 저자들이 소속된 기관에서 2000년도에 

시작하여, 지금까지 지속되고 있는 연구를 수행하면

서, 스마트시티 패러다임으로 유토피아(UTOPIA) 스
마트시티를 제안하였고 지금까지 발전시켜 오고 있

다. 이 패러다임은 현재 스마트시티의 대부분에서 

사용되고 있다. 이 패러다임이 본 논문이 대상으로 

하는 스마트시티이다. 대상으로 하는 유토피아 스마

트시티 패러다임은 그림 1에서처럼 세 개의 티어로 

이루어져 있다[12].
스마트시티-포탈-티어는 사용자들이 온라인으로 

다양한 스마트시티 서비스들을 이용할 수 있게 해

주는 역할을 한다. 스마트시티를 하나의 시스템으로 

유기적으로 관리하기 위하여, 통합 플랫폼을 스마트

시티 통합 서버에 의하여 제공하는 것이 현재의 스

마트시티에서의 일반적인 경향이다. 본 연구는 이 

패러다임에 기반을 두고 있으며, 더욱더 강력한 통

합 플랫폼 서비스를 제공 하는 스마트시티-플랫폼

(미들웨어)-티어를 제공한다.

그림 1. 유토피아 스마트시티 구조
Fig. 1. UTOPIA smart city architecture

이 티어는 스마트시티의 중심의 되는 역할을 하

며, 지능적인 다양한 융복합 솔루션을 제공하고,  
클라우드 컴퓨팅을 포함한다. 스마트시티-인프라스

트럭처-티어는 스마트시티로 연결되어 통합 운영되

는 스마트시티의 각 구성요소들로 구성되어져 있다. 
스마트시티-인프라-스트럭처-티어는 도시의 인프라-
스트럭처에 사물인터넷(IoT) 기능을 널리 적용하여 

스마트시티-인프라-스트럭처를 만들어 낸다. 이를 

통하여 지능적이고, 스스로 작동하게 할 수 있는 스

마트시티 시민에게 유용한 역할을 하게 된다. 그러

나 이 때문에, 스마트시티 보안이 더욱 중요해지고, 
어려운 임무가 되었다. 

 
Ⅳ. 스마트시티 사이버 보안 위협요소

본장에서는, 스마트시티 사이버 보안 위협요소들

을 설명한다. 선행되었던 전 세계의 뛰어난 연구결

과들이 반영되었다[3][10][13]-[15]. 
본 연구에서는 멀웨어(Malware)에 의한 공격들을 

스마트시티에 심각한 위협요소로 분류한다. 2018년
도에 제일 많이 발생한 사이버 공격이라고 보고한 

참고문헌 [10]에서는 특정 멀웨어를 개별적으로 순

위 표기하였으나, 본 논문에서는 모든 멀웨어들을 

하나의 항목으로 표기한다. 스마트시티는 사물인터

넷을 기반 기술로 사용하는데, 이를 노리는 멀웨어

가 2018년에 크게 증가하였다[10]. 
멀웨어 항목은 다시 4개로 분류하여 설명하면 다

음과 같다. 웹 어플리케이션-공격, 크립토재킹, 랜섬

웨어(Ransomware), 기타 대표적인 멀웨어들의 4개로 

세분한다. 웜(Worms)과 트로이-목마(Trojans)는 2012
년에 2위를 차지했던, 스마트시티에 대한 심각한 위

협요소이다. 루트킷(Rootkit) 멀웨어도. 그들과 함께 

번들 된 페이로드가 악의적이기 때문에 스마트시티

에 대한 심각한 위협요소이다. 본 연구의 대상이 되

는 스마트시티는 유비쿼터스 컴퓨팅을 지원한다. 
따라서 모바일 스마트 기기로서 모든 일을 할 수 

있기 때문에, 모바일 스마트 기기에 멀웨어를 심고 

이를 통하여 스마트시티를 공격하는 위협은 심각한 

위협요소이다. 인가되지 않은 권한 상승을 통하여 

컴퓨터 자원들에 대한 접근 권한을 높여서 시스템
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을 공격하는 멀웨어들도 스마트시티에 대한 심각한 

위협요소이다. 가짜 백신 프로그램은 백신 소프트

웨어를 사칭해서 이득을 얻는 악성 소프트웨어로

서, 스마트시티에 대한 심각한 위협요소이다. 취약

점 공격 도구인 익스플로잇 킷(Exploit kit)도 스마

트시티에 대한 심각한 위협요소이다. 멀웨어에는 

상기에 기술한 것들 외에 각종 바이러스 프로그램

들이 있다. 이들도 스마트시티에 대한 심각한 위협

요소이다. 
비인가-소프트웨어-설치-공격은 대부분 웹-기반-

공격 형태를 취한다. 스마트시티에 대한 심각한 위

협요소이다. 사회공학적-공격은 기술적인 방법이 아

닌 사람들 간의 기본적인 신뢰를 기반으로 사람을 

속여 비밀 정보를 획득하는 공격으로서, 피싱

(Phishing)과 스피어-피싱(Spear-phishing)이 대표적이

다. 스마트시티에 대한 심각한 위협요소이다. 분산 

서비스 거부(DDoS) 공격은, 스팸(Spam) 공격이라고

도 불리는 원하지 않는 이메일(E-mail) 수신 공격과 

함께 스마트시티에 대한 위협요소이다. 봇넷(Botnets)
에 의한 공격 등과 같은 원격-활동-공격(원격-수행-
공격)은 스마트시티에 대한 위협요소이다. 데이터-
유출은 기밀정보의  유출을 말하는데, 스마트시티에 

대한 위협요소이다. 
정보 누설은 비의도적으로 정보가 외부로 누설

되는 것을 말하는데, 정보의 누설 사고는 스마트시

티에 대한 심각한 위협요소이다. 개인 정보를 탈취

하여 신원을 도용하는 공격도 스마트시티에 대한 

심각한 위협요소이다. 가짜 인증서를 생성하여 사

용하는 공격은 스마트시티에 대한 심각한 위협요

소이다. 하드웨어와 소프트웨어의 인가를 받지 않

은 조작에 의한 공격, 정보의 조작에 의한 위협, 
감사 도구(Audit tool)의 악용에 의한 위협과 공격, 
정보와 모바일 앱을 포함하는 정보시스템의 오용

에 의한 위협, 비인가 행위에 의한 위협, 거짓 정

보에 의한 위협은 모두 스마트시티에 대한 큰 위

협요소이다. 
APT(Advanced Persistent Threat) 등에 의한 목표된  

공격, 가짜 백신 프로그램, 브루트 포스 공격(Brute 
force attack), 남발된 승인을 통해 접속하여 공격 하

는 승인 남용 위협과 함께, 스마트시티에 대한 심각

한 위협요소이다. 
정보의 가로채기는 특정한 사람이나 기관에 대한 

정보를 수집하려는 의도를 가진 스파이웨어 또는 

기만하는 프로그램에 의한 공격으로서, 스마트시티

에 대한 심각한 위협요소이다. 정보를 가로채 가는 

공격과 유사한 공격행위나 위협요소로 워-드라이빙

(War driving), 방출자료-가로채기, 메시지-재생, 네트

워크 조작, 세션 도용 등과 같은 공격과 위협요소가 

유명하다. 이들은 모두 스마트시티에 대한 심각한 

위협요소이다. 워-드라이빙은 무선 네트워크를 이용

한 해킹 수법이다. 정보를 갖는 시그널을 방사하는 

것을 자료 방출이라고 한다. 스마트시티에는 IoT를 

사용하는 등의 이유로 방출자료-가로채기는 큰 위

협이 되고 있다. 특히, 스마트시티-인프라-스트럭처

에 큰 위협이 되고 있다. 
메시지 재생 공격, 네트워크-조작-공격, 세션-도용

은 스마트시티에 대한 심각한 위협요소이다. 유선이

나 무선 네트워크 액세스를 통해 신뢰할 수 없는 

기기나 정보에 의한 스마트시티 시스템에 접근하여 

공격할 수 있다. 예를 들어, 스마트시티에서, 집에 

있는 스마트 TV를 통해 정상적인 방송 신호를 가

장하여 침입하여 스마트시티를 공격할 수 있다. 이
와 같은 신뢰할 수 없는 출처의 정보를 사용한 공

격은 스마트시티에 대한 큰 위협요소이다. 

Ⅴ. SCCSR

스마트시티 사이버 보안에 위협을 가하는 요소들

을 여러 카테고리로 분류하였다. 스마트시티에 직접

적으로 위협을 가하는 요소들은 [카테고리 1]으로 

분류하였다. [카테고리 2]는 물리적인 공격에 의한 

위협요소들을 담고 있다. [카테고리 3]는 재난에 의

한 위협요소들을 담고 있다. [카테고리 4]는 시스템

과 기기들의 이상과 고장에 의한 위협들을 담고 있

다. [카테고리 5]는 정전 등과 같은 전기 공급 이상

에 의한 위협들을 담고 있다. 여기서는[카테고리 1]
에 기반한 SCCSR들을 제시한다. 본 연구에서 추구

하는 스마트시티에서의 사이버 보안을 확보하기 위

한 SCCSR들은 표 1과 같다.
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표 1. 스마트시티 사이버 보안 요구사항
Table 1. Smart city cyber security requirement

SCCSR
스마트시티가 방어해야하는 사이버
보안 공격과 사이버 보안 사고

SCCSR-01 멀웨어에 의한 공격

SCCSR-02 비인가 소프트웨어 설치 공격

SCCSR-03
피싱과 스피어-피싱과 같은 사회공학적
공격

SCCSR-04 분산 서비스 거부 (DDoS) 공격

SCCSR-05 원하지 않는 E-mail 수신 공격

SCCSR-06 원격활동 공격

SCCSR-07 데이터 유출 사고

SCCSR-08 정보의 누설 사고

SCCSR-09
개인 정보 탈취를 통한 신원 도용
공격

SCCSR-10
가짜 인증서의 생성과 사용에 의한
공격.

SCCSR-11
하드웨어와 소프트웨어의 인가를 받지
않은 조작에 의한 공격

SCCSR-12 정보의 조작에 의한 공격

SCCSR-13 감사도구의 악용에 의한 공격

SCCSR-14 비인가 행위에 의한 공격

SCCSR-15 거짓 정보에 의한 공격

SCCSR-16 목표된 공격

SCCSR-17 무차별 공격

SCCSR-18 승인 남용에 의한 공격.

SCCSR-19 정보의 가로채기 공격

SCCSR-20 워-드라이빙 공격

SCCSR-21 방출자료 가로채기 공격

SCCSR-22 메시지 재생 공격

SCCSR-23 네트워크 조작 공격

SCCSR-24 세션 도용 공격.

SCCSR-25
신뢰할 수 없는 정보사용이나
출처미상 정보사용에 의한 공격

Ⅵ. 스마트시티 사이버 보안 메트릭스

개발된 스마트시티-사이버-보안-메트릭스는 앞장

에서 도출된 스마트시티 보안 요구사항을 세로축의 

항목으로 사용한다. 본장에서는, 이것을 국내 정보

보호산업 시장에 적용하여 표 2와 같은 국내 정보

보호산업 기반 스마트시티-사이버-보안-메트릭스를 

개발하여 제시한다. 표 2에서는 가독성을 위하여 개

발된 메트릭스의 일부를 실었다. 
KISIA에서 발간한 2018년 국내 정보보호 시장 

분석 보고서에는 2018년 국내에서 유통되고 있는 

정보보안 제품을 크게 5개로 대분류하고, 각각의 시

스템을 다시 중분류하고, 각 중분류 항목을 다시 소

분류 하였다[4]. 
표 2에서 표시한 사용상품은 (1) 웹 방화벽, (2) 

네트워크(시스템) 방화벽, (3) 침입방지시스템(IPS), 
(4) DDoS 차단 시스템, (5) 통합보안시스템(UTM), 
(6) 가상 사설망(VPN), (7) 네트워크 접근제어(MAC), 
(8) 무선네트워크, (9) 망분리(가상화), (10) 시스템 

접근통제 (PC방화벽 포함), (11) Anti 멀웨어, (12) 
스펨차단 SW, (13) 보안운영체제(Secure OS), (14) 
APT 대응, (15) 모바일 보안, (16) DB보안 (접근통

제), (17) DB 암호, (18) 보안 USB, (19) 네트워크 

DLP, (20) 단말 DLP 등이다 

표 2의 동그라미를 친 부분의 의미는 가로항목에 

표시된 국내 보안 시장에 유통되는 제품을 사용하

여 스마트시티의 사이버 보안을 구축하는 경우에 

세로항목에 표시된 스마트시티-사이버-보안-요구사

항을 만족하는가에 대한 점검을 한 결과를 표시하

는데, 만족한다는 뜻이다. 동그라미 대신에, 퍼센트 

값으로 표시할 수도 있는데, 이럴 경우 훨씬 상세한 

국내 정보보호 산업 기반 스마트시티-사이버-보안-
메트릭스가 된다. 본 논문에서는 80프로 이상의 만

족 가능성이 있으면 만족한다고 동그라미로 표시하

였다. 표시에는 이견이 있을 수 있다. 보수적으로 

작성되었으며, 어떤 제품은 표시된 것 이상을 방어

할 수도 있다. 현장에서 사용 시, 목표로 하는 제품

들에 대한 보다 면밀한 분석이 필요하다.
표 2는 제시한 국내 정보보호 산업 기반 스마트

시티-사이버-보안-메트릭스로서, 국내 정보보안제품

들을 이용하여 스마트시티의 사이버 보안을 구축할 

때, 사이버 보안을 할 수 있는 정도를 보여주고 있

다. 각 스마트시티는 이 메트릭스를 활용하여 원하

는 수준의 스마트시티 사이버 보안을 구현할 수 있

게 계획을 수립하고 집행하고 확인하고 유지보수 

할 수 있으며, 각 스마트시티의 현 상태의 사이버 

보안 수준을 검증할 수 있다. 
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표 2. 스마트시티 사이버 보안 그리드 메트릭스
Table 2 Smart city cyber security grid matrix

Product

Requirement

Network security (%) System security (%) Contents/Information
leakage prevention (%)

(1) (2) (3) (4) (5) (6) (7) (8) (9) (10) (11) (12) (13) (14) (15) (16) (17) (18) (19) (20)

SCCSR-01 ∆
(50)

∆
(30)

∆
(80)

∆
(50)

SCCSR-02 O ∆
(50)

SCCSR-03
SCCSR-04 O
SCCSR-05 O

SCCSR-06 ∆
(70)

SCCSR-07 ∆
(50)

∆
(50) O ∆

(30)
∆
(70)

∆
(50)

∆
(50)

∆
(50)

∆
(50)

∆
(50)

SCCSR-08 ∆
(50)

∆
(50)

SCCSR-09 ∆
(50)

∆
(50)

∆
(50)

∆
(50)

SCCSR-10

SCCSR-11 ∆
(50)

∆
(50)

SCCSR-12 ∆
(50)

∆
(50)

SCCSR-13

SCCSR-14 ∆
(50)

∆
(50)

∆
(50)

∆
(30) O ∆

(50)
SCCSR-15
SCCSR-16 O
SCCSR-17

SCCSR-18 ∆
(50)

SCCSR-19 ∆
(50)

∆
(50)

∆
(50)

SCCSR-20 O

SCCSR-21 ∆
(50)

∆
(50)

SCCSR-22 ∆
(30) O ∆

(30)

SCCSR-23 ∆
(50) O O ∆

(30)
∆
(70)

∆
(50)

SCCSR-24 ∆
(50)

∆
(30)

∆
(30) O

SCCSR-25

Ⅶ. 결론 및 향후 과제

본 연구의 목표는, 스마트시티에서의 사이버 보

안 위협요소들을 찾아내어, 스마트시티를 위한 사이

버 보안 요구사항들을 도출하여 이를 사용하여, 스
마트시티-사이버-보안-메트릭스를 개발하여, 이를 국

내의 정보보안제품과 연동시킨 스마트시티-사이버-
보안-메트릭스를 개발하고, 우수함을 검증하는 것이

다. 스마트시티-사이버-보안-메트릭스를 제시하고 설

명하였다. 스마트시티 사이버 보안 연구 위협요소들

을 설명하였다. 그리고 이를 바탕으로 도출된 25가
지의 SCCSR들을 설명하였다. 제시된 메트릭스를 
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이용하면, 국내의 정보보안제품들을 사용하였을 때, 
스마트시티의 사이버 보안 요구사항의 만족도를 알 

수 있다. 개발한 국내의 정보보안제품들을 사용하였

을 때의 스마트시티-사이버-보안-그리드-메트릭스를 

이용하여, 대한민국 정보보안 시장을 이용하여, 원
하는 수준의 스마트시티 사이버 보안을 구현할 수 

있게 계획을 수립하고 집행하고, 확인하고, 유지 보

수를 할 수 있음을 검증하였다. 향후에는 미국 표

준기술연구소의 사이버 보안 프레임워크에 적용하

는 연구 등을 수행할 예정이다.
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