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요  약

최근 빅데이터 산업의 규모가 커지면서 더 방대한 양의 데이터 처리, 실시간 데이터 분석 등 산업의 요구사

항들도 점차 고도화되고 있다. 많은 빅데이터 분석 플랫폼에서 탐색 공간 최소화를 통한 분석 성능 향상을 위

하여 블룸 필터를 많이 활용하지만, 기존의 방법들은 시스템 요구사항이나 빅데이터의 특성들을 잘 반영하지 

못하고 있으며, 주로 긍정오류율을 줄이는 데 초점을 맞추고 있다. 하지만 빅데이터 영역에서는 긍정오류율보

다 실시간으로 발생되는 방대한 양의 데이터를 지연 없이 적재해야 하며, Spark, Storm과 같은 인-메모리 처리 

엔진의 경우에는 저장 공간 또한 효율적으로 활용해야 한다. 본 논문에서는 이러한 빅데이터의 특성을 고려하

여 적재 성능과 저장 공간 비용을 최적화한 동적 블룸 필터 기법들을 제안하고, 실험을 통해 이들의 효율성과 

성능을 검증한다. 본 연구 결과를 블룸 필터를 이미 활용 중인 빅데이터 분석 플랫폼에 적용하여 플랫폼의 성

능 향상에 기여할 수 있을 것으로 기대된다.

Abstract

Recently the scale of the big data industry has grown, industry requirements such as bigger data processing and 
real time data analysis are gradually becoming sophisticated. For this reason, many big data analysis platforms utilize 
Bloom Filter to improve analytical performance through minimization of search space, but previous methods focus 
mainly on reducing false positive errors and do not well reflect the requirements of system requirements and the 
characteristics of big data. However, in the big data area, it is necessary to load a huge amount of data occurring in 
real time without delay, and in the case of an in-memory processing engine such as Spark, Storm, storage capacity 
must also be utilized efficiently. We propose a dynamic bloom filter methods optimizing insertion performance and 
storage efficiency by considering those characteristics and verify these efficiency and performance through 
experiments. By applying the proposed methods to big data analysis platforms which use bloom filters, we expect to 
improve the performance of those platforms. 
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Ⅰ. 서  론

빅데이터는 인공지능, IoT(사물인터넷), 생명공학 

기술 등 정보통신기술(ICT)의 융합으로 이루어지는 

차세대 산업혁명인 4차 산업혁명의 핵심 기반 기술

이다. 스마트 팩토리, 스마트 팜, 웹서버 로그 등 다

양한 센서들로부터 발생되는 방대한 양의 빅데이터

를 효과적으로 처리/분석하여 자동화 또는 개인화 

서비스를 하기 위해서는 실시간 빅데이터 처리 및 

분석이 필수적이다. 방대한 양의 빅데이터를 하나의 

서버를 증설하는 방식(Scale-up)으로 처리 용량을 증

설하는 것은 비용적인 면이나 확장성 측면에서 한

계가 존재하므로, 대부분의 빅데이터 처리 기술은 

분산 시스템을 기반으로 한다. 빅데이터 초창기에는 

맵-리듀스(Map-Reduce)와 하둡 분산 파일 시스템

(HDFS)으로 구성된 하둡(Hadoop)[1] 분산 시스템을 

중심으로 발전하였다. 하지만 디스크 기반 처리로 

인한 느린 성능과 단일 네임노드로 인한 SPOF 
(Single Point Of Failure) 등의 문제들로 인해, 최근

에는 Apache Spark[2], Storm[3], BigStream[4] 등 실

시간 빅데이터 분석을 위한 메모리 기반의 분산 시

스템들이 더 활발히 개발되고 연구되고 있다. 
블룸 필터(Bloom Filter)[5]는 원소가 집합에 속하

는지 여부를 검사하는데 사용되는 확률적 자료 구

조로써, 데이터베이스 연산 최적화[6][7], 네트워크 

라우팅 최적화[8][9], 침입 탐지[10][11] 등 많은 분

야에서 탐색 공간 최소화를 통한 성능 개선을 위하

여 많이 활용되었다. 원소들이 집합에 속해있는지 

여부를 저장하는 비트테이블이 존재하고, 해쉬 함수

를 이용하여 원소의 값에 대항하는 비트를 1로 갱

신한다. 블룸 필터는 집합 내 원소의 개수(카디널리

티), 긍정오류율, 해시 함수의 개수, 비트테이블의 

크기가 서로 영향을 미친다. 데이터의 카디널리티와 

긍정오류율이 주어지면, 주어진 긍정오류율 이하를 

보장하기 위하여 비트테이블의 크기와 해시 함수의 

개수가 정해진다. 하지만 데이터의 특성을 미리 알 

수 없거나 센서 스트림과 같이 데이터가 계속해서 

발생되는 응용분야에서는 긍정오류율 보장이 어렵

다. 왜냐하면 처음에 설정된 카디널리티보다 실제 

데이터의 카디널리티가 더 크게 되면 긍정오류율을 

만족시키기 위해서는 비트테이블의 크기를 확장해

야하기 때문이다. 비트 테이블의 확장 연산은 기존

의 모든 데이터들을 대상으로 재구성 연산을 수행

하여야 하므로 연산 비용이 매우 크다. 이러한 단점

을 개선하기 위하여 동적 블룸 필터(DBF, Dynamic 
Bloom Filter)[12]는 긍정오류율의 조건을 만족시키

면서 동적으로 블룸 필터를 확장시키는 방법을 제

안한다. 실제 데이터의 카디널리티가 주어진 카디널

리티 값보다 커지면 블룸 필터를 재구성하는 대신, 
기존의 1차원 비트테이블을 N차원의 비트테이블로 

표현함으로써, 블룸 필터를 동적으로 확장하는 방식

이다. 하지만 DBF[12]는 데이터 적재와 탐색 비용

이 O(N×k)이므로, O(k)인 정적 블룸 필터(SBF, 
Static Bloom Filter)[5]에 비해 데이터 삽입 및 탐색 

비용이 많이 드는 단점이 존재한다.  
스마트 팩토리, 스마트 팜, 스마트 그리드와 같은 

IoT 분야나 대용량 로그 분석 등 빅데이터의 주요 

응용 분야에서 발생하는 데이터들은 데이터의 특성

(카디널리티, 데이터 분포)을 미리 알 수 없으며,  
한 번 발생된 데이터는 변경되지 않으며, 발생 시간

의 순서대로 데이터가 적재된다. 본 논문은 이와 같

은 빅데이터 응용 분야의 특성들을 고려하여 DBF 
기반의 효율적인 블룸 필터 방법을 제안한다. 기존

의 빅데이터 처리 플랫폼[13][14]에서도 탐색 공간 

최소화를 통한 성능 향상을 위하여 블룸 필터를 활

용하지만 SBF[5]를 활용하여 긍정오류율을 최소화

하는 것이 주목적이다. 하지만 빅데이터 분야에서는 

긍정오류율보다 실시간으로 발생되는 방대한 양의 

데이터를 지연 없이 적재해야 하며, Spark[2], 
Storm[3]과 같은 인-메모리 처리 엔진의 경우에는 

저장 공간 또한 효율적으로 활용하여야 하므로, 적
재 성능과 저장 효율성이 고려되어야 한다. 하지만 

적재 성능과 저장 효율성은 trade-off 관계이므로 본 

논문에서는 적재 성능 중심의 블룸 필터 방식

(b-DBF)과 저장 효율성 중심의 블룸 필터 방식

(s-DBF)을 제안한다. 많은 빅데이터 분석 플랫폼

[2]-[4][13][14]에서 데이터의 효율적인 저장과 처리

를 위하여 이미 블룸 필터 기법들을 활용 중이므로 

본 연구 결과를 기존 플랫폼에 쉽게 적용할 수 있

다. 이를 통해 빅데이터 플랫폼의 성능 향상에 많은 

영향을 끼칠 수 있을 것으로 기대한다. 
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Ⅱ. 관련 연구

SBF[5]는 그림 1(a)와 같이 집합   = { ,  , 
... }의 항목들의 소속 여부를   비트로 이루어

진 비트테이블에 저장하고, 항목의 집합 소속 여부

를 검사하는데 사용되는 확률적 자료 구조이다. 비
트테이블은 초기에는 모두 0으로 표기되며, X의 각

각의 항목에 대해 해시의 결과값이 {1,2,..., }인 k
개의 해시 함수( ,  ,  )를 적용하여 해당하는 

비트테이블의 비트를 1로 갱신한다. 예를 들어, 크
기가 10인 비트테이블이 존재하면, 어떤 원소의 값

을 해싱 함수를 통해서 1~10까지의 값으로 변환한 

후, 해당 자리의 비트를 1로 설정한다. 이를 통해 

어떤 원소가 주어졌을 때, 해당 원소가 집합에 속해 

있는지 여부를 판단할 수 있다. 블룸 필터에 의해 

어떤 원소가 속해 있지 않은데, 속해있다고 판단하

는 긍정오류(False Positive Error)[5]는 존재하지만, 
반대로 어떤 원소가 속해있는데 속해있지 않다고 

판단하는 부정 오류(False Negative Error)는 존재하

지 않는다. 블룸 필터는 집합 내의 항목의 개수(카
디널리티, n), 긍정오류율(p), 해쉬 함수의 개수(k), 
비트테이블의 크기(m)들을 모두 정의가능하며, 집합 

내 원소의 숫자가 증가할수록, 비트테이블의 크기가 

작을수록, 해시 함수의 개수가 작을수록, 긍정오류

율도 증가한다. 긍정오류율(p)은 아래와 같이 계산

될 수 있다[5]. 

 ≈ 



 ≈



   (1)

카운팅 블룸 필터[15]는 원소 삭제가 불가능한 

블룸 필터의 문제점을 보완하기 위해서 고안되었다. 
블룸 필터는 원소의 소속 여부를 1 비트로 표현하

므로, 해당 원소가 몇 개가 속해있는지를 알 수 없

어 데이터 삭제가 불가능한 반면, 카운팅 블룸 필터

는 그림 1(b)와 같이 X 비트를 사용하여 원소의 개

수도 표현함으로써 원소의 삭제가 가능한 반면, [5]
에 비해 더 많은 저장 공간이 필요하다. 

SBF는 집합 내 원소의 개수(카디널리티), 긍정오

류율 등 정해진 설정값에 따라 비트테이블의 크기

가 정해진다. 

(a) 정적 블룸 필터[5]
(a) Static bloom filter[5]

(b) 카운팅 블룸 필터[12]
(b) Counting bloom filter[12]

그림 1. 정적 블룸 필터와 카운팅 블룸 필터
Fig. 1. Static bloom filter and counting bloom filter

처음에 정의된 카디널리티와 실제 카디널리티의 

차이가 발생하면 긍정오류율의 조건을 만족시키기 

위해서는 비트테이블의 크기를 확장해야 하며, 이는 

기존의 모든 데이터들을 대상으로 재구성 연산을 

수행해야 하므로 연산 비용이 매우 크다. 그러므로 

데이터의 특성을 미리 알 수 없는 응용분야에서도 

블룸 필터를 효과적으로 활용할 수 있도록 DBF[12]
가 제안되었다. DBF는 기존의 1개의 1차원 비트테

이블 대신 N개의 비트테이블로 표현함으로써, 블룸 

필터를 동적으로 확장하는 방식이다. 블룸 필터를 

갱신하면서 현재까지 저장된 데이터들의 카디널리

티를 함께 갱신한다. 갱신된 카디널리티가 한계치

(Threshold)를 넘어서면 신규 블룸 필터를 생성하는 

방식으로 비트테이블을 N개로 확장한다. 각 블룸 

필터는 카운팅 블룸 필터[15]를 기반으로 구현되어 

있다.
 

Ⅲ. 빅데이터 환경에서의 DBF 기법

3.1 기본 동적 블룸 필터(b-DBF)

본 논문에서는 한 번 발생된 데이터는 변경되지 

않으며, 발생 시간의 순서대로 데이터가 발생되는 

빅데이터의 특성을 활용하여 SBF[5] 기반의 DBF 
방법을 제안한다. 이를 기본 동적 블룸 필터(b-DBF, 
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basic DBF)라고 명명한다. 
b-DBF는 여러 개의 정적 블룸 필터(SBFi, 

1<=i<=N)로 구성된다. 구성 초기에는 하나의 SBF를 

가지며, SBF의 비트테이블의 크기는 설정변수(긍정

오류율(p), SBF가 가질 수 있는 값의 개수(=카디널

리티, n), 해시 함수의 개수(k))들의 값에 의해 결정

되며, 주어진 긍정오류율(p)을 보장할 수 있는 비트

테이블의 크기가 결정된다. 만약 데이터셋의 카디널

리티가 주어진 카디널리티(n)보다 큰 경우가 발생하

면, b-DBF는 새로운 SBFi+1를 할당한다. 이와 같은 

방식으로 그림 2와 같이 b-DBF는 데이터를 적재하

면서 여러 개의 SBF를 가진 형태로 확장된다.  
[12]에서 제안한 DBF와 1차원 블룸 필터를 여러 

개로 확장하는 방식은 동일하나, [12]는 카운팅 블

룸 필터[12] 기반으로 구현되어 있으나, b-DBF는 

SBF를 기반으로 구현되어 있다. 이로 인해 [12]는 

데이터 삭제가 가능한 반면, 데이터 삽입 시에 현재 

삽입하고자 하는 데이터를 저장할 수 있는 블룸 필

터를 찾기 위하여 DBF를 구성하고 모든 1차원 블

룸 필터를 탐색하여야 하므로, 복잡도가 O(N+k)이
다. 여기에서 N은 DBF를 구성하고 있는 블룸 필터

의 개수이며, k는 해시함수의 개수이다. 반면 b-DBF
는 데이터 삭제가 불가능한 반면, 데이터 삽입 시 

마지막 블룸 필터에 삽입하거나 마지막 블룸 필터

가 꽉 찬 경우, 즉 마지막 블룸 필터가 저장하고 있

는 값의 개수가 카디널리티(n)와 같은 경우에는 새

로운 블룸 필터를 할당하여 사용하므로, 연산의 복

잡도는 O(k)이다. 삽입 연산의 의사코드는 그림 3과 

같다. 서론에서 언급한 바와 같이 대부분의 빅데이

터 응용분야에서의 데이터들은 시간의 순서대로 발

생하며, 한 번 저장된 데이터가 변경되지 않지 않는 

특징이 있으므로 [12]보다 d-DBF가 더 적합하다.
데이터 집합 내에 항목 x의 존재 여부를 판단하

는 멤버십 질의(Membership Query)는 그림 4와 같

다. x의 존재 여부를 판단하기 위해서는 b-DBF를 

구성하고 있는 모든 1차원 블룸 필터를 탐색하여야 

한다. 각 블룸 필터를 대상으로 k개의 해시함수의 

결과값 (h1(x), h2(x),⋯,hk(x))에 해당하는 모든 비트

가 1로 되어 있다면, x는 존재한다고 판단한다.

그림 2 기본 동적 블룸 필터
Fig. 2. b-DBF

그림 3 기본 동적 블룸 필터의 삽입 연산
Fig. 3. Insert operation of b-DBF

 

그림 4. 기본 동적 블룸 필터의 멤버쉽 연산
Fig. 4. Membership operation of b-DBF
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3.2 저장 효율성 기반 DBF

b-DBF와 [12]는 데이터 x를 삽입할 때 x가 이미 

블룸 필터에 저장되어 있는지 여부를 검사하지 않

아 x가 여러 1차원 블룸 필터(SBFi)에 저장될 수 있

으므로 전체 데이터셋의 분포도에 따라 저장공간 

사용율이 달라진다.  
저장 공간 기반 동적 블룸 필터(s-DBF, storage 

-focused DBF)는 b-DBF와 [12]가 가지고 있는 저장 

공간 사용의 비효율성을 제거한다. s-DBF는 b-DBF
와 마찬가지로 여러 개의 정적 블룸 필터로 구성된

다. 그림 5와 같이 s-DBF는 데이터 삽입 시 해당 

데이터의 삽입 이력을 확인한 후, 삽입된 이력이 없

는 경우에만 b-DBF와 같은 방식으로 데이터 삽입

을 수행하며, 삽입된 이력이 있는 경우에는 삽입 연

산이 종료된다. 그러므로 s-DBF은 항목 x는 오직 

하나의 SBFi에만 저장하는 것을 보장하므로, 저장 

공간을 낭비하지 않고 효율적으로 활용한다. 하지만 

데이터 삽입 시, 항목 x의 삽입 이력을 확인하여야 

하므로 삽입 연산의 성능은 b-DBF에 비해 좋지 않

다. 각 알고리즘별 성능 및 주요 차이는 표 1과 같다. 

그림 5. 기반 동적 블룸 필터의 삽입 연산
Fig. 5. Insert operation of s-DBF

표 1. 각 블룸 필터 별 비교
Table 1. Comparison of bloom filter methods

SBF[5] DBF[6] b-DBF s-DBF
Insert cost O(k) O(N + k) O(k) O(N + k)
Membership cost O(k) O(N + k) O(N + k) O(N + k)

Storage
Static
allocation

- Dynamic allocation
- Usage varies according to data
distribution

- It implements based on
CBF[12]. So storage usage is
relatively high.

- Dynamic allocation
- Storage usage varies
according to data
distribution

- Dynamic allocation
- Efficient storage
usage irrespective of
data distribution

Date Delete X O O X

Data
characteristics of
applications

data1)
1) Dynamic data2)

2) Requires data delete and
update

1) Dynamic data2)

2) Append only data(No data
update)

3) In case of data insert
operation with delay

1) Dynamic data3)

2) Append only data(No
data update)

3) Critical storage usage
(e.g. in-memory
database/platform)

1) Known data characteristics(e.g. cardinality) before building bloom filter
2) Unknown data characteristics(e.g. cardinality) before building bloom filter
3) Only the deletion with time condition is possible
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Ⅳ. 성능 평가

4.1 실험 환경

4장에서는 본 논문에서 제안한 b-DBF와 s-DBF를 

SBF[5], DBF[12]와의 비교 실험을 통해 성능을 확

인한다. 실험 환경은 아마존 클라우드 서비스 AWS
의 t2.xlarge 인스턴스(16GB, 4 vCPU)에 진행되었다.

본 논문에서 제안한 블룸 필터 기법들은 데이터

셋의 카디널리티, 값의 분포 등의 특성에 따라 성능

의 차이가 존재하므로, 이를 확인하기 위하여 데이

터생성기를 구현하였다. 데이터 생성기는 카디널리

티(c), 전체 데이터셋의 크기(s)와 zipf value(z)를 인

자를 받아서 데이터를 생성한다. 데이터 생성기는 

Zipfian 분포를 따르는 데이터셋을 생성하며, zipf 
value(z)를 통해 데이터의 불균형 정도(Skewness)를 

조절한다. 만약 z의 값이 0이면 정규 분포의 데이터

셋을 생성하며, z의 값이 4라면 매우 편향된

(Highly-skewed) 데이터셋을 생성한다. 데이터셋을 

D$c_$s_$z로 표기한다. 예를 들어, D100_1000_0은 

[1,100]의 값으로 1,000개의 데이터를 생성하며, 이 

데이터는 정규 분포를 따른다. 

4.2 성능 평가

그림 6은 데이터셋의 크기에 따른 SBF와 b-DBF 
기법의 긍정오류율과 저장 공간을 비교한 실험이다. 
긍정오류율(p)은 0.01, 해시 함수의 개수는 7개로 설

정하였으며, SBF는 카디널리티를 100K로 가정하고 

비트테이블을 구성하였다. 6(a)에서 보는 바와 같이 

SBF는 데이터셋의 크기가 100K까지는 긍정오류율

이 0.01 이하로 유지되다가, 500K가 되면 0.66으로 

급격히 증가하게 된다. 반면, b-DBF는 데이터의 크

기가 커지더라도, 정의된 긍정오류율을 넘지 않는

다. 하지만 6(b)와 같이 데이터셋이 커짐에 따라 비

트 테이블이 확장되므로 저장 공간이 늘어난다.  
그림 7과 8은 DBF, b-DBF와 s-DBF의 적재 성능

과 저장 공간을 비교한 실험이며, 데이터셋의 카디

널리티와 z 값은 각각 100K와 0으로 설정한 데이터

셋을 사용하였으며, 적재 성능은 초당 처리량, 즉 

초당 삽입된 레코드의 개수로 측정하였다. 세 알고

리즘 모두 데이터의 크기가 커짐에 따라 SBF들의 

개수도 늘어나게 된다. DBF와 s-DBF는 데이터를 

삽입할 때 SBF들을 모두 탐색해야 하므로, 데이터

의 크기가 커짐에 따라 적재 성능이 조금씩 저하되

는 것을 볼 수 있다. 반면, b-DBF는 SBF의 탐색 없

이, 마지막 SBF에 삽입하면 되기 때문에 데이터 크

기가 커짐에 따른 성능 저하는 없는 것을 알 수 있다. 

(a) 긍정오류율
(a) False positive error ratio

(b) 비트테이블의 크기
(b) Size of bittable

그림 6. 정적 볼룸 필터와 기본 동적 블룸 필터의 비교
실험

Fig. 6. Comparison of SBF and b-DBF

그림 7. 초당 처리량 비교 실험
Fig. 7. Experimental comparison of throughput
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그림 8. 저장 효율성 실험 (k=5, p=0.01)
Fig. 8. Experiment for storage efficiency (k=5, p=0.01)

그림 8에서 볼 수 있듯이, DBF[12]는 CBF[15]를 

기반으로 구현되어 있으므로, b-DBF와 s-DBF에 비

해서 많은 저장 공간을 사용하며, s-DBF는 특정 항

목이 하나의 SBF에만 저장됨을 보장하기 때문에 

b-DBF에 비해 적은 저장 공간을 사용한다.

Ⅴ. 결론 및 향후 과제

최근 많은 분야에서 빅데이터의 실시간 처리 및 

분석을 위하여 블룸 필터를 많이 활용하지만 시스

템 요구사항이나 빅데이터의 특성들을 잘 반영하지 

못하고 있다. 빅데이터를 위한 블룸 필터는 방대한 

탐색 공간을 최소화하기 위하여 사용되지만, 그보다 

실시간으로 발생되는 방대한 양의 데이터를 지연 

없이 적재해야 하며, 인-메모리 처리 엔진[2][3]의 

경우에는 저장 공간 또한 효율적으로 활용하여야 

한다. 그러므로 본 논문에서는 블룸 필터의 삽입 비

용과 저장 비용을 고려한 DBF 기법들을 제안한다. 
방대한 양의 데이터가 계속적으로 발생되고 카디널

리티와 같은 데이터의 특성을 미리 규정지을 수 없

는 특성을 고려하여, DBF로 구현하였다. 기존의 

DBF[12]는 데이터의 삭제를 위하여 CBF[15]를 기반

으로 구현되었지만, 데이터의 삭제가 변경이 거의 

발생하지 않는 빅데이터의 특성을 고려하여 본 논

문은 SBF[5] 기반으로 구현하여 [12]에 비해 저장 

효율성 측면에서 우세하다. 많은 빅데이터 분석 플

랫폼[2]-[4][3][4]에서 데이터의 효율적인 저장과 처

리를 위하여 이미 블룸 필터 기법을 활용 중이므로 

본 연구 결과를 기존 플랫폼에 쉽게 적용할 수 있

으며, 이를 통해 빅데이터 분석 플랫폼의 성능 향상

에 많은 영향을 끼칠 수 있을 것으로 기대한다. 
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