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요  약

RFID(Radio Frequency IDentification) 통신은 기존의 바코드와 같은 접촉식 인증 시스템의 문제점을 해결할 

목적으로 개발된 근거리 인증 시스템이다. RFID는 무선통신을 이용한 인증 방식으로 환경 제약 조건에 강인한 

특성이 있어 많은 분야에 응용되고 있다. 그러나 무선 통신을 사용하고 있어 항상 데이터의 기밀성이나 무결

성이 위변조 공격에 노출되어 있다고 할 수 있다. 우리는 이 문제를 해결하기 위해 혼돈계의 동기화 방법 중 

잡음을 이용한 방법으로 RFID 보안 프로토콜을 설계하였다. 잡음을 이용한 방법은 리더와 태그를 동기화시키

는 정보가 잡음이기 때문에 도청 공격으로 정보가 노출되었어도 노출된 신호에서 혼돈계의 동기화에 관련된 

정보를 추출할 수 없어 공격에 강인한 통신 방법이라고 할 수 있다. 

Abstract

RFID (Radio Frequency Identification) communication is a local area authentication system developed for the 
purpose of solving the problems of the existing contact-type authentication systems such as bar codes. RFID is an 
authentication method using wireless communication, making it strong against environmental constraints, so it is 
applied in many fields. However, since RFID uses wireless communication,  the confidentiality and integrity of data 
are always exposed to attacks for forgery. In order to solve this problem, we designed the RFID security protocol 
using noise among the chaotic system synchronization methods. Since the information that synchronizes the Reader 
and thetag is noise, the method using the noise is a strong communication method because the information related to 
the synchronization of the chaotic system cannot be extracted from the exposed signal even if the information is 
exposed by eavesdropping attacks. 
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Ⅰ. 서  론

본 논문에서 우리는 사회의 발달과 더불어 물류

의 운송 및 유통과 재고관리 등의 인증 시스템으로 

사용되고 있는 RFID의 통신에 관련된 연구 결과를 

보인다. 기존의 바코드와 같은 접촉식 인증체계는 

온도나 습도, 진동과 같은 환경 제약적인 요소로 인

하여 사용에 제한이 있었으나, 무선을 사용하는 비

접촉 인증체계인 RFID는 이런 문제를 해결할 수 

있어 물류뿐만 아니라 출입 카드, 버스카드 등에 사

용되고 있고 현재는 의료분야까지 그 영역을 확대

하고 있다. RFID는 무선을 사용하기 때문에 다양한 

분야에 사용되고 있고 그 응용 분야 또한 광범위하

다고 할 수 있다. 그러나 무선통신으로 이루어지는 

인증체계이기 때문에 보안의 취약성 또한 배제할 

수 없는 위험요소이다[1]-[3]. 우리는 이와 같은 보

안에 취약한 RFID의 인증 프로토콜을 혼돈계의 신

호를 이용하여 보안을 개선하는 연구를 진행하였다.
혼돈계를 이용한 보안통신 방법은 난수와 유사한 

혼돈 신호에 정보를 숨겨 전송시키는 방법으로 감

청자에 의해 무단으로 유출된 데이터 역시 잡음과 

유사하기 때문에 정보를 추출할 수 없어 보안에 강

한 특성을 갖게 된다. 또한 혼돈 신호는 서로 같은 

초깃값과 매개변수로 재생산할 수 있기 때문에 초

깃값이 공유된다면 송신 측에서 혼돈 신호로 암호

화된 데이터는 수신 측에서 발생한 같은 혼돈신호

로 복호화 할 수 있게 된다. 또한 혼돈계의 동기화

를 위해 전송되는 초깃값 정보를 보호하기 위하여 

잡음을 동기화방법으로 선택하고 그 결과로 새로운 

RFID 보안 프로토콜을 설계하였다. 
      

Ⅱ. 관련 연구

2.1 혼돈계의 특성

혼돈계에 대한 연구는 현재 이학 분야에서 주로 

이루어지고 있고 연구 내용 또한 혼돈계의 특성을 

분석하는 내용이 주를 이루고 있다. 우리는 이런 연

구결과를 공학적 관점에서 고찰하고 보안 통신에 

응용하는 연구를 진행하였다. 혼돈계에서 발생하는 

신호는 매개 변수에 의해 제어되고, 그 신호는 난수

와 유사한 특성이 있다. 같은 매개변수와 같은 초깃

값으로 계산된 혼돈 신호는 서로 같고 재생성할 수 

있다. 초깃값의 미세한 차이는 같은 매개변수의 혼

돈계라도 시간이 지날수록 전혀 다른 궤적을 그리

면 신호를 발생시킨다. 위와 같은 특성을 초기치 민

감성이라고 한다[4]-[6]. 위에 설명된 내용 중 매개

변수 의존성, 유사난수 특성, 재생성의 특성은 혼돈

계를 암호화에 적용하기 좋은 특징이고, 초기치 민

감성은 외부 공격에 강인한 특징이라고 할 수 있다.
우리는 매개변수에 의한 혼돈계의 특성을 파악하

기 위해 대표적인 1차원 계차방정식인 가우스-맵
(Gauss-map)을 선택하고 시뮬레이션으로 특성을 분

석하였다. 가우스-맵은 혼돈계 연구에 많이 사용되

는 로지스틱-맵(Logistic-map)과 유사한 특성이 있어 

응용 연구에 많이 사용되는 혼돈계이다. 

                 (1)

  exp
               (2)

로지스틱-맵과 가우스-맵의 형태를 식 (1)과 식 

(2)에 보인다. 식 (2)에서 보인 가우스-맵을 사용하

여 매개변수 값에 따른 혼돈 신호의 유사난수 특성

을 검증하기 위하여  값을 -0.27145로 고정하고   
값을 1.0부터 10.0까지 0.01 씩 변화시키면 계산하였

고 계산된 값을   축 위에 도식화하여 그 결

과를 그림 1에 보인다.  

그림 1. 가우스-맵의 갈래질 도표
Fig. 1. Bifurcation diagram of gauss-map
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2.2 혼돈계의 동기화

혼돈계의 동기화는 서로 다른 궤적으로 움직이고 

있는 두 개의 혼돈계가 외부 신호의 영향으로 일정 

시간 이후 같은 궤적으로 움직이는 현상을 말한다. 
혼돈계의 동기화는 동기화 결과에 따라 크게 완전 

동기화와 위상 동기화를 나누어지고 그 내용은 다

음과 같다[7].

① 완전 동기화 (Identical Synchronization)

서로 다른 궤적을 나타내고 있는 두 개의 혼돈계가 

외부 신호의 영향으로 점차 같은 궤적을 나타내는 동

기화로 위상과 신호가 모두 일치한다. 

② 위상 동기화 (Phase Synchronization)

서로 다른 궤적을 나타내고 있는 두 개의 혼돈계가 

외부 신호의 영향으로 위상의 차는 일정하게 유지되

지만, 신호는 일치 하지 않는 동기화를 말한다. 

우리는 위의 동기화 방법 중 완전 동기화를 

RFID 보안 통신에 적용하기 위해 리더와 태그에 

혼돈계를 적용하여 보안 채널을 구축하는 연구를 

진행하였다.

2.3 기존의 RFID 인증 프로토콜

기존의 대표적인 RFID 인증 프로토콜은 S. A. 
Weis등에 의해 개발된 해쉬-락 인증 프로토콜과 해

쉬-락의 문제점을 해결하기 위해 개발된  랜덤 해

쉬-락 인증 프로토콜 등이 있다[8]. 
해쉬-락 인증 방법은 데이터 센터에 사전에 저장

되어 있는 {Key, ID} 값을 해쉬(Hash) 함수를 사용

하여 태그에 저장된 값과 일치하는지를 확인하는 

인증 방법으로 그 내용을 그림 2에 보인다.
랜덤 해쉬-락 인증 방법은 해쉬-락 인증 프로토

콜에서 MetaID 값이 유출되었을 때 발생하는 보안 

문제를 해결하기 위해 개발된 방법으로 인증 시 리

더의 요구에 의한 태그의 전송 값에 난수를 포함하

여 MetaID를 변형 시켜 보안을 강화한 방법이다. 
그 내용을 그림 3에 보인다.

그림 2. 해쉬-락 인증 프로토콜 구조
Fig. 2. Architecture of hash-lock protocol

그림 3. 랜덤 해쉬-락 인증 프로토콜 구조
Fig. 3. Architecture of randomized hash-lock protocol

Ⅲ. 제안된 RFID 보안 프로토콜

우리는 잡음을 이용한 혼돈계의 완전 동기화 현

상을 RFID 통신에 적용하기 위해 잡음의 크기에 

따른 동기화 현상을 실험하였고, 그 결과를 RFID에 

적용하여 새로운 RFID 보안프로토콜을 설계하였다. 

3.1 혼돈계의 잡음 동기화

우리는 리더와 태그의 보안 통신을 위해 혼돈계

의 초깃값과 매개변수의 노출을 최소화할 수 있는 

잡음 동기화 방법을 선택하였다. 

 
  

   


  

  
           (3)

잡음 동기화 방법을 적용한 통신방법은 초기 인

증 단계의 통신 내용이 잡음 신호이기 때문에 도청

공격에 강한 특성을 보이게 된다[9].
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(a)

(c)

(d)

(b)

그림 4. 동기화 시계열 그래프
Fig. 4. Temporal behavior of synchronization

 식 (3)에서 은 잡음 신호이고   값은 가중치 

값이다. 실험 결과 내용을 그림 4에 보인다.
(a)와 (b)는 각각 과 의 혼돈신호이고 (c) 

는 잡음의 가중치 값을 0.4로 설정하고 발생시킨 

신호이며 가중치의 크기는 동기화 시간을 결정한다. 
(c) 에서 이 100인 지점부터 잡음을 인가시킨 것

을 확인할 수 있다. (d)는 완전 동기화 확인을 위한 

 값으로  값이 140 일 때부터 완전 동기

화가 된 것을 확인할 수 있다. 우리는 잡음 인가 후 

 값을 50이전에 동기화를 시키기 위해 값을 0.4
로 설정했다.

3.2 동기화 RFID 프로토콜

서로 다른 궤적으로 움직이고 있는 두 개의 혼돈

계에 같은 잡음을 인가했을 때 일정 시간 동안 동

기화 과정을 거친 후 완전 동기화가 이루어지는 것

을 실험으로 확인했다[10][11].

(a)

(b)

그림 5. 제안된 RFID 보안 프로토콜 구조
Fig. 5. Architecture of suggested RFID protocol

우리는 실험 결과를 RFID 통신에 적용하기 위하

여 새로운 보안 프로토콜을 설계하였고, 그 내용을 

그림 5에 보인다.
그림 5의 (a) 구간은 잡음 신호를 이용한 완전 

동기화로 리더와 태그의 초기 인증 과정을 나타낸 

도표이다. (b) 구간은 동기화 인증 이후 생성된 보

안 채널로 통신이 이루어지는 내용을 나타낸 도표

이다. (a) 구간을 살펴보면 리더와 태그의 초기 동

기화 인증 과정에서 위험에 노출될 수 있는 내용은 

난수 신호인 RRRn과 동기화 확인을 위해 ⊕

로 암호화된  뿐 이므로 도청 공격으로 정보가 

유출되어도 시스템의 정보를 파악할 수 없게 되어 

강한 통신 방법이라고 할 수 있다.

Ⅳ. 결  론

RFID 통신은 물류 및 생산 관리에 사용하고 있

던 바코드와 같은 접촉식 인증 방식을 비접촉식 인

증 방식으로 변형시킨 대표적인 통신방법이라 할 
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수 있다. RFID는 비접촉 인증 특성 때문에 그 응용

범위가 넓어 점차 산업 분야 및 사회 전반에 자리 

잡고 있다. 그러나 무선을 사용하고 있는 RFID는 

통신내용이 항상 위험에 노출되어있어 보안에 취약

한 특성이 있다. 연구자들은 이런 위험 요소를 제거

하기 위하여 해쉬-락 인증 프로토콜, 랜덤 해쉬-락 

인증 프로토콜들을 개발하였지만 공격 방법 또한 

지능적으로 발전하고 있어 새로운 보안 방법이 필

요하다고 생각된다. 우리는 이런 문제를 해결할  방

법은 RFID통신 중 시스템에 관련된 정보를 최소화

하는 것으로 생각한다. 우리는 먼저 동기화를 이용

하여 암호화 채널을 생성하는 방법으로 RFID의 보

안 통신을 설계하였고, 추후 통신내용에 시스템 정

보를 최소화하기 위해 잡음으로 동기화되는 방법을 

적용하였다. 설계된 내용은 시뮬레이션 결과와 프로

토콜 설계이지만 추후 후속연구가 이루어진다면 기

존의 통신 프로토콜을 대체할 수 있는 강인한 프로

토콜이 될 것으로 예측된다.
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