
Journal of KIIT. Vol. 16, No. 2, pp. 131-143, Feb. 28, 2018. pISSN 1598-8619, eISSN 2093-7571 131

* 서울과학기술대학교 SW분석설계학과
- ORCID1: http://orcid.org/0000-0002-2098-8058 

  - ORCID2: http://orcid.org/0000-0002-1943-7689 
 ** 서울과학기술대학교 ITM 전공(교신저자)

- ORCID: http://orcid.org/0000-0003-1767-6165

ž Received: Dec. 12, 2017, Revised: Feb. 06, 2018, Accepted: Feb. 09, 2018
ž Corresponding Author: Younho Lee
  ITM Division, Dept. Industrial and Systems Engineering, SeoulTech, Korea.
  Tel.: +82-2-970-7283, Email: younholee@seoultech.ac.kr

완전 동형 암호 라이브러리의 성능 분석

조은지*1, 문수빈*2, 이윤호**

Performance Analysis of Fully Homomorphic Encryption

Libraries

Eun-Ji Jo*
1
, Su-Bin Moon*

2
, and Younho Lee**

이 연구는 서울과학기술대학교 교내연구비 지원으로 수행되었습니다.

요  약

빅데이터의 시대 도래에 따라 데이터 분석의 중요성이 높아지고 있다. 이에 따라 국가와 기업의 핵심 정보 

및 사람들의 개인 정보에 대한 안전한 관리의 중요성이 한층 강화되는 추세이다. 이러한 추세에 발맞추어 복

호화 없이 암호화된 데이터의 처리를 가능하게 하는 완전 동형 암호에 대한 활발한 연구가 진행되고 있다. 본 

논문에서는 대표적인 완전 동형 암호 알고리즘을 구현한 라이브러리인 HElib, TFHE 그리고 SEAL의 특징을 비

교한다. 또한 라이브러리를 이용하여 암호화된 수치 데이터의 덧셈 및 비교 연산을 구현하고 그 성능을 비교

한다. 이러한 특징과 성능 비교 결과를 바탕으로 각 라이브러리의 응용 분야의 선택을 위해 참고할 수 있는 

기초 자료를 제공한다.

Abstract

According to the coming of era of big data, the importance of data analysis is increasing. This trend emphasizes 
the importance of managing and controlling confidential information such as personal information derived from nations 
and companies. Research for ‘Fully Homomorphic Encryption’ which is able to operate encrypted data without 
decryption to counter this trend is active. In this paper, we compare the features of HElib, TFHE, and SEAL, which 
are representative libraries of Fully Homomorphic Encryption. We also implement the addition and comparison 
operations of the encrypted numerical data using the libraries and compare the performance. Based on the results of 
these features and performance comparison, we provide basic data that can be used for selecting application fields of 
each library.
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Ⅰ. 서  론

4차 산업 혁명으로 학문과 기술의 경계가 없어지

는 추세이며 다양한 분야의 기술이 융합되어 새로

운 기술의 혁신이 이루어지고 있는 상황이다. 특히, 
빅데이터, 인공지능, 사물 인터넷 등의 기술은 데이

터의 활용 및 분석을 통해 다양한 분야에 적용되고 

있다. 대량의 데이터수집 및 분석과정은 네트워크상

에서 이뤄지고 있으며 데이터들 중 일부는 인간의 

개인정보 또는 국가와 기업의 핵심정보와 관련이 

있을 수 있다. 이러한 경우에는 해당 데이터들에 대

한 철저한 보안 관리가 없을 경우, 정보 유출 사고

로 인한 피해가 발생할 확률이 매우 높다.
개인정보 및 국가, 기업의 핵심 정보 보호를 위

해 현재는 해당 정보들을 암호화하여 저장하는 방

식을 취한다. 또한 이러한 데이터들의 접근은 인가

받은 곳에서만 허용하도록 통제하고 있다[1]. 하지

만 현존하는 암호 알고리즘을 사용할 경우, 암호화

된 정보들을 이용하여 검색이나 통계처리 연산을 

수행하기 위해서는 그들을 모두 복호화 후 연산을 

수행해야 한다. 따라서 연산과정에서 평문이 유출될 

가능성이 존재한다. 이를 해결하기 위해 데이터의 

안전한 저장을 보장하면서 복호화 없이 데이터 처

리를 가능하게 하는 완전 동형 암호화의 필요성이 

높아지고 있다.
현재 완전 동형 암호(FHE, Fully Homomorphic 

Encryption)는 IBM과 Microsoft를 포함한 선도 연구 

집단에서 라이브러리로 제공하고 있다. 해당 라이브

러리를 이용한 다양한 연구가 진행 중이나[2], 불행

히도 각 라이브러리들의 성능 비교에 관한 연구가 

많이 이루어지지 않고 있다. 본 연구에서는 라이브

러리를 사용하고자 하는 목적에 따라 필요한 기초 

자료를 제공하기 위해 대표적인 완전 동형 암호 라

이브러리인 HElib[3], TFHE[4] 그리고 SEAL[5]을 이

용해 암호화된 상태에서 산술 연산의 기본 연산인 

덧셈 연산과 암호화된 데이터들에 대한 연산 순서 

및 흐름 제어에 사용할 수 있는 비교 연산을 구현

하고 성능평가를 진행한다. 이때 덧셈 연산은 다수 

개의 암호문을 덧셈 연산하며 비교 연산은 2와 

1024bit 범위의 암호문을 비교 연산한다.
덧셈 연산에서 HElib과 TFHE는 숫자를 비트 단

위로 표현하므로 현재, 완전 동형 암호를 이용하여 

다수 개의 암호문을 가장 효율적으로 더하는 방식

이라고 알려진 Full Adder와 KSA(Kogge Stone 
Adder) 방식을 혼용한 [6]의 방법을 이용해 구현한

다. 하지만 SEAL은 비트 단위로 표현한 평문 값을 

암호화하여 AND 연산을 반복적으로 수행할 시 암

호문의 잡음(Noise)으로 인해 정확한 연산 결과를 

얻을 수 없다는 문제가 있다. 또한, 암호문의 잡음

을 제거하는 기능인 bootstrapping이 지원되지 않아 

암호문의 잡음을 제거할 수 없다. 따라서 SEAL에서

는 KSA를 적용한 방식 대신 정수로 숫자를 표현한 

암호문의 덧셈 연산을 지원하는 함수 ‘add()’로 연산

을 수행한다. 
비교 연산은 KSA를 응용한 연산 방법을 본 연구

에서 제안하였다. KSA 연산 결과에서 자리 올림이 

발생하면 carry가 1이 되고, 자리 올림이 발생하지 

않을 시, carry는 0이 되는 원리를 적용하였다. 값을 

담고 있는 암호문은 비교 연산의 마지막에 결과 값

으로 얻을 수 있으며 3장의 그림 8의 알고리즘으로 

구현하여 성능을 비교하였다. 제안된 방식은 HElib
과 TFHE에 적용할 수 있으며, SEAL에서는 암호문

의 잡음을 제거할 수 없는 기술적 한계로 적용이 

불가한 것으로 파악되었다. 자세한 구현 방법은 3장 

성능 비교에서 소개한다.
본 논문에서 평가한 라이브러리의 실험 환경은 

Intel i7-6700 3.40GHz, 16.0GB RAM이며, HElib과 

TFHE는 Ubuntu 14.04 LTS, SEAL은 Windows 10 
pro이다. 

HElib, TFHE 그리고 SEAL에서 덧셈 연산 비교 

결과, 비트 단위에서 6개 이상의 수를 가산할 때는 

HElib이 TFHE보다 빠르며 SEAL은 HElib보다 1600
배 이상 빠른 속도로 덧셈 연산을 수행하는 것을 

확인할 수 있었다. 비교 연산에서는 256bit 이하의 

값 비교에서는 TFHE가 HElib보다 더 빠른 속도로 

연산이 수행되는 것을 확인할 수 있었다. 
본 논문의 2장에서는 라이브러리의 설명과 특징

을 소개하고 3장에서는 라이브러리별로 덧셈 연산

과 비교 연산의 성능을 비교한다. 4장에서는 라이브

러리의 연산 결과를 비교하고 5장에서는 결론을 내

린다.
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Ⅱ. 라이브러리 소개 

완전 동형 암호는 복호화 과정을 거치지 않고서

도 임의의 형태로 연산의 결과 값에 대응되는 암호

문을 생성할 수 있는 암호화 방식을 말한다.
본 장에서는 기존의 가장 대표적인 완전 동형 암

호 라이브러리로 알려진 GHS[7] 방법을 적용한 

IBM에서 적용한 HElib, GSW의 Ring-variant[8]를 적

용한 오픈 소스 라이브러리인 TFHE, 최근 Microsoft
에서 제안하였으며 FV 방법(Fan-Vercauteren Scheme) 
[9]을 적용한 SEAL의 암호화 파라미터를 포함한 특

징과 차이점을 소개한다.
HElib[3]은 IBM에서 제안하였으며 BGV[10] 방법

을 개선한 GHS[7] 방법을 적용한 C++ 기반의 완전 

동형 암호 라이브러리이다. 멀티 쓰레딩(Multi- 
Threading)을 지원하며, 덧셈, 곱셈, 비트 단위 이동

연산자와 같은 저 수준의 기능을 제공한다. 구현을 

위해서는 슬롯의 개수, 보안 수준, L(최대 연속 수

행한 AND 연산의 횟수), B(AND 연산 한 회 수행

했을 때 발생하는 노이즈의 양) 파라미터의 설정이 

필요하다. 
HElib은 여러 개의 메시지를 하나의 암호문으로 

암호화하는 암호문 패킹(Packing) 기술을 사용하여 

효율적 계산을 수행하는 SIMD 방식으로 사용, 연산 

시간과 암호문의 수를 줄일 수 있는 병렬 계산의 

이점을 제공한다. 
TFHE[4]는 GSW의 Ring-variant[8]를 구현한  완전 

동형 암호 오픈 소스 라이브러리[11]이며, 일반 PC 
환경에서 완전 동형 암호 알고리즘의 성능에 가장 

큰 영향을 미치는 bootstrapping 연산을 0.1초 이내 

수행되도록 성능을 대폭 개선하였다. 또한 

bootstrapping key의 크기를 1GB에서 24MB로 줄여 

security level을 유지하는 동시에 잡음이 발생할 때 

생기는 오버헤드를 감소시켰다. 
사용하는 파라미터는 비밀키를 생성하는 데 필요

한 lambda가 있으며, 파라미터의 설정에 따라 최소 

110bit에서 최대 188bit의 security level을 제공한다.  
현재 멀티 쓰레딩은 지원하지 않고 있으며, HElib과 

마찬가지로 암호화된 비트 단위 평문이 존재하는 

상태에서 연산이 가능한 NAND, OR, AND, XOR, 
XNOR, NOT, NOR 게이트 연산 방법을 제공하여 

다양한 알고리즘 구현으로의 활용이 가능하다. 
HElib과 달리 TFHE는 기술적 문제로 패킹 기능을 

제공하지 못하고 있다. 
SEAL[5]은 2015년 Microsoft에서 제안하였으며 

FV 방법[9]을 적용한 C++ 기반의 동형 암호 라이브

러리로 Visual Studio 환경에서 사용이 가능하다. FV 
방법은 SecretKeyGen, PublicKeyGen, EvaluateKeyGen, 
Encrypt, Decrypt, Add, Mul과 Relin 알고리즘으로 구

성되어있으며,  SEAL에서 이 알고리즘들을 구현하

였다. 기존의 HElib, TFHE가 비트 단위의 연산을 

지원한 것과 달리, SEAL은 기본적으로 정수에서 동

형 암호화 덧셈과 곱셈 연산 수행을 지원하기 때문

에 산술 연산 알고리즘을 쉽게 구현할 수 있다. 사
용하는 파라미터로는 poly_modulus, plain_modulus, 
coeff_modulus가 있으며, poly_modulus는 다항식의 

모듈러스로 다항식 Xm+1형태로 R(Ring)을 결정하

기 위한 파라미터이다. 여기서 m은 2의 거듭제곱 

형태이다. coeff_modulus는 다항식 계수의 모듈러스

이며 plain_modulus는 평문을 표현할 때 사용되는 

다항식의 계수의 모듈러스다. SEAL은 암호문 간 연

산을 수행할 때마다 암호문의 잡음이 증가하는데 

하나의 암호문이 내용이 변형되지 않고 감당할 수 

있는 잡음의 정도인 Noise budget이 0보다 커야 하

며 0에 도달하게 되면 복호화를 수행할 수 없다.
암호화를 처음 수행하여 생성된 암호문의 전체 

Noise Budget은 매우 대략적으로 결정되고 coeff_ 
modulus를 증가시키면 사용자가 암호문을 손상시키

지 않으면서 암호문의 연산을 수행할 수 있다. 그러

나 coeff_modulus를 증가시키면 보안 수준에 부정적

인 영향을 미치기 때문에 신중히 고려해야 한다. 또
한 SEAL에서는 암호문을 생성할 때 아주 적은 양

의 불변 잡음(Invariant Noise)이 발생하게 되는데 v
가 암호문의 불변 잡음 크기라 할 때 암호문의 

Noise Budget은 log22v로 정의된다. 여기서 Noise 
Budget은 복호화를 바르게 수행할 수 있는 잡음의 

최대치로 잡음이 특정 임계치를 초과하면 복호화가 

올바로 수행되지 않는다. SEAL에서 처음 생성된 암

호문의 Noise Budget은 log102(coeff_modulus/plain_ 
modulus)-log22v이며 boot strapping 기능을 제공하지 

않기 때문에 암호문의 Noise Budget을 회복할 수는 

없다. 현재 버전 2.2까지 출시되었다. 
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Ⅲ. 성능 비교

본 장에서는 완전 동형 암호 방식을 지원하는 라

이브러리인 HElib, TFHE 그리고 SEAL에서 암호화

된 상태에서 산술 연산의 기본 연산인 덧셈 연산과 

암호문의 실행 흐름을 제어할 수 있는 비교 연산의 

성능을 실제 구현을 통해 비교한다.
덧셈 연산은 모든 연산에서 공통적으로 사용되는 

산술 연산이며 곱셈 연산과 뺄셈 연산과 같은 사칙 

연산의 기본이 된다.
비교 연산은 데이터의 값의 비교를 통해 값을 처

리하는 검색 및 분석 등의 작업에 필수적인 연산이

다. 암호화된 상태에서의 비교 연산은 암호화된 정

수를 입력으로 하고 암호화된 비교 결과 값을 출력

한다. 그렇기 때문에 암호문의 비교 연산은 기밀성

을 보장하면서 값의 비교를 통해 데이터의 실행 흐

름을 제어할 수 있다.
HElib과 TFHE는 비트 단위 연산을 지원하므로 

덧셈 연산의 구현을 위해 다수 개의 수를 가장 효

율적으로 더하는 방식인 Full Adder와 KSA 방식[6]
을 이용하여 덧셈 연산을 수행하며 비교 연산은 

KSA 연산 결과의 자리 올림 값을 이용하여 구현

한다.
그러나 SEAL은 2장 라이브러리 소개에서 설명한 

Noise Budget을 고려할 때, 덧셈 연산과 비교 연산

에서 공통적으로 사용하는 KSA를 이용한 구현을 

할 수 없는 것으로 파악되었다. KSA는 nb bit의 수

를 연산할 때 필요한 곱셈 횟수는 1+2log2nb번으로 

2bit 연산 시 최소 3번의 곱셈 연산이 필요하다. 비
트 연산이 가능하며 bootstrapping을 지원하는 TFHE
와 HElib은 KSA와 Full Adder를 이용한 연산이 가

능하지만 SEAL에서는 3회 이상 곱셈 연산 수행 시 

암호문의 Noise Budget이 0에 도달하며 이때 

bootstrapping을 지원하지 않아 암호문의 잡음을 제

거할 수 없어 KSA 방식이 대신 SEAL에서 제공하

는 기능을 통해 구현하였다. 
연산을 수행하기 위한 각 라이브러리의 파라미터 

설정으로는 HElib에서 slot = 1200, security level = 
93, L = 25, B = 25로 설정했다. 1200 slot은 다른 

slot의 설정보다 slot의 개수는 많지만, 격자 차원 

(Lattice Dimension)은 낮아 연산 속도가 빠르기 때

문에 계산이 효율적이다. HElib에서의 평문의 공간

은 GF(220)이다. TFHE에서는 비밀키를 생성하는데 

필요한 파라미터 lambda를 100으로 설정하였다. 
SEAL에서는 poly_modulus = 1x^2048+1 (= x2048+1), 
plain_modulus=1<<8(= 28), coeff_modulus= 2048의 파

라미터를 사용한다. 

표 1. 표기법

Table 1. Notation

Notiation Description

n
The number of ciphertexts used to compare

the performance of the operation.

nb

The bit length of the encrypted binary

number used to compare the performance

of the operation

ic An array of n ciphertexts

NumOf32 Number of 32-bit ciphertexts

result
The variable that stores the final operation

result

t1
One execution time of Kogge Stone Adder

implemented with HElib

t2
One execution time of Full Adder

implemented with HElib

표 1은 본 논문의 성능 비교와 구현을 위해 사용

된 표기법과 설명을 정의 내린다.
 

3.1 덧셈 연산 성능 비교

본 절에서는 각 라이브러리를 이용하여 기본 산

술 연산 타입인 정수 데이터 타입의 범위인 32bit와 

정수 데이터 타입의 범위에서 64bit의 범위로 확장

하여 수행한 다수 개의 덧셈 연산의 구현 방법, 소
스 코드, 수행 결과를 살펴본다.

구현 방법: HElib과 TFHE는 Full Adder와 KSA 
방식을 이용해 구현한다. 구현 시 HElib은 패킹을 

지원하므로 암호문 하나에 암호화된 이진수 전체를 

저장하여 4.3MB 크기의 하나의 암호문으로 표현이 

되지만 TFHE는 패킹을 지원하지 않기 때문에 1비
트의 평문을 암호화하여 배열의 한 칸에 저장한다. 
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그림 1. 다수 개의 덧셈 연산 알고리즘

Fig. 1. Addition algorithm for multiple binary numbers

다수 개의 덧셈 연산 알고리즘을 설명한 그림 1
의 내용은 다음과 같다. n이 3 이상일 때 Full 
Adder로 3개의 수를 더해 2개의 수로 줄이고 n이 2
일 때 KSA로 최종 연산 값을 구한다. 

SEAL에서는 KSA와 Full Adder 대신 이진수 표

현이 아닌 정수 타입을 암호화한 암호문의 덧셈을 

함수 ‘add()’로 연산한다. 다수 개의 수를 더하기 위

해서 'add()'를 add(add(n1, add(n2,n3)),n4)…형태로 

반복적으로 호출하여 구현한다.

구현 상세: 위 설계에 따라 구현한 소스코드는 

아래와 같다.

HElib은 32bit의 암호화된 이진수 n개를 배열 ic[]
에 각각 저장하고 Full Adder로 ic[]에 저장된 3개의 

수를 더해 2개의 결과로 줄이는 작업을 더하는 수

가 3개미만으로 남을 때까지 반복한다. Full Adder
와 KSA 수행 시 파라미터 값으로 들어가는 pubkey
는 암호화에 사용되는 공개키, c는 이동 연산(Shift)
에 필요한 context를 의미한다. Full Adder에서 

ic[i*3], ic[i*3+1], ic[i*3+2] 수를 더한 결과는 ic[i*2], 
ic[i*2+1]에 저장한다. KSA에서는 ic[0], ic[1]의 값을 

더해 result에 최종 저장한다. 표 2는 함수의 입력 

값과 출력 값을 나타낸다.
HElib은 초기 설정한 파라미터 값에 의해 32bit 

연산까지 지원하므로 64bit 평문을 더하기 위해서는 

(32*2) 크기의 이차원 암호문 배열 ic에 32bit씩 나

누어 암호화하여 저장한 뒤 덧셈 연산을 수행한다. 
HElib의 32bit 덧셈 연산과 같이 Full Adder로 배열 

ic에 저장된 3개의 수를 더해 2개의 결과로 줄이는 

작업을 더하는 수가 3개미만으로 남을 때까지 반복

한다. 높은 자리의 32bit 덧셈은 낮은 자리의 32bit 
덧셈 연산의 자리 올림 값인 carry 값을 같이 가산

하여 덧셈 결과를 도출한다.

HElibAdder(result ,ic, n){

//Input value: ic, n

//Output value: result

while(n>2) {

for(int i=0;i<n/3;i++){

FullAdder(ic[i*3],ic[i*3+1],ic[i*3+2],pubkey, c);

*ic[i*2]=*ic[i*3];

*ic[i*2+1]=*ic[i*3+1];

}

n=(n/3)*2+(n%3);

}

KoggeStoneAdder(result, ic[0], ic[1], pubkey, c);

}

그림 2. HElib 32bit 덧셈 연산 의사코드
Fig. 2. Pseudocode for 32bit addition in HElib

표 2. HElib에서 사용되는 함수의 매개 변수
Table 2. Parameters of functions used in HElib

Function Input value Output value

HElibAdder() ic, n result

FullAdder()
ic[i*3], ic[i*3+1],

ic[i*3+2], pubkey

ic[i*2],

ic[i*2+1]

KoggeStoneAdder() ic[0], ic[1], pubkey, c result
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Function Input value Output value

SEALAdder() ic, n result

add() ic[i], ic [i-1] ic [i-1]

HElib64Adder(result, ic, n){

//Input value: ic, n

//Output value: result

for(int j=0; j<2; j++){

while(n>2) {

for(int i=0;i<n/3;i++){

FullAdder(ic[j][i*3], ic[j][i*3+1], ic[j][i*3+2], pubkey, c);

*ic[j][i*2]=*ic[j][i*3];

*ic[j][i*2+1]=*ic[j][i*3+1];

}

n=(n/3)*2+(n%3);

}

KoggeStoneAdder(ic[j][0], ic[j][1], pubkey, c);

if(j==1){

KoggeStoneAdder(result, ic[1][0], ic[0][0], pubkey, c);

}

}

}

그림 3. HElib 64bit 덧셈 연산 의사코드

Fig. 3. Pseudocode for 64bit addition in HElib

TFHE는 임의의 nb 비트 길이의 암호화된 이진수 

n개를 (n*nb) 크기의 이차원 배열 ic에 저장한다. 
Full Adder로 배열 ic에 저장된 3개의 암호문인 

ic[n-1] [i], ic[n-2][i], ic[n-3][i]를 더해 ic[n-2][i], 
ic[n-3][i]에 저장하는 작업을 이진수의 개수가 3개미

만이 될 때까지 반복한다. Full Adder와 KSA 수행 

시 파라미터 값으로 들어가는 keyset은 암호화에 필

요한 키이다. Full Adder의 마지막 결과 값인 ic[0][i]
와 ic[1][i]를 KSA에서 더해 result에 최종 저장한다. 
표 3은 함수의 입력 값과 출력 값을 나타낸다.

TFHEAdder(result, ic, nb, n){

//Input value: ic, nb, n

//Output value: result

while(n>2){

for(int i =0; i <nb; i++){

FullAdder(ic[n-2][i],ic[n-3][i],ic[n-1][i],ic[n-2][i],

ic[n-3][i], keyset);

}

n--;

}

for(int i =0; i<nb; i++)

KoggeStoneAdder(result, ic[0][i], ic[1][i], keyset);

}

그림 4. TFHE 덧셈 연산 의사코드

Fig. 4. Pseudocode for addition in TFHE

표 3. TFHE에서 사용되는 함수의 매개 변수

Table 3. Parameters of functions used in TFHE

Function Input value Output value

TFHEAdder() ic, nb, n result

FullAdder()
ic[n-1][i], ic[n-2][i],

ic[n-3][i], keyset

ic[n-2][i] (carry),

ic[n-3][i] (sum)

KoggeStoneAdder()
ic[0][i], ic[1][i],

keyset
result

SEAL에서 임의의 nb 비트 길이의 0과 2nb-1범위 

내 암호화된 정수가 n개 있을 때, 크기가 n인 배열 

ic[]에 암호문 n개를 저장한 후, 함수 add()로 ic[i]와 

ic[i-1]를 더해 ic[i-1]에 연산 결과를 저장한다. 이 과

정을 연산 결과 값이 ic[0]에 저장될 때까지 반복한

다. evaluator는 평문과 암호문을 변환시키기 위한 

기능들을 포함한 클래스이다. 표 4는 함수의 입력 

값과 출력 값을 나타낸다.

SEALAdder(result, ic, n){

//Input value: ic, n

//Output value: result

for(int i=n-1; i > 0; i--){

ic[i-1]= evaluator.add(ic[i],ic[i-1]);

}

result = ic[0];

}

그림 5. SEAL 덧셈 연산 의사코드

Fig. 5. Pseudocode for addition in SEAL

표 4. SEAL에서 사용되는 함수의 매개 변수

Table 4. Parameters of functions used in SEAL

성능 비교: 표 5는 3개의 수를 더하기 위해 

HElib과 TFHE에서 구현한 KSA와 Full Adder를 각 

1회씩 수행했을 때의 시간 측정 결과이다. KSA의 

연산 시간은 HElib이 TFHE 보다 약 2배의 연산 시

간이 소요되었으며 Full Adder의 연산 시간 측정에

서는 TFHE가 HElib 보다 약 3배의 연산시간이 소

요되는 것으로 파악되었다.



Journal of KIIT. Vol. 16, No. 2, pp. 131-143, Feb. 28, 2018. pISSN 1598-8619, eISSN 2093-7571 137

표 5. HElib, TFHE에서 3개의 수 덧셈 연산 시간

Table 5. Execution time to add three numbers in HElib

and TFHE

Execution time
per Library
(seconds)

KSA
Full
Adder

Time to add tree
numbers (KSA 1 time,
Full Adder 1 time)

HElib 120 7 127

TFHE 63 22 85

그림 6과 그림 7은 HElib과 TFHE에서 32bit 암호

문 다수 개의 덧셈 연산과 SEAL에서 0과 232-1범위 

내 십진수 암호문 다수 개를 덧셈 연산한 수행 결

과이다. 가로축은 3에서 1024개의 범위의 연산한 수

의 개수를 나타내고, 세로축은 수행 시간(초)을 나

타내며 p를 실제 측정된 시간이라고 할 때 log2p로 

나타낸다. HElib과 TFHE에서 덧셈 연산의 수행 시

간은 KSA보다 Full Adder 수행 횟수에 영향을 많이 

받기 때문에 가산 숫자의 개수가 커질수록 두 라이

브러리의 실행 시간의 차이가 커진다.
따라서 이진수 n개의 덧셈 연산을 수행할 때 

HElib은 약 (n-2)*t2+t1초가 소요될 것으로 예측되고 

TFHE는 약 (n-2)*(3*t2)+t1/2초가 소요될 것으로 예

측되었다. 이를 바탕으로 한 실험 결과, 6개 이상의 

수를 연산할 시에는 HElib이 TFHE보다 약 (-2n+4) 
*t2+t1/2초 빠른 덧셈 연산이 가능한 것으로 파악되

었다.
그림 7에서 보는 바와 같이 SEAL은 더하는 숫자

의 개수가 증가함에 따라 실행 시간도 선형적으로 

증가함을 보인다. SEAL은 HElib보다 약 1600배가 

빠른 것으로 파악되었다.

그림 6. HElib, TFHE에서 32bit 덧셈 연산 시간 비교
Fig. 6. Comparison of execution time for 32bit addition in

HElib, TFHE

그림 8과 그림 9는 HElib과 TFHE에서 64bit 암호

문 다수 개와 SEAL에서 0과 264-1범위 내 암호화된 

십진수 다수 개를 덧셈 연산한 수행 결과이다.

그림 7. SEAL에서 32bit 덧셈 연산 시간 비교
Fig. 7. Comparison of execution time for 32bit addition in

SEAL

그림 8. HElib, TFHE에서 64bit 덧셈 연산 시간 비교

Fig. 8. Comparison of execution time for 64bit addition in

HElib, TFHE

그림 9. SEAL에서 64bit 덧셈 연산 시간 비교

Fig. 9. Comparison of execution time for 64bit addition in

SEAL
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HElib과 TFHE는 32bit 덧셈 연산 결과와 같이 연

산의 수행 시간은 Full Adder 수행 횟수에 영향을 

많이 받기 때문에 가산 숫자의 개수가 커질수록 두 

라이브러리의 실행 시간의 차이가 커진다. 더하는 

암호문의 수가 6개 이상일 땐 HElib이 TFHE보다 

빠르게 덧셈 연산을 수행한다.
SEAL은 32bit 덧셈 연산과 마찬가지로 더하는 숫

자의 개수가 증가함에 따라 실행 시간도 선형적으

로 증가한다.
 

3.2 비교 연산 성능 비교

본 절에서는 각 라이브러리에서의 1024bit 범위의 

암호화된 두 수의 비교 연산을 위한 구현 설계와 

성능 비교 결과를 살펴본다.

구현 방법: 본 논문에서 제안한 TFHE와 HElib의 

이진수 비교 연산 방법은 다음과 같다. KSA 연산 

결과에서 자리 올림이 발생하면 carry가 1이 되고, 
자리 올림이 발생하지 않을 시, carry는 0이 된다. 

이를 적용한 그림 10의 비교 연산 알고리즘으로 

n bit의 암호화된 이진수 X, Y 의 크기 비교 연산을 

수행할 수 있으며 carry 값을 담고 있는 암호문을 

비교 연산 마지막에 결과값으로 얻을 수 있다. 그림  
10의 알고리즘으로 4bit의 암호화된 이진수 X, Y를 

비교 연산하는 예는 그림 11과 같다.
그러나 HElib은 초기 설정한 파라미터 값에 의해 

32bit 연산까지 지원하므로 32bit 이상 (nb≥32)의 암

호화된 이진수의 크기를 비교하기 위해서는 다수 

개의 32bit 암호문을 연결하여 사용한다. HElib에서 

32bit 이상의 수를 비교 연산하는 방법은 다음과 같다. 
HElib에서 32bit 이상의 암호문은 그림 12와 같이 

구성된다. 가장 높은 자릿수의 32bit 암호문을 A₀라 

하고 순차적으로 A1, A2,…, An-1로 지칭한다.
32bit의 배수의 크기를 가지는 이진수들의 크기를 

비교하기 위해서는 가장 높은 자릿수의 32bit 크기

의 암호문 A0을 먼저 비교하고 암호문의 크기가 같

을 땐, 그다음 32bit 암호문의 크기를 순차적으로 

비교한다. 
HElib에서 64bit의 암호화된 이진수 X, Y를 비교

하는 예는 그림 13과 같다. 

그림 10. nb bit 암호문 비교 알고리즘 (X, Y: nb bit로
암호화된 이진수)

Fig. 10. Comparison algorithm for nb bit ciphertexts (X, Y:
binary number encrypted with nb bits)

Case 1. X>Y

X=1100, Y=1010

⟶ X’+Y = 1111-X+Y = 1101
∴ carry = 0

Case 2. X=Y
X=1100, Y=1100

⟶ X’ = 1111-X = 0011
∴ carry = 0

Case 3. X<Y

X=1010, Y=1100
⟶ X’ = 1111-X = 0101
∴ carry = 1

그림 11. 4bit 비교 연산의 예시
Fig. 11. Example of 4bit comparison operation

그림 12. HElib에서 32bit 이상의 암호문 형태

Fig. 12. Form of ciphertext exceeded 32bit in HElib

(X0<Y0)⊕ ((X0=Y0)·(X1<Y1)) : X<Y
When the result value is 0: X≥Y

그림 13. 64bit의 암호화된 이진수 X, Y 비교 예시
Fig. 13. Example of 64bit ciphertext comparison operation

in HElib
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그림 14. HElib에서 32bit 이상의 암호문 비교 알고리즘 (X, Y: (NumOf32 * 32) bit 암호문을 저장하기 위한 배열)

Fig. 14. Comparison algorithm for ciphertext over 32bit in HElib (X, Y: An array for storing (NumOf32*32) bit length ciphertexts).

그림 14는 32bit의 배수의 길이를 갖는 평문이 

32bit씩 NumOf32개로 나누어 암호화된 상태로 저장

된 암호문 X, Y의 크기를 비교하는 알고리즘이다. 
여기서 equalXY는 32bit의 단일 암호문 두 개의 숨

겨진 평문의 값이 같은지 비교하는 함수이다. i의 

범위는 0에서 ((NumOf32-1)*2)까지로 equalXY와 

KSA가 수행된 횟수를 저장하고 있다. (i%2==0)일 

땐 KSA 연산으로 두 수의 크기를 비교하고 (i%2= 
=1)일 땐 equalXY 연산으로 두 값의 크기가 같은지 

비교한다. com_ic 배열에 KSA와 equalXY 연산의 

결과값을 저장하고 KSA와 equalXY 연산이 (1+ 
(NumOf32-1)*2)번 수행되면 com_ic 배열에 저장된 

값으로 AND와 OR 연산을 수행한다. j의 범위는 0
에서 ((NumOf32-1)*2)까지로 (j%2==0)이고 j가 0보
다 클 때, com_ic[j-2] ⊕ (com_ic[j-1] · com_ic[j])의 

연산을 수행한다. 연산의 결과 값을 담고 있는 암호

문은 비교 연산 마지막에 반환한다. 

구현 상세: 위 설계에 따라 구현한 소스코드는 

아래와 같다.

HElib에서 32bit 이하의 길이 (nb ≤ 32)를 가지는 

암호화된 이진수 X와 Y의 크기를 비교하기 위해서

는 232-1 값을 이진수로 변환한 암호문 ONE과 암호

문 X를 기본 제공 XOR 게이트인 addCtxt로 연산을 

하여 inverseX를 구한다. 
inverseX와 비교할 암호문 Y를 KSA로 가산하여 

결과 값은 result_KSA에 저장하여 반환하고 carry 값
을 비교 연산의 최종 결과 값으로 반환하기 위해 

result에 result_KSA[0] 값을 저장한다. 표 6은 함수

의 입력 값과 출력 값을 나타낸다.

HElibCompare(result, X, Y, ONE){

//Input value: X, Y, ONE

//Output value: result

Ctxt inverseX (X);

inverseX.addCtxt(ONE);

KoggeStoneAdder(result_KSA, Y, inverseX, pubkey, c);

result = result_KSA[0];

}

그림 15. HElib에서 32bit 내의 암호문 비교 연산
의사코드

Fig. 15. Pseudocode of comparison operation for
ciphertext within 32bit in HElib
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표 6. HElib에서 사용되는 함수의 매개 변수

Table 6. Parameters of functions used in HElib

Function Input value Output value

HElibCompare() X, Y, ONE result

KoggeStoneAdder()
Y, inverseX,
pubkey, c

result_KSA

HElibCompareover32 (result, com_ic, NumOf32, X, Y){

//Input value: NumOf32, X, Y

//Output value: result
for(int i=0; i<(2*(NumOf32-1)+1); i++){

if(i%2==0){

//Perform an operation for (X[i/2]<Y[i/2])
comparison

Ctxt inverseX (X[i/2]);

inverseX.addCtxt(ONE);
KoggeStoneAdder(com_ic[i],Y[i/2],inverseX, pubkey,

c);

}
else if(i%2==1){

//Perform an operation for (X[i/2]=Y[i/2])

comparison
equalXY(com_ic[i], Y[i/2], X[i/2], pubkey, c);

}

}
for(int i=0; i< (1+ (NumOf32-1) *2) ;i++){

if(i>0 && i%2==0){

*com_ic[i].multiplyBy(*com_ic[i-1]);
*com_ic[i].addCtxt(*com_ic[i-2]);

}

}
result=*com[1+ (NumOf32-1) *2];

}

그림 16. HElib에서 32bit 이상의 암호문 비교 연산
의사코드

Fig. 16. Pseudocode of comparison operation for
ciphertext over 32bit in HElib

표 7. HElib에서 사용되는 함수의 매개 변수

Table 7. Parameters of functions used in HElib

Function Input value Output value

HElibCompareover32 ()
com_ic, umOf32,

X, Y
result

KoggeStoneAdder() Y[i/2], inverseX com_ic[i]

equalXY() Y[i/2], X[i/2] com_ic[i]

비교하고자 하는 수의 크기가 32bit보다 클 땐 위

의 그림 14의 알고리즘을 따라 비교 연산을 수행한

다. 32bit의 단일 암호문 두 개의 숨겨진 평문의 값

이 같은지를 비교하는 함수는 equalXY로 구현하였

으며 32bit 평문은 NumOf32개로 암호화되어 배열 

X, Y에 저장되어 있다. i의 범위는 0에서 1+ 
(NumOf32-1) *2사이로 인덱스 i가 짝수이거나 0이
면 암호화된 32bit 이진수 X[i/2]와 232-1값을 이진수

로 변환한 암호문 ONE과 addCtxt로 XOR 연산한 

값을 inverseX에 저장하고, inverseX와 Y로 KSA연산

을 수행하여 값의 크기를 비교한다. equalXY와 

KSA 연산한 모든 결과는 배열 com_ic에 저장하고 

equalXY와 KSA 연산이 종료되었을 때 그림 14의 

알고리즘을 따라 계산해준다. 표 7은 함수의 입력 

값과 출력 값을 나타낸다.

TFHE는 임의의 nb bit의 암호화된 이진수를 배열 

X[]와 배열 Y[]에 저장한다. 암호화된 이진수 배열 

X[]와 정수 1을 암호화한 ONE을 XOR 연산하여 배

열 inverseX[]에 저장한다. KSA를 통해 inverseX[i]와 

Y[i]를 연산한 결과 값을 result_KSA[i]에 저장한다. 
최종 비교 결과는 마지막 carry 값인 Y[0]의 값으로 

알 수 있다. 표 8은 함수의 입력 값과 출력 값을 나

타낸다.

TFHECompare(result, X, nb, inverseX, One, keyset){

//input value: X, Y, nb, inverseX, One, keyset

//output value: result

for(int i=0; i<nb; i++) {

bootsXOR(&inverseX [i], One, &X[i], keyset->cloud);

KoggeStoneAdder(result_KSA[i], &Y[i], &inverseX[i],

keyset);

}

result = result_KSA[0];

}

그림 17. TFHE 비교 연산 의사코드

Fig. 17. Pseudocode of comparison operation for

ciphertext in TFHE

표 8. TFHE에서 사용되는 함수의 매개 변수

Table 8. Paremeters of functions used in TFHE

Function Input value Output value

TFHECompare()
X, nb, inverse,
One, keyset

result

bootsXOR ()
One, X[i],
keyset->cloud

inverseX[i],
(X[i] ⊕ 1)

KoggeStoneAdd
er ()

Y[i], inverseX[i],
keyset

result_KSA[i]
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그림 18. HElib, TFHE에서 비교 연산 시간 비교

Fig. 18. Execution time of comparison operation in HElib

and TFHE.

성능 비교: 그림 18은 HElib과 TFHE에서 구현 

상세를 통해 nb bit의 암호화된 이진수 X와 Y의 비

교 연산 수행 시간을 나타낸다. 
가로축은 비교 연산하는 두 수의 비트를 2에서 

1024의 범위로 나타내고, 세로축은 수행 시간(초)을 

나타내며 p를 실제 측정된 시간이라고 할 때 log2p
로 나타낸다.

HElib은 패킹 기능을 통해 병렬 연산을 수행하기 

때문에 비트 수가 증가해도 수행 시간의 차이가 크

지 않았다. 그러나 TFHE는 패킹 기능을 제공하지 

않아 비트 수가 증가할수록 수행 시간이 증가하는 

결과를 보였다. 256bit 이하의 수에서는 TFHE의 비

교 연산 수행시간이 더 빠르지만, 256bit 이상으로 

비교 숫자들의 비트 수가 증가할 때 HElib이 TFHE
보다 빠르게 연산하는 것으로 파악되었다.

구현 상세를 통해 HElib와 TFHE는 비교 연산 알

고리즘을 구현할 수 있다는 것을 알 수 있었지만 

SEAL은 Noise Budget을 고려할 때 KSA 구현을 통

한 비교 연산이 불가능한 것으로 파악되었다.

Ⅳ. 라이브러리의 연산 결과 비교

본 장에서는 3장에서의 덧셈 연산과 비교 연산의 

성능 비교를 최종적으로 정리하여 각 라이브러리의 

성능을 비교한다. 표 9는 각 라이브러리들의 성능을 

비교하기 위해 적용된 파라미터, 연산에 적용된 알

고리즘, 연산을 수행한 암호문의 비트 길이와 개수, 
그리고 실험 환경을 정리한 표이다. 

표 9의 환경을 적용하여 실시한 HElib, TFHE 그
리고 SEAL의 32bit와 64bit 길이의 다수 개의 덧셈 

연산 비교 결과는 그림 6~9에 나타낸다. 

표 9. 성능 비교를 위한 전체 실험 환경

Table 9. Overall environment analysis for performance comparison

HElib TFHE SEAL

Parameter
slot = 1200, security level = 93,
L = 25, B = 25

lambda = 100
poly_modulus = 1x^2048 + 1
(x2048+1), plain_modulus = 1 << 8
(28), coeff_modulus = 2048

Algorithm

Addition
Combination of Full-Adder (n-2) times and
Kogge-Stone Adder 1 time

Multiple usage of function ‘Add()’

Comparison
compare the size of two encrypted number from last
carry value of Kogge-Stone Adder

can not be implemented.

Range of

Encrypted

Addition
Bit length of encrypted number: 32bit/64bit
the number of encrypted number: 3 ~ 1024

Comparison
Bit length of encrypted number : 2 ~ 1024bit
the number of encrypted number: 2

Form of number Random number

Experiment environment
Intel i7-6700 3.40GHz, 16.0GB RAM, Ubuntu 14.04
LTS

Intel i7-6700 3.40GHz, 16.0GB RAM,
Windows 10 pro

Language C++
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3개의 라이브러리는 연산 개수가 증가할수록 수

행시간이 선형적으로 증가하였고, 비트 연산이 가능

한 HElib과 TFHE에서 덧셈 연산의 수행 시간은 

KSA보다 Full Adder 수행 횟수에 영향을 많이 받기 

때문에 가산 숫자가 커질수록 두 라이브러리의 실

행 시간의 차이가 커진다. 이진수 n개의 덧셈 연산

을 수행하였을 때 HElib은 약 (n-2)*t2+t1초가 소요될 

것으로 예측되고 TFHE는 약 (n-2)*(3*t2)+t1/2초가 소

요될 것으로 예측되었다. 
이를 바탕으로 한 본 실험의 결과로는 6개 이상

의 수를 연산할 시에는 HElib의 연산속도가 (-2n+4) 
*t2+t1/2초가 빠른 것으로 측정되었다. 십진수 연산

을 기본으로 하는 SEAL에서는 HElib 보다 약 1600
배 빠른 덧셈 연산이 가능한 것으로 파악되었다. 

표 10. HElib, TFHE 그리고 SEAL에서 비교 연산에 사용

가능한 함수

Table 10. Available functions for comparison operation in

HElib, TFHE and SEAL

Support function HElib TFHE SEAL

Comparison operation O O X

Bootstrapping O O X

Bitwise operation O O X

Bitwise operation Gate O O X

표 10은 각 라이브러리들의 비교 연산 구현 가능 

여부를 정리한 표이다.
비교 연산을 위해 본 논문에서 적용한 KSA는 비

트 단위의 연산을 필요로 하며, nb bit의 수를 KSA
로 연산할 때 필요한 곱셈 횟수는 1+2log2nb번으로 

2bit 연산 시 곱셈 연산을 최소 3회 수행한다. 비트 

연산이 가능하고 bootstrapping을 지원하는 TFHE와 

HElib은 비교 연산이 가능하지만, SEAL에서는 3회 

이상 곱셈 연산 수행 시 암호문의 Noise Budget이 0
에 도달하게 되고 bootstrapping을 지원하지 않아 암

호문의 잡음을 제거할 수 없어 KSA를 이용한 비교 

연산이 불가능한 것으로 파악되었다.

Ⅴ. 결  론 

본 연구에서는 완전 동형 암호 방법을 지원하는 

라이브러리인 HElib, TFHE 그리고 SEAL에서 암호

화된 상태에서 산술 연산의 기본 연산인 덧셈 연산

과 암호문의 실행 흐름을 제어할 수 있는 비교 연

산의 성능을 실제 구현을 통해 비교하였다. 
연산의 비교 결과 HElib과 TFHE에서는 덧셈 연

산에서 6개 이상의 수를 가산할 때 HElib이 TFHE 
보다 빠르며 SEAL은 숫자를 비트 단위로 표현하지 

않고 수 자체를 암호화해서 사용하기 때문에 HElib
보다 1600배 이상 빠른 속도로 덧셈 연산을 수행했

다. 비교 연산에서는 HElib과 TFHE는 값의 비교가 

가능하며 SEAL에서는 비교 연산을 구현할 수 없는 

것으로 파악되었다. HElib과 TFHE는 비트 단위 연

산을 지원하여 KSA 연산 결과로 값을 비교할 수 

있지만 SEAL은 암호화된 숫자의 부호를 알 수 없

기 때문에 비교 연산을 구현할 수 없었다.
비트 연산을 필요로 하는 사용자 중 6개미만의 

덧셈을 수행할 경우에는 TFHE의 사용을 제안하고, 
6개 이상의 덧셈을 할 경우에는 HElib을 제안한다. 

SEAL은 수 자체를 암호화하여 덧셈과 곱셈 연산

을 수행하기 때문에 비트 단위로 숫자를 표현하는 

다른 라이브러리보다 훨씬 실행 시간이 빠른 장점

이 있다. 하지만 허용할 수 있는 잡음의 크기가 제

한이 있기 때문에 제한된 수의 곱셈을 효율적으로 

수행하는 경우에 사용을 추천한다. 또한 덧셈은 수

행횟수에 제한 없이 가능하기 때문에 빠른 덧셈 연

산이 필요한 사용자에게 추천한다. SEAL은 빠른 덧

셈 연산을 지원하지만 향후 암호화된 상태에서 부

호나 절대 값을 알 수 있는 기능에 대한 연구가 필

요하며 비트 단위 연산을 지원하게 되면 사용 범위

를 넓힐 수 있을 것으로 예상된다.
완전 동형 암호 방식은 암호화된 상태 그대로 연

산이 가능하기 때문에 데이터를 외부 유출로부터 

보호할 수 있다. 이러한 특징으로 국방, 의료, 금융 

분야 등에 사용되는 시스템에 적용된다면 유출되어

서는 안 되는 군사 기밀 정보, 진료 정보 그리고 금

융 정보들의 기밀성 보장뿐만 아니라 기존 암호화 

기법보다 빠른 속도로 연산하기 때문에 정보 유출 

위험이 적으면서도 신속한 서비스 제공이 가능할 

것으로 예상 된다[12].
향후 이 연구는 완전 동형 암호화 라이브러리를 

사용하는 사용자에게 필요한 기초 자료가 될 것이며 
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위의 제안한 응용 분야 외에서 이외에도 다양한 분

야에도 적용되어 넓은 범위의 대량의 데이터를 안

전하게 관리 및 처리에 도움을 줄 것으로 예상된다.
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