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            Abstract
          
        

        
          텔레케어 의료정보시스템(TMIS)은 사용자(환자)의 시간과 비용을 절약해 편리한 의료서비스를 제공한다. 그러므로 시스템은 사용자와 의료서버 간에 안전한 상호인증이 중요하며 민감한 의료정보는 제3자에게 노출되어서는 안 된다. 최근, Lu et al.' scheme은 Arshad et al.' scheme의 보안 취약점을 제시하고 타원 곡선 암호화 시스템을 사용하는 생체 인식 기반 인증 방법을 제안했다. 그들의 스킴을 분석한 결과 로긴 메시지의 도청에 의해 익명성, 메시지의 기밀성을 노출시키고 사용자와 서버의 합법적 위장공격에 취약함을 나타냈다. 이와 같이 본 논문에서는 Lu et al'.s 스킴의 취약성을 논리적으로 재분석하고 비교한다. 향후 인증스킴을 설계할 때 강력한 보안과 구현의 효율성을 제공하는데 기여하고자 한다.

        

        
          
            초록
          
        

        
          Telecare medical information systems(TMIS) provides convenient health care services for user(patients) in order to save the patients' time and expense. Therefore, the system is important for secure mutual authentication between the user and the healthcare server, and sensitive medical information should not be exposed to third parties. Recently, Lu et al.'s scheme is described by Arshad et al.'s scheme security vulnerability. They proposed a biometric-based authentication method that uses an elliptic curve encryption system. By analyzing their schemes, the eavesdropping of login message reveals anonymity, confidentiality of messages, and vulnerability to legitimate spoofing attacks by users and servers. In the future, this paper will contribute to providing strong security and implementation efficiency when designing an authentication scheme.
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      Ⅰ. 서	론
      원격 의료정보시스템(TMIS, Telecare Medical Information System)은 환자가 집에서 편리하게 의료서비스를 받을 수 있게 해 주는 시스템으로 환자의 사생활 보호가 핵심적인 문제이다.

      TMIS는 환자가 TIMS서버에서 환자의 의료 정보를 액세스 및 업데이트 할 수 있고 인터넷을 통해 집에서 직접 의료 서비스를 제공함으로써 많은 시간과 비용을 절약 할 수 있다.

      또한 환자의 사생활을 보호하기 위해 진단 전에 환자와 의료 서버 간의 안전한 상호 인증을 달성하는 것이 중요하며 민감한 의료정보는 제3자에게 유출되어서는 안 된다. 최근 스마트카드를 사용하는 많은 인증 기법이 데이터의 안전하고 인가 된 접근을 보장하기 위해 제시되었다[1]-[5].

      문제는 신뢰할 수 없는 공개채널에 의해 환자의 민감한 정보가 제3자에 의해 도청 될 수 있다는 것이다. 그러므로 안전한 원격치료 의료정보시스템을 실현하기 위해서는 데이터 전송의 안전과 무결성을 보장하는 인증 메커니즘이 필수적이다.

      2004년 Das et al.'s[6]가 사용자 익명성을 위해 동적ID기반 인증기술을 제안한 이래 멀티서버 환경이 구축되면서 개인의 생체정보와 동적 아이디를 이용한 스마트카드 기반의 패스워드 인증시스템이 집중으로 제안되었다[7]-[14].

      Awasthi et al.'s[15]는 스마트 카드의 계산 비용을 줄이기 위해 Xor 연산과 해시 함수만을 사용하는 효율적인 생체 인식 기반 인증 체계를 제시하였으나 이 스킴은 반사공격과 사용자 익명성을 제공하지 못한다는 사실을 밝혀졌다.

      Arshad et al.'s[16]은 서비스 거부(Denial of Service)공격 및 재생공격에 안전한 타원형 곡선 암호화 시스템(ECC)을 기반으로 한 스킴을 제시했다.

      지금까지의 연구에서 공통으로 발견되는 취약성으로는 위장공격, 서비스 거부공격, 사용자익명성, 재생공격, 패스워드추측공격, 도청공격, 내부자공격, 중간자공격 등이다.

      최근, Lu et al.'s scheme[17]은 Arshad et al.'s scheme의 보안 취약점을 제시하고 타원 곡선 암호화 시스템을 사용하는 생체 인식 기반 인증 방법을 제안했다. 또한 Qui et al.'s[18]는 익명성과 위장공격에 안전한 타원곡선암호를 사용한 상호인증 스킴을 제안하였고 Jiang et al.'s[19]는 3-factor 인증방식의 텔레케어 의료정보시스템을 제안하였다.

      본 논문에서 Lu et al.'s scheme이 환자들의 익명성을 보호하지 못한다는 것을 입증한다. 또한 합법적인 사용자가 시스템의 모든 사용자를 가장하여 서버와 통신하고 사용자를 기만하는 합법적인 서버로 위장 할 수 있음을 보여준다.

    

    

  
    
      Ⅱ. Lu et al.'s 스킴의 검토
      Lu et al.'s scheme은 Arshad et al.'s scheme의 장점을 유지하면서 취약성을 보완하는 생체인식기반의 인증 및 키 동의 스킴을 제안했다. 이들 스킴은 등록, 로그인, 인증, 패스워드 변경의 4단계로 구성되며 이 절에서 각 단계에 대해 간략하게 검토한다. 본 논문에서 사용되는 표기는 표 1과 같다.

      
        Table 1. 
				
        

        
          Notations used in this paper
        
        

      

      
        
          
            	Symbol
            	Definition
          

        
        
          	U, S
          	The patient and the telecare server
        

        
          	IDi, PWi, Bi
          	Identity, password, biometric of the patient
        

        
          	H()
          	Bio_hash function
        

        
          	h1(), h2()
          	Hash function h1 :{0, 1}*->{0, 1}n,
Hash function h2 :{0, 1}*->Z*p
        

        
          	x
          	Private key selected by S
        

        
          	y
          	Secret number selected by S
        

        
          	⊕, ∥
          	Exclusive-or operation and concatenation operation
        

      

      

      
        2.1 등록단계
        등록단계에서는 사용자(환자) Ui는 TMIS 서버 Sj에게 등록을 수행하고 서버는 스마트카드를 발행한다(그림 1).

        
          
          

          Fig. 1. 
				
          

          
            Registration phase
          
          

          

        

        (1) 사용자 Ui는 자신의 식별자 IDi, 패스워드 PWi를 선택하고 자신의 생체인식정보 Bi를 입력한다.

        (2) 사용자는 MPi= PWi⊕H(Bi)를 계산하고 [IDi, MPi]를 등록을 위해 보안채널을 통해 서버 Sj로 전송한다.

        (3) 등록 요구를 수신한 Sj는 개인 키 x를 사용하여 다음을 계산하고 [AIDi, Vi, h1(), h2(), H()]를 스마트카드(SCi)에 저장하여 Ui에게 안전한 채널로 보낸다.

        
          	∙ Vi=h1(IDi∥MPi)


          	∙ AIDi=IDi⊕h2(x)


        

      

      
        2.2 로그인 단계
        로그인 단계에서는 사용자 Ui가 로그인 메시지를 작성하여 서버 Sj로 전송하는 과정이다(그림 2).

        
          
          

          Fig. 2. 
				
          

          
            Login and authentication phase
          
          

          

        

        (1) Ui는 먼저 스마트카드 SCi를 삽입하고 IDi, 패스워드 PWi 및 생체인식정보 Bi를 입력하면 SCi는 h1(IDi∥PWi⊕H(Bi))=Vi가 일치하는지 여부를 확인한다.

        (2) 일치되면 스마트카드 SCi는 시스템의 타임스탬프 T1과 임의의 수 du를 선택하고 cyclic group의 duP를 생성한 다음 아래와 같이 계산하여 로그인 요청메시지[M1, M2, AIDi, T1]를 Sj로 보낸다.

        
          	∙ K=h1(IDi∥IDi⊕AIDi)


          	∙ M1=K⊕duP


          	 ∙ M1=h1(IDi∥duP∥T1)


        

      

      
        2.3 인증단계
        인증단계에서 서버 Sj는 인증 및 세션 키 합의를 달성하기 위해 다음의 단계들을 실행한다.

        (1) 서버 Sj는 [M1, M1, AIDi, T1]을 수신 한 후 타임스탬프 Tc를 이용하여 ∣Tc-T1∣<△T인지 여부를 검사한다. 조건이 만족하면 Sj는 IDi를 추출하기 위해 자신의 개인키 x를 사용하여 다음과 같이 계산한 후 수신한 M2와 M'2를 비교한다.

        
          	∙ IDi=AIDi⊕h2(x)


          	∙ duP=h1(IDi∥h2(x))⊕M1

          	∙ M'2=(h1(IDi∥duP∥T1))=?M2

        

        (2) M2=M'2일 경우 Sj는 임의로 ds와 타임스탬프 T2를 선택하고 다음을 계산하여 [M3, M4, T22]를 Ui로 전송한다.

        
          	∙ M3=K⊕dsP


          	∙ SK=ds(duP)


          	∙ M4=h1(K∥duP∥SK∥T2)


        

        (3) [M3, M4, T2]를 수신하면 SCi는 T2의 유효성(∣Tc-T2∣<△T)을 검사한 다음 Ui는 다음과 같이 계산한 후 수신한 M4와 M'4를 비교한다.

        
          	∙ dsP=M3⊕K


          	∙ SK=du(dsP)


          	∙ M'4=h1(K∥duP∥SK∥T2)=?M4

        

        (4) M4와 M'4가 일치하면 스마트카드 SCi는 다음을 계산하고, 메시지 [M5, T3]을 Sj에 전송한다.

        
          	∙ M5=h1(K∥dsP∥SK∥T3)


        

        (5) Sj는 T3의 유효성(∣Tc-T3∣<△T)를 확인한 다음 만족하면 M'5=h1(K∥dsP∥SK∥T3)=?M5를 검증한다. 일치하면 Sj는 Ui를 인증하고 SK를 세션 키로 승인한다.

      

      
        2.4 Password change phase
        Ui가 자신의 이전 암호 PWi를 변경하려면 스마트카드를 장치에 삽입하고 IDi, PWi 및 Bi를 입력한다.

        (1) SCi는 h1(IDi∥PWi⊕H(Bi))=Vi를 검증한다.

        (2) 검증이 일치하면 Ui는 새로운 암호 PWinew를 입력하고 SCi는 Vinew=h1(IDi∥PWinew⊕H(Bi))을 계산한다.

        (3) 마지막으로 Vinew에서 Vi로 대체된다.

      

      
        2.5 Lu et al.‘s scheme의 분석토의
        Lu et al'.s 스킴의 제안은 Arshad et al'.s 스킴의 오프라인 패스워드 추측공격이 쉽고 사용자 식별자의 취약함으로 위장공격에 노출되어 이를 방지하기 위해 생체인식 기반의 인증스킴을 제안하였다.

        Lu et al'.s는 합법적 제3자가 사용자와 서버를 연결하는 전체 통신채널을 완전히 제어하여 공개채널을 통해 전송된 메시지를 도청, 수정, 삽입을 할 수 있다고 해도 표 2와 같이 익명성과 위장공격, 상호인증 등에 안전하다고 주장했다.

        
          Table 2. 
				
          

          
            Discussion of Lu et al'.s scheme
          
          

        

        
          
            
              	Subject
              	Assertion of Lu et al'.s scheme
              	Discussion
            

          
          
            	2.1 Eavesdropping attack
            	∙ not attention
            	∙ Analysis of login message[M1, M2, AIDi, T1]
          

          
            	2.2 Impersonation attack
            	∙ IDi and x unknown to the third party
            	∙ Legitimate user known the h2(x)
          

          
            	2.3 Anonymity
            	∙ Secret key of S, or random number of U and S
            	∙ Error in registration process
          

          
            	2.4 Simultaneous login attacks
            	∙ not attention
            	∙ New parameter check function
          

          
            	2.5 Mutual authentication
            	∙ M2=?M'2 ∙ M4=?M'4 ∙ Use of cyclic group duP, duS
            	∙ Server identifier not allowed
          

        

        

        그러나 합법적인 제3자는 로그인과정에서 메시지를 도청하여 사용자의 식별자를 알아내고 식별자를 이용하여 위장공격에 사용됨을 아래와 같이 증명한다.

        
          ① 등록과정에서의 오류
          모든 사용자(IDn)들은 자신의 식별자(IDn)와 MPn을 안전한 채널로 서버 Sj에게 전송한다. 서버는 Vn과 AIDn을 계산하여 스마트카드에 저장하고 안전한 채널로 Un에게 전송한다.

          
            	∙ Vn=h1(IDn∥MPn)


            	∙ AIDn=IDn⊕h2(x)


          

          사용자들은 자신의 식별자를 사용하여 서버 Sj의 해시값 h2(x)를 공통으로 보유하게 된다.

          
            	∙ h2(x)=AIDn⊕IDn

          

        

        
          ② 로그인에서 사용자 식별자의 노출
          모든 합법적 사용자들은 ①에서 h2(x)를 보유하고 있다. 합법적 사용자 Ui가 로그인을 위해 AIDi를 비보호채널로 서버 Sj로 전송할 때 합법적인 제3자(Uj)는 도청할 수 있다.

          
            	∙ AIDi=IDi⊕h2(x)


          

          Uj는 자신이 계산한 h2(x)와 AIDi를 이용하여 사용자 Ui의 식별자를 다음과 같이 유도하여 계산할 수 있다.

          
            	∙ IDi=AIDi⊕h2(x)


          

          위 2가지의 오류 및 노출문제를 가지고 다음과 같이 Lu et al.'s 스킴의 어떤 취약점이 있는지 시나리오를 통해 3장에서 분석한다.

          이와 같이 비밀정보 h2(x)는 모든 사용자들에게 공통된 값을 보유하게 됨으로 합법적 사용자의 식별자(ID)를 쉽게 알아낼 수 있다. 이로 인해 합법적 사용자인 것처럼 서버에 접근할 수 있다.

          특히 서버에서 사용자 식별자 인증부재로 Lu et al.'s 스킴은 로그인을 요청하는 사용자가 누구인지에 대한 사용자 식별자의 적절성 여부를 검증하지 않는다.

          이러한 식별자의 검증부재는 어떠한 식별자가 로긴 요청을 했을 때 서버는 정해진 메커니즘을 수행하고 사용자 또한 합법적 서버와의 세션이 성립되어 있는지의 여부를 확인하지 않음으로써 위장공격과 동시로그인공격에 취약하다.

        

      

    

    

  
    
      Ⅲ. Lu et al.'s 스킴의 보안 취약성
      이 절에서는	Lu et al.'s scheme에서 주장한 보안의 목표를 달성하지 못한다는 것을 분석한다. 공격 모델에서 전력 소모를 모니터링 함으로써 사용자 Ui의 스마트카드에 저장된 값을 공격자가 얻을 수 있다고 가정을 하지 않아도 로긴 메시지를 도청하여 합법적 사용자의 모든 생성정보를 만들 수 있는 큰 취약점이 있다. 본 절에서는 시나리오를 통해 Lu et al.'s 스킴의 취약점을 분석한다.

      
        3.1 합법적 사용자들에 의한 로긴 메시지 도청
        합법적 사용자 Ui의 로긴 메시지[M1, M2, AIDi, T1]가 전송되는 과정에서 다른 합법적 사용자 Uj, Uk,....등에 의해 도청되었을 때 기밀성, 인증을 위반하는 심대한 상태에 빠질 수 있다.

        
          	∙ 모든 합법적 사용자들 중 Uj는 AIDj=IDj⊕h2(x)로부터 h2(x)를 알고 있다.


          	∙ 합법적 사용자 Ui는 Sj에게 로긴메시지 [M1, M2, AIDi, T1]를 전송할 때 합법적 다른 사용자 Uj는 로긴 메시지를 도청한다.


        

        
          3.1.1 익명성 노출
          합법적 다른 사용자 Uj는 획득한(도청) 사용자 Ui의 로긴 메시지에서 AIDi로부터 사용자의 식별자 IDi를 알아낸다. h2(x)는 서버 S가 등록하는 사용자들에게 일괄적으로 부여하여 모든 합법적 사용자는 공통으로 알 수 있는 파라미터로 다음과 같이 사용자의 식별자(IDi)를 쉽게 구할 수 있다.

          
            	∙ IDi=AIDi⊕h2(x)


          

        

        
          3.1.2 기밀성 노출
          합법적 다른 사용자 Uj는 합법적 사용자 Ui의 K를 계산할 수 있다.

          
            	∙ Uj는 도청한 AIDi와 3.1.1에서 알아낸 IDi로 다음과 같이 K'를 계산한다.
 K'=h1(IDi∥IDi⊕AIDi)


            	∙ 그 다음 합법적 다른 사용자 Uj는 Ui의 M1을 이용하여 무작위 수 duP를 알아내고 duP와 K'를 이용하여 M'1을 계산할 수 있어서 세션키(SK)생성에 중요한 파라미터 duP가 노출되고 있다.


            	∙ duP=K'⊕M1

            	∙ M'1=duP⊕K'


          

          이와 같이 합법적 다른 사용자 Uj는 3.1.1과 3.1.2에서 계산한 IDi와 duP를 사용하여 합법적 사용자 Ui의 M'2를 계산하고 전송된 M2와 비교하여 합법적인 제3자는 누구나 확인할 수 있다.

          
            	∙ M'2=h1(IDi∥duP∥T1)=?M2

          

          합법적 다른 사용자 Uj는 합법적 사용자 Ui의 로긴 메시지의 생성한 값 모두를 알아냄으로써 기밀, 인증에 심각한 훼손이 발생함을 알 수 있다.

        

      

      
        3.2 사용자 위장공격
        3.1절에서와 같이 합법적 다른 사용자들은 사용자 Ui의 로긴 메시지를 도청하여 IDi, K, M1, M2 모두 알아냈다. 합법적 다른 사용자 Uj는 사용자 Ui로 위장 공격하는 시나리오는 그림 3과 같다.

        
          
          

          Fig. 3. 
				
          

          
            User impersonation attack
          
          

          

        

        (1) Uj는 무작위 수 d'u, T1'을 선택하여 다음을 계산하여 서버 Sj로 로긴메시지 [M'1, M'2, AIDi, T1']을 전송한다.

        
          	∙ K'=h1(IDi∥h2(x))


          	∙ M'1=K'⊕d'uP


          	∙ M'2=h1(IDi∥T1'∥d'uP)


        

        (2) [M'1, M'2, AIDi, T1']을 수신한 Sj는 타임스탬프 ∣Tc-T1'∣＜△T를 검증하여 타당하면 전송 주체인 사용자 아이디를 알아낸다.

        
          	∙ IDi=AIDi⊕h2(x)


        

        (3) Sj는 무작위 수 ds와 타임스탬프 T2를 선택하여 다음을 계산하고 Uj에게 [M3, M4, T2]를 전송한다.

        
          	∙ M3=h1(IDi∥h2(x)⊕dsP)


          	∙ SK=ds(duP)


          	∙ M4=h1(K∥T2∥SK∥duP)


        

        (4) [M3, M4, T2]를 수신한 Uj는 다음을 계산하고 서버 Sj에게 [M5, T3]를 전송한다.

        
          	∙ dsP=K⊕M3

          	∙ SK=dsP(d'u)


          	∙ M4=h1(K∥T2∥SK∥duP)=?M'4

          	∙ M5=h1(K∥T3∥SK∥dsP)


        

        (5) Sj는 T3의 유효성을 체크한 다음 만족하면 M'5를 계산하여 Uj를 Ui로 인증하고 세션 키 SK를 승인한다.

        
          	∙ M'5=h1(K∥T3∥SK∥dsP)=?M5

        

        이와 같이 제3자인 Uj는 합법적 사용자 Ui로 위장할 수 있다.

      

      
        3.3 서버 위장공격
        Lu et al'.s 스킴은 합법적인 사용자가 합법적인 서버로 위장 할 수 있다. 합법적인 제3자 Uj가 TMIS 서버로 위장하는 시나리오는 그림 4와 같다.

        
          
          

          Fig. 4. 
				
          

          
            Server impersonation attack
          
          

          

        

        (1) Ui가 로그인 및 인증 과정을 수행하기 위해 [M1, M2, AIDi, T1]을 Sj로 전송하면 Uj는 로그인 메시지를 가로 챈다.

        (2) Uj는 값 h2(x)를 사용하여 IDi의 식별을 검색하기 위해 AIDi⊕h2(x)를 계산한다. 이후 Uj는 난수 d's를 선택하고 다음을 계산하여 [M'3, M'4, T2]를 Ui로 전송한다.

        
          	∙ M'3 = h1(IDi∥h2(x))⊕d'sP,


          	∙ SK'=d's(duP),


          	∙ M'4 = h1 (K∥duP∥SK'∥T2)


        

        (3) Ui 타임스탬프 T2의 유효성을 확인하고 다음을 계산하여 메시지 M4를 검증한다.

        
          	∙ K ⊕ M'3 = d'sP,


          	∙ SK = du(d'sP),


          	∙ M'4 =? h1 (K∥duP∥SK∥T2)


        

        Ui는 검증이 정확하고 Uj를 합법적인 서버로 간주하기 때문에 세션 키 SK를 승인한다.

        따라서 합법적인 환자는 다른 모든 사용자에게 합법적인 서버인지 시뮬레이션 할 수 있다.

      

      
        3.4 동시 로그인 공격
        Lu et al'.s 스킴은 로그인 요청메시지[M1, M2, AIDi, T1]를 Sj로 전송했을 때 타임스탬프 △T의 오차만 검사하고 메시지에 대한 신선성은 검사하지 않는다. 합법적 제3자는 사용자 Ui의 로긴 메시지를 도청하여 식별자를 찾아내고 h2(x)를 이용하여 위 3.2절의 사용자 위장공격에서처럼 [M'1, M'2, AIDi, T1']을 생성하고 n개의 로긴 메시지를 대량 복사하여 전송했을 경우의 시나리오이다.

        (1) 제3자는 임의의 로긴 메시지 [M'1, M'2, AIDi, T1]를 생성하여 대량 복사 후 서버 j로 전송한다.

        (2) 서버 j는 복사된 n개의 로긴 메시지[M'1n, M'2n, AIDin, T1n]를 수신한다. 수신한 메시지에 대해 Sj는 연속되는 수신메시지가 동일한 메시지인지 확인하는 과정이 없다.

        (3) 서버 j는 아래의 연산을 n회 반복한다.

        
          	∙ IDi=AIDi⊕h2(x)


          	∙ duP=h1(IDi∥h2(x))⊕M1

          	∙ M'2=(h1(IDi∥duP∥T1))=?M2

          	∙ 임의 ds와 타임스탬프 T2를 선택하고 다음을 계산한다.


          	 ∙ M3=K⊕dsP


          	∙ SK=ds(duP)


          	∙ M4=h1(K∥duP∥SK∥T2)


        

        (4) [M3, M4, T2]를 Ui로 전송한다.

        서버 j는 1회의 로긴 메시지에 대해 연산과정은 해시함수 4번 수행, ⊕연산 3번, 랜덤넘버 1회생성 이 포함되어 있다. 제3자가 가로챈(Intercept)메시지를 동시에 다수를 사용한다면 서버나 네트워크 자원을 사용할 수 없도록 만들기 위해 시도할 수 있다.

        또한 사용자 Ui와 서버 Sj는 로긴과 인증메시지의 신선성을 검사하지 않는다. 제3자가 서버 j에 대해 가로챈 메시지를 보냈을 때 서버 j는 이 메시지가 과거데이터인지 현재 데이터인지 알 수가 없다.

      

      
        3.5 상호인증 결여
        Lu et al'.s 스킴은 서버 Sj에서 타임스탬프 Tc를 이용하여 ∣Tc-T1∣<△T인지 여부와 M'2=(h1(IDi∥duP∥T1))=?M2를 검사함으로써 상호인증에 성공했다고 주장한다. 그러나 서버 Sj가 사용자 Ui의 식별은 AIDi와 자신의 개인키 x를 사용하여 메커니즘적으로 확인(IDi=AIDi⊕h2(x))할 뿐이지 사용자에 대한 적합성여부는 검사하지 않는다. 또한 서버 Sj의 인증결과 메시지 [M3, M4, T2]를 수신하였더라도 사용자는 합법적인 서버 Sj의 식별자를 확인할 수 없다.

      

    

    

  
    
      Ⅳ. 분석결과
      Arshad et al.'s 스킴의 위장공격 취약점을 개선하기 위해 제안한 Lu et al'.s의 스킴은 자신들의 분석에서 인증세션에 참여한 사용자(환자)들에 대해 추적이 불가능하며 제3자가 사용자의 식별자(ID) 및 서버 Sj의 개인키 x를 찾아내지 못하므로 유효한 로그인 요청 메시지[M1, M2, AIDi, T1]을 생성할 수 없어서 위장공격에 안전하다고 주장했다. 또한 Sj는 타임스탬프 T1과 M'2=?M2가 유효한지 검사함으로써 사용자를 인증하고 사용자는 타임스탬프 T2와 M4=h1(K∥T2∥SK∥duP)=?M'4가 만족하면 서버 Sj를 믿을 수 있다고 주장했다.

      그러나 분석한 결과 공격의 시나리오에서와 같이 합법적 제3자의 도청공격에 의하여 사용자 및 서버의 위장공격, 사용자 동시 로그인공격, 상호인증, 익명성 등에서 취약함이 드러났다.

      표 3에서 Lu et al'.s의 스킴은 Arshad 등의 스킴의 위장공격에 대한 약점을 수정하여 효율적인 개선에 목표를 두고 제시하였다. 제안 된 기법에서는 오프라인 패스워드 추측 공격에 저항하기 위해 생체정보를 사용하고 이를 보호하기 위해 Bio hashing을 채택하여 높은 거부률에 대처하였다.

      
        Table 3. 
				
        

        
          Reanalysis result of security properties
        
        

      

      
        
          
            	security
components
            	Mishra
et al.‘s
            	Awasthi
et al.‘s
            	Arshad
et al.‘s
            	Assertion of Lu
et al.‘s
            	Reanalysis result for Lu
et al'.s scheme
          

        
        
          	User anonymity
          	x
          	x
          	√
          	√
          	x
        

        
          	Impersonation attack
          	x
          	√
          	x
          	√
          	x
        

        
          	Replay attack
          	x
          	x
          	√
          	√
          	√
        

        
          	simultaneously login attack
          	x
          	x
          	√
          	-
          	x
        

        
          	Forward security
          	x
          	√
          	x
          	√
          	√
        

        
          	Mutual authentication
          	√
          	√
          	√
          	√
          	x
        

        
          	Session key verification
          	√
          	√
          	√
          	√
          	√
        

        
          	Free password change
          	√
          	x
          	√
          	√
          	√
        

      

      

      그러나 분석한 결과 각 사용자들의 식별자와 생체인식 정보를 등록하는 과정에서 서버의 비밀정보 h2(x)가 공통 파라미터로 모든 합법적인 사용자는 보유하게 되었고 이로 인해 다른 정당한 사용자의 로그인정보를 통해서 로그인하는 사용자의 식별자를 노출시켰다.

      본 논문에서 Lu et al'.s 스킴을 재분석한 결과 모든 합법적 제3의 사용자는 도청공격으로 합법적 사용자의 식별자를 얻을 수 있으며 이로 인해 사용자 및 서버의 위장공격이 쉽게 성립됨을 보였다.

      Lu et al'.s 스킴은 서버와 사용자의 인증 프로시저에서 duP와 duS가 이전의 값이 아니라는 신성성에 대한 체크항목이 없어서 대안이 될 수 없다. 이로 인해 동일한 메시지가 대량 복사되어 반복적으로 로그인을 했을 때 반복적인 인증처리로 프로세서에 부하가 발생하여 자원을 고갈 시킬 수 있다.

      Lu et al'.s 스킴에서 로그인 메시지에 사용자의 식별자가 서버측에서 사용자에 대한 인증이 이루어지나 사용자측에서 서버의 인증메시지를 확인할 수 없어 상호인증이 결여되어 있다.

      그러므로 세션 키에 대한 합의(△)도 사용자와 서버 간에 완전히 인증결과(사용자와 서버의 식별자 확인)에 동의하기 어렵다.

    

    

  
    
      Ⅴ. 개선방안
      첫째 도청에 의한 로긴 메시지 노출의 문제해결 방안으로 익명성과 기밀성을 위해 파라미터 AIDi를 사용자마다 다른 값을 유도하며 h2(x)는 노출되지 않도록 해시 값과 대칭키를 유도하는 파라미터를 생성하여 사용하는 방법이다. 즉 서버의 비밀키 x와 임의 난수를 사용하여 사용자 및 서버의 위장공격으로부터 안전하게 한다. 둘째, Lu et al'.s의 스킴에서 사용자 및 서버의 식별자를 검증하지 않으므로 상호인증에서 정확하지 않다. 로긴메시지와 인증메시지에 식별자검출을 위한 파라미터를 추가하여 검증하도록 한다. 셋째, 로긴메시지에서 전송한 사용자의 식별자 IDi가 확인되면 동시 로그인 공격(DoS)을 대비하여 임시저장소에 IDi, 검증값, 타임스탬프 Ti, 상태비트(0/1)를 일시 저장하여 세션이 끝나면 상태비트는 “0”으로 세팅한다. 즉 한 세션동안 동일한 식별자로 동시에 다량의 메시지를 보낼 때 Sj는 세션을 거절한다.

    

    

  
    
      Ⅵ. 결 론
      원격서버에 대한 사용자 인증 메커니즘들은 악의적인 또는 합법적인 제3자에 의해 데이터의 도청과 위변조 공격에 쉽게 노출될 수 있다. 따라서 등록단계에서 사용자정보를 보호할 수 있는 파라미터들을 사용한 인증기술이 필요하다.

      본 논문에서 TMIS에 대한	Lu et al's 생체기반 인증스킴의 보안성을 분석하였다.

      Lu et al.'s의 생체 인증기반 방식의 보안을 분석한 결과 사용자의 익명성이 쉽게 노출되고 합법적 제3자에 의한 도청공격에 대해 안전하지 않으므로 텔레 케어 서버가 제공하는 모든 서비스에 액세스 할 수 있는 합법적인 사용자와 서버로 위장 할 수 있다는 것을 보여주었다.
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