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            Abstract
          
        

        
          미국의 상업용 민간 광대역 서비스인 CBRS(Citizens Broadband Radio Service)는 연방 기관과 주파수 대역을 공유하여 군사용 장비에 유해한 간섭을 일으킨다. 최근에는 이를 극복하기 위해 인공지능 탐지 방법이 제안되었지만, 민감한 정보를 다루는 군사용 데이터를 구하는데 한계가 있다. 따라서, 본 논문에서는 시뮬레이션으로 생성된 3.5GHz 대역의 스펙트로그램 이미지의 시간 축과 주파수 축에 따라 추출된 특징들을 서로 융합한 레이더 신호 탐지 딥러닝 모델을 제안한다. 실험 결과, 특징 융합을 적용한 합성곱 신경망과 결합된 순환신경망의 제안 모델이 혼동행렬에서 95.89%의 정확도와 99.23%의 정밀도, 그리고 92.91%의 재현율을 달성해 기존 합성곱 신경망 기반 비교 모델에 대비해 가장 우수한 성능을 나타냄을 확인하였다.

        

        
          
            초록
          
        

        
          The Citizens Broadband Radio Service(CBRS) in the U.S. shares frequency bands with federal agencies, leading to harmful interference with military equipment. Recently, AI-based detection methods have been proposed to address this issue, but obtaining sensitive military data is challenging. Therefore, this paper proposes a deep learning model for radar signal detection by fusing features extracted from the time and frequency axes of spectrogram images generated in the 3.5GHz band through simulation. Experimental results show that the proposed model, which combines a Convolutional Neural Network(CNN) with a recurrent neural network and applies feature fusion, achieved superior performance compared to the existing CNN-based model, with an accuracy of 95.89%, precision of 99.23%, and recall of 92.91% in the confusion matrix.
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      Ⅰ. 서 론
      미국의 상업용 민간 광대역 무선 서비스인 CBRS(Citizens Broadband Radio Service)는 효율적인 무선 주파수 사용을 위하여 미국의 연방 기관과 동일한 3550-3700MHz의 주파수 대역을 공유하는 규칙이 존재한다. 대표적으로 미국의 해군 항공 교통 통제 레이더인 SPN-43과 동일한 주파수 대역을 공유하고 있는데, 이러한 주파수 대역의 공유로 인해 민감한 정보를 다루는 군사 레이더에 유해한 간섭이 발생할 수 있기 때문에 간섭에 대한 보호가 핵심적인 과제로 대두되고 있다.

      인공지능 기술의 발전은 다양한 분야에서 탐지 성능의 향상과 새로운 방법론의 제시를 촉진하고 있다. 특히 전파 분야에서는 인공지능의 활용이 점차적으로 확대되고 있으며, 기존에는 간섭 문제를 극복하기 위하여 기계학습 알고리즘을 이용한 레이더 감지 체계와 센서 네트워크를 활용하여 연방 기관 레이더 신호를 감지하고 경고를 활성화시키는 ESC(Environment Sensing Capability)를 이용하여 레이더 신호를 감지하였다[1].

      R. Caromi et al.[2]은 3.5GHz 대역 무선 주파수 내에 존재하는 레이더 신호탐지를 위하여 딥러닝 및 기계학습 알고리즘을 학습하고 테스트하기 위한 ESC 테스트 파형 생성 신호처리 절차 및 소프트웨어 도구를 제시하였으며, R. Caromi et al.[3]의 시뮬레이션을 통해 생성된 레이더 파형으로 이루어진 개방형 데이터를 활용하여 레이더 신호를 감지하고 분류하기 위한 딥러닝 모델을 설계 및 구현하였다.

      인공지능 기술의 발전에 따라 이미지 데이터 학습에 효과적인 합성곱 신경망인 CNN(Convolution Neural Network)[4]과 시계열 예측 및 처리에 효과적인 성능을 나타내는 순환신경망인 RNN(Recurrent Neural Network)을 결합한 딥러닝 모델과 같이 G. Lee et al.[5] 및 S.-I. Lee et al.[6]의 두 종류의 딥러닝 모델들을 서로 결합한 연구 또한 활발하게 진행되고 있는 추세이다. C.-H. Hwang et al.[7]은 미세먼지 예측 성능 개선을 위하여 CNN과 순환신경망의 일종인 LSTM(Long-Short Term Memory)[8]를 결합한 딥러닝 모델을 제안하였으며, LSTM을 활용한 미세먼지 오염도 예측 시, CNN의 환경 상황 분류 결과를 반영하는 방법을 통해 CNN과 RNN을 결합하여 성능을 개선하는 결과를 이끌어냈다. 또한, Lee, K. M.[9] 은 CNN과 LSTM의 결합 모델을 활용하여 흔들리는 영상을 안정화 하는 알고리즘을 제안하였다. LSTM은 기존 RNN의 단점인 장기 의존성 문제(Long-term dependency)를 해결하여 길이가 긴 시퀀스 데이터를 효과적으로 학습할 수 있게 되었다. LSTM은 뛰어난 성능을 나타냄으로써 시퀀스 데이터 분석에 대한 문제뿐만 아니라, Lee, M.-W.[10]의 네트워크 침입탐지와 같은 보안 분야 등, 현재까지 여러 분야의 연구에 폭넓게 활용되고 있다.

      본 논문에서는 시뮬레이션을 통해 생성된 I(In-phase)/Q(Quadrature-phase) 수신 데이터로부터 max-hold 스펙트로그램 이미지를 생성하고, 이를 활용하여 합성곱 신경망과 순환신경망을 결합한 레이더 신호탐지 모델을 구축한다. 이때, 스펙트로그램이 합성곱 신경망에 입력되어 출력된 최종 특징맵에서 시간 축과 주파수 축의 두 가지 공간적 특징을 동시에 융합하여 순환신경망에 입력되도록 탐지 모델을 구성한다. 본 모델의 순환신경망 층에 두 영역을 기준으로 차원이 축소된 융합된 특징을 입력함으로써, 시간 및 주파수 영역에서 추출된 중요 특징 정보를 효율적으로 활용하면서 학습 시 계산의 복잡성을 완화할 수 있다.

      본 연구에서는 합성곱 신경망에 결합되는 순환신경망 종류로, LSTM, 양방향 LSTM(BiLSTM, Bidirectional LSTM), 적층 LSTM(SLSTM, Stacked LSTM), GRU(Gated Recurrent Unit)[11], 양방향 GRU(BiGRU, Bidirectional GRU), 적층 GRU(SGRU, Stacked GRU)의 총 6가지 모델들을 고려하여 레이더 탐지 성능을 상호 비교한다.

    

    

  
    
      Ⅱ. 데이터 수집 및 전처리
      본 연구에서는 모델 학습을 위해 NIST(National Institute of Standards and Technology) Public Data Repository[2]에서 제공하는 CBRS 대역의 RF 데이터 세트를 활용한다. 그림 1의 파형은 레이더 신호를 포함한 3.5GHz 대역에서 ESC 테스트 파형 생성 소프트웨어 도구를 통해 생성되었으며, 잡음 및 간섭과 결합 된 800,000 샘플의 I/Q 복소 신호 형태로 구성되어 있다.

      
        
        

        Fig. 1. 
				
        

        
          Magnitude of raw I/Q signal waveform data
        
        

        

      

      그림 1의 원시 파형 데이터로부터 딥러닝 모델 학습에 적합한 데이터 생성을 위하여 먼저, [1]에서 제시한 신호처리 기법과 동일한 방법을 이용하며, 첫 번째 단계에서 원시 데이터에서 평균을 빼고 표준편차로 나누고 두 번째 단계에서 0과 1사이로 정규화 하는 데이터 전처리를 수행한다.

      다음으로, 시계열 신호에 대한 특징 추출을 위한 데이터 신호처리로 널리 활용되고 있는 2차원 스펙트로그램 이미지로 변환한다. 스펙트로그램은 시간 축과 주파수 축의 변화에 따른 전자파 신호 특징을 동시에 관찰하도록 시각화한 기법으로, 식 (1)과 같이 원시 파형 신호에 단시간 푸리에 변환(STFT, Short Time Fourier Transform)[12]을 적용하여 신호를 시간과 주파수 영역으로 변환하여 계산한다.
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      여기서, x(t)는 I/Q 복소수 신호를, w(τ)은 푸리에 변환을 적용하는 window 함수를 각각 의미한다. STFT 기법은 시간에 따른 신호 데이터를 일정한 길이의 짧은 구간으로 나누어 각 구간마다 푸리에 변환을 적용함으로써 각 구간의 신호의 구성 성분을 분석할 수 있는 장점을 가지고 있다.

      마지막으로, 합성곱 신경망과 순환신경망을 기반으로 하는 본 레이더 신호 탐지 모델 학습에 대한 계산 복잡성을 완화하기 위하여, 식 (1)로부터 변환된 스펙트로그램[1]에서 활용된 max-hold 기법을 적용한다. 즉, 시간 차원을 따라 주어진 구간 동안 스펙트럼 크기 신호의 최대 값을 추출하고 이를 구간 내에 유지하도록 하여 스펙트로그램의 시간 축 샘플 개수와 주파수 축 샘플 개수를 서로 동일하게 유지하도록 한다. 따라서, 최종적으로 스펙트로그램의 세그멘테이션 길이는 128, 오버랩 포인트 크기는 24로 설정하여 128×128 크기의 max-hold 스펙트로그램 이미지 데이터를 생성하였다.

      그림 2는 원시 I/Q 신호 파형 데이터로부터 상기에서 기술한 STFT 기법을 활용하여 max-hold 스펙트로그램 이미지를 생성한 결과로써, 그림 2(a)는 레이더 신호가 존재하지 않는 경우이고, 그림 2(b)는 레이더 신호가 존재하는 경우를 각각 나타낸다. 그림의 결과에서와 같이 max-hold 스펙트로그램에 대한 시각화를 통해 레이더 신호 유무에 대한 특징 변화를 용이하게 관찰할 수 있다.

      
        
        

        Fig. 2. 
				
        

        
          Max-hold spectrogram
        
        

        

      

    

    

  
    
      Ⅲ. 레이더 신호 탐지를 위한 제안 모델
      본 연구에서 제안하는 합성곱 신경망과 순환 신경망을 결합한 딥러닝 모델은 기존 CNN 기반 모델에서 스펙트로그램 이미지 특징의 공간적 특징맵을 추출하고, 추출된 특징맵으로부터 시간 및 주파수 축의 특징들을 서로 융합하여 RNN 모델에 연결함으로써, 정확한 레이더 탐지 성능을 목적으로 한다.

      합성곱 블록(Convolution block)과 평균값 풀링(Average pooling)을 통하여, max-hold 스펙트로그램의 시간 축과 주파수 축을 기준으로 차원이 축소된 압축 특징이 각각 추출된다. 이후 두 특징을 융합하여 RNN 층과 연결하여 학습함으로써 분류기가 최종적으로 레이더 신호 존재 유무를 판별하도록 한다. 그림 3은 max-hold 스펙트로그램을 활용하여 레이더 신호 탐지를 위한 제안 모델에 대한 아키텍처를 보여준다. 그림 3의 합성곱 블록은 2차원 CNN(Conv2D)과 최대값 풀링(Max pooling)으로 구성되어 있으며, 여러 개로 적층된 합성곱 블록들을 통과하면서 max-hold 스펙트로그램 이미지로부터 중요한 공간적 특징맵을 추출한다. 이후, 추출된 특징맵을 RNN에 입력하기 위하여, 동일한 특징맵을 시간 및 주파수 축을 따라 각각 병렬적으로 평균값 풀링을 적용시킨다. 즉, 두 개의 평균값 풀링 층을 통해 시간 및 주파수에 대한 중요 정보가 보존된 시퀀스 특징이 각각 추출된다. 이 과정을 통해 전체 특징의 크기도 축소되며, 이는 모델 학습 시 과대적합을 억제하는데 도움이 된다. 이때, 시간 축과 주파수 축을 따라 추출된 두 시퀀스 특징은 그림 3과 같이 서로 다른 형태를 가지고 있기 때문에, 이들을 RNN과 연결하기 전에 동일한 특징 형태로 변형하는 과정이 필요하다. 따라서, 각 시퀀스 특징의 차원 형태가 (1, 14, 64) 및 (14, 1, 64)인 두 특징에서 더미(dummy) 축을 제거하고 (14, 64) 형태로 재구성(Reshape)한 후, concatenate 연산을 통해 최종적으로 (28, 64) 형태의 융합된 시퀀스 특징을 생성한다. 마지막으로, LSTM, 양방향 LSTM, 적층 LSTM, GRU, 양방향 GRU, 적층 GRU와 같은 RNN 모델 변형에 융합된 특징을 적용하고, 완전연결 신경망으로 구성된 분류기를 통해 제안된 모델의 최종 학습을 수행한다. 이를 통해 max-hold 스펙트로그램 입력 이미지로부터 레이더 신호의 존재 유무를 판별한다.

      
        
        

        Fig. 3. 
				
        

        
          Proposed deep learning model structure for radar signal detection
        
        

        

      

    

    

  
    
      Ⅳ. 실험 및 성능 평가
      제안 모델의 성능 검증을 위하여 다양한 RNN 모델 변형을 CNN 모델과 결합하여 학습한 후, 그 성능을 서로 비교한다. 실험은 128×128 max-hold 스펙트로그램 이미지 40,000개 중에서 35%인 14,000개를 훈련 데이터로, 15%인 6,000개를 검증 데이터로, 나머지 50%인 20,000장을 시험 데이터로 각각 구성하였다. 또한, 훈련 데이터에 과대적합을 방지하기 위하여, 조기 종료 기법을 적용하여 80 에포크(Epochs) 이하로 모델 학습을 진행하였다. 이와 동시에 40 에포크에서 초기 학습률을 1/10로, 60 에포크에서 1/100로 단계적으로 학습률을 감소시켜 학습이 빠르게 수렴하도록 하였다.

      표 1은 상기에서 설정된 하이퍼파라미터가 적용된 CNN과 결합된 6가지 종류의 RNN 모델들에 대한 정확도를 서로 비교한 결과를 보여준다. 이때, 평균 정확도는 5번의 성능 평가 시도에서 얻은 정확도 성능을 내림차순으로 정렬하여 상위 세 개의 정확도 수치들을 평균한 결과이다. 표 1의 결과를 살펴보면 제안 구조에서 CNN과 결합되는 순환신경망으로 LSTM 모델을 선택한 경우가 95.84%로 가장 높은 정확도 성능을 보여주는 것을 실험적으로 관찰할 수 있었다.

      
        Table 1. 
				
        

        
          Performance evaluation results of the proposed model according to types of RNNs
        
        

      

      
        
          	Accuracy(%)
          	1st
          	2nd
          	3rd
          	Avg.
        

        
          	LSTM
          	95.89
          	95.78
          	95.85
          	
            
              95.84
            
          
        

        
          	SLSTM
          	95.48
          	95.57
          	95.46
          	95.5
        

        
          	BiLSTM
          	95.32
          	95.38
          	95.26
          	95.32
        

        
          	GRU
          	95.31
          	95.19
          	95.57
          	95.35
        

        
          	SGRU
          	95.14
          	95.19
          	95.22
          	95.18
        

        
          	BiGRU
          	95.17
          	95.30
          	95.37
          	95.28
        

      

      

      그림 4는 표 1에서 RNN 조합 중 가장 높은 성능을 보인 CNN과 LSTM을 결합한 CNN+LSTM 모델의 학습 그래프를 나타낸 결과로써, 단계적 학습률 조정과 조기 종료를 적용하여 학습이 안정적으로 잘 수행됨을 살펴볼 수 있다.

      
        
        

        Fig. 4. 
				
        

        
          Results of the proposed model training
        
        

        

      

      표 2는 max-hold 스펙트로그램 이미지 데이터를 기반으로, 기본 합성곱 신경망인 CNN 모델, ResNet50[13], Xception[14], MobileNet[15]과 같은 기존 딥러닝 모델들과 제안모델의 성능 비교를 수행한 결과이다. 이때, CNN 모델은 세 개의 합성곱 층과 최댓값 풀링 층 조합으로 구성하였다. 먼저 기존 모델 성능 비교 시, Xception 모델이 94.58%로 가장 높은 레이더 신호 탐지 성능을 나타내었다. 하지만, CNN 모델의 공간적 특징과 LSTM의 시퀀스 특징을 결합한 제안 모델인 CNN+LSTM이 가장 높은 탐지 정확도 성능을 보여주는 것을 관찰할 수 있다. 또한, 모델 복잡도 측면에서 가장 높은 성능을 보여준 Xception 모델의 학습 파라미터(Params.) 개수는 20,862,953인 반면, 제안 모델은 65,313로 가장 적은 학습 파라미터로 평균 95.84%의 가장 우수한 정확도 성능을 제공하였다. 이는 CNN 모델과 LSTM 모델 결합 시, 그림 3에서 제시한 시간 및 주파수 축을 따라 병렬로 압축된 특징을 생성하고 이를 활용한 결과이다.

      
        Table 2. 
				
        

        
          Performance comparison of CNN-based deep learning models and the proposed model
        
        

      

      
        
          	Accuracy(%)
          	1st
          	2nd
          	3rd
          	Avg.
          	Params.
        

        
          	CNN
          	93.97
          	94.25
          	93.85
          	94.02
          	831,009
        

        
          	ResNet50
          	93.93
          	93.56
          	93.45
          	93.65
          	23,589,761
        

        
          	Xception
          	94.73
          	94.64
          	94.37
          	94.58
          	20,862,953
        

        
          	MobileNet
          	93.99
          	88.88
          	93.85
          	92.24
          	2,258,689
        

        
          	CNN+LSTM
          	95.89
          	95.78
          	95.85
          	
            
              95.84
            
          
          	
            
              65,313
            
          
        

      

      

      다음으로, 그림 5는 표 2의 제안모델 성능에 대한 혼동행렬(Confusion matrix)을 보여준다. 혼동행렬은 모델의 예측 결과와 실제 클래스 간의 관계를 수치로 나타낼 수 있으며, 실제 클래스가 양성일 때, 모델이 올바르게 예측한 값인 TP(True Positive), 실제 클래스가 음성일 때 올바르게 예측한 값인 TN(True Negative), 실제 클래스가 양성일 때, 잘못 예측한 값인 FP(False Positive), 실제 클래스가 음성일 때 잘못 예측한 값인 FN(False Negative) 네 가지 항목으로 나타낸다. 혼동행렬에 따른 평가 지표에서의 정확도(Accuracy)는 식 (2)와 같이 정의되며, 정밀도(Precision)는 모델이 양성으로 예측한 항목 중 실제로 양성인 비율로 식 (3)과 같이 정의한다. 재현율(Recall)의 경우, 실제 양성 중 모델이 양성으로 올바르게 예측한 비율을 나타내며 식 (4)와 같이 정의된다. 마지막으로, F1 점수(F1-score)는 정밀도와 재현율의 조화 평균으로 식 (5)와 같이 정의한다.
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        Fig. 5. 
				
        

        
          Confusion matrix of the CNN+LSTM model
        
        

        

      

      표 3에서 기존 CNN 기반 딥러닝 모델 중, 가장 뛰어난 성능을 나타낸 Xception 모델과 제안 모델인 CNN+LSTM 모델의 분류 성능을 혼동행렬을 기반으로 비교하였다. 여기서, 식 (2)를 통해 계산된 Xception 모델의 정확도는 94.58%인 반면, 제안 모델의 정확도는 95.89%로 제안 모델이 더욱 정확한 판단을 내린다. 식 (3)을 통하여 Xception 모델의 정밀도를 계산한 결과는 98.49%였지만, 제안 모델이 99.23%의 확률로 올바르게 예측할 확률이 더욱 높았다. 또한, 식 (4)를 통하여 모델이 실제 양성인 데이터 중 양성으로 예측한 비율인 재현율은 Xception 모델이 90.55%인 반면, 제안 모델은 92.91으로 더욱 높은 성능을 나타낸다. 식 (5)를 통해 정밀도와 재현율의 조화 평균인 F1 점수를 계산하였을 때, Xception 모델은 94.35%의 결과를 얻었지만, 제안 모델은 96.10%로 Xception 모델의 성능을 능가함을 보여주었다. 따라서, 제안모델인 CNN+LSTM은 기존 CNN 기반 Xception 모델 대비 식 (2)~(4)의 모든 평가지표에서 높은 성능을 나타낸다는 사실을 실험적으로 알 수 있었다.

      
        Table 3. 
				
        

        
          Performance analysis results between the proposed model and the Xception model
        
        

      

      
        
          	Metric(%)
          	Accuracy
          	Precision
          	Recall
          	F1-score
        

        
          	Xception
          	94.58
          	98.49
          	90.55
          	94.35
        

        
          	CNN+LSTM
          	95.89
          	99.23
          	92.91
          	96.10
        

      

      

    

    

  
    
      Ⅴ. 결론 및 향후 과제
      본 논문에서는 스펙트로그램 이미지의 시간 축과 주파수 축에 대한 주요 특징을 융합하고 이를 바탕으로 CNN과 RNN을 결합하는 새로운 방법을 제안하였다.

      제안된 방법을 통해 CNN+LSTM 모델이 95.89%의 정확도와 99.23%의 정밀도, 그리고 92.91%의 재현율을 달성하여 기존 CNN 기반 딥러닝 모델에 대비하여 가장 우수한 레이더 탐지 정확도를 달성함을 실험적으로 관찰할 수 있었다. 따라서, CNN 기반의 딥러닝 모델에 LSTM 신경망을 결합하여 제안 모델이 스펙트로그램 이미지 데이터의 시간 축과 주파수 축의 시퀀스에 대한 중요 정보를 함께 학습하여 더욱 정확한 판단을 할 수 있다는 점에서 연구에 의의를 찾을 수 있다.

      향후에는 이번 연구에서 사용한 신호의 최댓값을 유지하는 max-hold 스펙트로그램 이미지뿐만 아니라, 평균값이나 최소값을 유지하는 스펙트로그램 생성과 같은 다양한 신호 처리 방법을 활용하여 스펙트로그램 이미지 데이터의 주요 정보를 통합한 레이더 탐지 성능을 개선하는 연구를 수행할 계획이다.
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