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            Abstract
          
        

        
          본 논문은 피의자 단말기에서 원본 및 조작 영상을 색출하고 그 외에 얻는 데이터를 통해 유포의 목적성을 추론할 수 있는 의사결정 분석을 제안한다. 이는 유포의 목적성을 식별하여 유포미수죄 등 여죄를 밝힐 수 있고 또 검출된 원본 및 조작 영상을 범죄 프로파일링하여 인터넷상에 언제든 유포를 시도할 시 이를 감지해 불법 영상을 차단할 수 있는 근거로 사용될 수 있을 것이다. 향후 본 연구의 산출물은 경찰 수사에 적용할 수 있도록 데이터 가공 및 실무 검증에 활용될 수 있겠다. 그뿐만 아니라 이러한 접근방식은 수사 대상 단말기의 포렌식에 기반하여 현장 수사 전문가들과 함께 근본적인 유포 추론을 수행함으로써 수사의 다양성, 공정성, 확장성 및 정확성을 재고할 수 있겠다.

        

        
          
            초록
          
        

        
          In this paper, we proposed a method for decision making process which can extract original videos and manipulated videos from the suspect terminal and infer the purpose of spread through other metadata. This can reveal extra sins such as attempted dissemination by identifying the purpose of dissemination, and can be used as a basis for detecting this and blocking illegal filmed when attempting to disseminate them on the Internet at any time by criminalizing the original and manipulated videos detected. In the future, the delivery of this study can be used for data processing and practical verification so that it can be applied to police investigation. In addition, our approach can reconsider the diversity, fairness, scalability, and accuracy of the investigation by performing fundamental distribution inferences with field investigation experts based on forensics of the terminal under investigation.
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      Ⅰ. 서	론
      2020년 ‘n번방 사건’을 통해 디지털 성범죄에 대한 인식이 수면 위로 올라오며 경각심이 대두되고 있다[1]. 그러나 갈수록 불법 촬영과 촬영물 유포 등 디지털 성범죄는 더욱 기승을 부리고 있다. 디지털 성범죄란 ‘카메라 등 매체를 이용하여 상대의 동의 없이 신체를 촬영하여 유포, 유포 협박, 저장, 전시하거나 사이버 공간, 미디어, SNS 등에서 자행하는 성적 괴롭힘’이다[2].

      SNS 또는 모바일 메신저에 불법 촬영물이 한번 유포가 되었다면 네트워크 특성상 피해 영상의 완전한 삭제는 사실상 불가능하다. 이에 피해자는 계속해서 영상이 퍼져나가고 있진 않은지에 대한 불안감과 두려움에 떨며 인권을 무시당하고 정상적인 일상생활이 어려워졌다[3]. 이를 최소화하기 위해서는 계속해서 유포되는 피해 영상을 최대한 신속히 검출해 제거해야 한다. 불법 촬영물의 원본 영상이 유포된 경우, 해시값 등을 이용하여 이를 검출해내는 연구와 기술이 많이 발전하고 있다.

      그러나 수사 방법이 발전될수록 범죄 수법 또한 악의적으로 진화하고 있다. 원본 영상을 여러 형태로 조작하여 유포하게 되면 해시값을 이용한 수사 방법 등 원본 영상을 검출하기 위한 수사 방법은 사용할 수 없게 된다. 이에 불법 원본 영상을 포함하여 관련된 모든 조작 영상까지 검출할 수 있는 새로운 수사 방법이 필요하다[4]. 사실상 유포범죄를 최소화할 수 있는 가장 확실한 방법은 유포 전 예방이다. 피의자가 유포하기 전에 먼저 유포의 목적성을 식별하여 이를 감시 및 관리할 수 있다면 이미 유포되어 일파만파 퍼져나가는 영상을 끝까지 찾아 제거해야 하는 수고를 막을 수 있다.

      실제로 경찰학 서봉성 박사와 법학 이은영 박사는[5] 불법 촬영물의 유통을 철저히 막고 방지할 수 있도록 능동적이고 선제적 지원 체계를 마련해야 한다고 밝히며 삭제 지원 시스템을 통해 유포 사실이 확인되지 않은 피해 촬영물에 대한 모니터링 기능을 강화하여 유포 사실이 확인되지 않은 불법 촬영, 유포 협박, 유포 불안 피해를 호소하는 내담자에 대한 맞춤형 피해 지원을 제공할 필요가 있다고 말했다. 이는 유포의 목적성을 미리 식별해 유포를 차단하기 위한 연구가 필요함을 보여준다. 본 논문은 불법 촬영물의 원본 영상과 조작을 가한 조작 영상을 용의자 및 피의자(이하 용의자로 통칭)의 단말기 내에서 식별하여 관련된 모든 영상을 색출해 낼 것이며 부가적으로 관련 데이터를 함께 추출할 것이다. 이 데이터들을 통해 유포의 목적성을 추론할 수 있는 의사결정 분석을 제안한다. 본 연구의 주요 기여 사항은 다음과 같다.

      
        	· 피해자가 유포 미수, 유포 협박으로 인해 수사를 요청할 경우, 용의자의 유포 목적성을 밝힐 수 있도록 의사결정을 지원한다. 이를 통해 용의자의 범죄를 식별하고, 여죄를 밝히기 위한 근거를 제시하고 범죄 영상 검출 및 제거할 수 있다.


        	· 용의자 단말기 내 색출된 원본 및 조작 영상을 관련정보(예: 파일 크기, 저장경로, 파일생성 정보, 메타정보 조작 툴 유/무 등)를 통해 유포 목적성 분석을 수행해 유포 시도 시, 사전 탐지가 가능하다. 이를 통해 유포 사실이 확인되지 않았더라도 용의자의 단말기를 수사하고 유포 목적성을 정량적 수치로 보여줌으로써 피해자의 유포 불안 및 유포 협박피해를 적극적으로 도와줄 수 있을 것이다.


      

      본 논문의 구성은 다음과 같다. 2장에서는 범죄추론 연구방법과 불법 촬영물의 영상색출에 관련한 연구를 작성하였다. 3장에서는 불법 촬영 영상을 색출하고 용의자의 유포 목적성을 추론할 수 있는 프로세스와 AHP 분석방법, 4장에서는 연구 설계 및 분석결과, 5장에서는 결론으로 구성하였다.

    

    

  
    
      Ⅱ. 관련 연구
      Kim[6]은 범죄 프로파일링에 관한 실증적 연구를 조사하였다. 수사 심리학적 기법인 Liverpool 기법을 집중적으로 분석하여 연쇄 강간 살인범에 대한 특징을 알아냈고 범죄의 세부 사항과 공통적 범행동기 특징을 제안하였다. 특히, 프로파일링 기법을 통해 동일인에 의한 범죄는 공통성을 지닌다는 가정하에 범죄 전 범행, 범죄 준비행적, 범행 시 범죄행위의 특성, 범행 후의 행적 등 이런 행동을 파악함으로써 범죄자의 유형을 식별하는데 적용하였다. 특히 저자는 추가 범죄의 가능성, 용의자의 범죄심리 식별 그리고 용의자 심문 과정에서 유도되는 정보를 기반으로 범죄 프로파일링의 목적을 설명하였다. 본 논문은 이러한 정보를 과학적 통계 기법에 따른 연구로 발전시켜 범행 전에 용의자의 범죄 목적을 추론할 수 있도록 제안하였다. 이와 같은 접근은 용의자를 특정하고 검거해 내는 데 효과적으로 일조할 수 있을 것이며 근래 디지털 범죄의 분석에 있어 사전적 수사 분석기법으로도 응용될 수 있겠다.

      Park[7]은 고도화되어가는 범죄 수법에 대해 보다 근본적인 범죄대응체제를 하드웨어 격으로는 범죄대응 시스템을 구축해야 하며, 소프트웨어 격으로는 형사 사법 실무가들의 수사 체계화 등이 형성되어야 한다고 주장했다. 그러므로 일상적인 수사방식이 진행되는 과정에서 활용되는 추리 방식을 논리적인 접근으로 입증하고자 했다. 또한, 현 수사방식인 귀납적 추론의 한계점을 제시하며 가설적 추론을 제안하였다. 동시에 가설적 추론의 타당성을 입증하기 위해 전문적인 지식 기반의 타당성 분석을 통한 논리적 접근이 필요함을 언급하였다. 이를 위해 과학적 범죄 자료 수집 및 수사 인력 배분까지 언급하였다. 한편, 디지털 성범죄의 경우에는 현재의 디지털 기반의 다양한 단말기 내에서 유발이 되기 때문에 성범죄와 관련된 범죄 인지 및 위험성 도출을 위한 방법론이 필요하다. 따라서, 단말기 내에 실질적인 디지털 증거정보를 통한 범죄 분석 및 추론이 필요하다.

      Choi[8]는 디지털 성범죄 중 불법 영상을 촬영하고 소지 또는 유포하는 범죄를 특정하여 불법 촬영물의 원본 영상과 조작된 영상을 모두 색출해 낼 수 있는 연구를 진행하였다. 첫 번째로 검출시간을 단축하고자 영상의 재생 시간을 기준으로 프레임 추출 개수를 정하고, 영상끼리 유사도를 비교할 때는 불법 촬영물의 특성을 파악하여 영상의 후반부부터 구간 단위로 이동해가며 유사도를 비교해 나갔다. 두 번째로, 원본 영상뿐만 아니라 조작 영상 모두 검출하기 위해 이미지 히스토그램 비교알고리즘인 상관관계, 교차, 바타차야 알고리즘을 이용하여 조작 영상을 모두 색출할 수 있는 Threshold를 새롭게 산정하였다. 하지만, 무엇보다도 디지털 성범죄 특성상, 유포가 SNS를 통해 이뤄지고 용의자가 특정된 경우가 대다수이며[9], 디지털 파일의 특성을 고려한 추가적인 행위 즉, 유포와 같은 범죄의 확산을 고려해야 한다. 이를 위한 용의자 또는 특정 용의자의 단말기를 포렌식 할 때 식별될 수 있는 다양한 디지털 정보를 정량적으로 분석하여 유포 확산의 행위를 조기에 식별할 필요가 있겠다.

      따라서, 본 논문에서는 이러한 기존연구의 접근방식을 고려하여, 근본적인 디지털 성범죄 영상의 유포 목적성을 추론하는 의사결정 분석방법을 제안한다.

    

    

  
    
      Ⅲ. 불법촬영 영상의 유포 목적성 분석 연구
      
        3.1 용의자의 유포 목적성 식별 프로세스
        본 연구의 목적은 용의자의 단말기 속에 있는 불법 촬영 영상의 원본 영상 및 조작 영상을 추출하여 모든 피해 영상을 색출하고 추가로 계층분석 과정(AHP, Analytic Hierarchy Process) 모델을 활용하여 용의자가 소지한 불법촬영 영상의 유포할 목적성을 식별하기 위한 분석을 수행한다. AHP는 간단한 요인을 기준으로 복잡한 문제를 해결하는 데 도움을 주는 계층 분석적 의사결정 방법이다. 불법 촬영 영상의 유포 목적성을 식별할 수 있는 요소들을 계층적으로 나열한 후 동일 레벨에 있는 요소들끼리 일대일 쌍대비교를 수행한다. 비교결과는 고유벡터법을 이용해 각 레벨에서의 가중치를 구하고 마지막으로 상위와 하위레벨에서의 가중치를 곱하여 의사결정 대안의 최종 가중치를 구할 수 있다. 이를 토대로 의사결정을 할 것이다. 그림 1은 용의자의 유포 목적성 식별을 위한 전체적인 프로세스를 나타내었다. 3.2절에는 그림 1의 STEP 1을 설명하고 3.3절에서는 STEP 2 에 관해 설명하겠다.

        
          
          

          Fig. 1. 
				
          

          
            Whole process of identifying the purpose of the spread
          
          

          

        

      

      
        3.2 불법촬영 영상 추출 방법
        먼저 STEP 1의 ‘Input’이다. 전제조건은 영상을 찾을 때 기준이 되는 Query 영상이다. Query 영상은 불법 촬영 영상의 원본이 될 수도 있고 악의적으로 조작된 조작 영상일 수 있다. 수사기관 또는 피해자로부터 확보한 영상을 토대로 Query 영상을 결정한다. 수사관은 확보한 영상 중 범죄 영상임을 특정할 수 있는 구간을 선택하고 그 부분만을 담은 영상을 Query 영상이라 한다.

        다음은 STEP 1의 ‘Terminal’이다. 기준 영상과 유사도 비교를 진행하는 대상은 용의자의 단말기 속 영상 파일들이다. 용의자의 단말기 속에 있는 파일 들은 히스토그램 레벨에서 유사도 비교를 수행하며 Query 영상과 유사한 모든 영상을 색출한다. 이때 사용하는 히스토그램 알고리즘은 상관관계 알고리즘[10], 교차 알고리즘[11], 바타차야 거리 알고리즘[12]이다. 영상을 이미지 프레임으로 추출해 프레임마다 히스토그램 비교알고리즘을 통해 유사프레임을 검출한다.

        다음은 STEP 1의 ‘Output’이다. 유사도 검출을 하여 일정 Threshold 이상 유사한 영상을 출력한다. Choi [8]는 실제 불법 촬영물의 특징을 영상의 명도, 원근, 촬영 각도를 기준으로 나눠 불법 촬영물의 특성에 맞는 유사도 비교 Threshold 값을 제안하였다. 명도는 값을 0부터 255 사이로 나누어 ‘Bright’와 ‘Dark’로 분류하였다. 203 이상 255 이하는 ‘Bright’, 0 이상 202 이하는 ‘Dark’이다. 원근의 경우 물체의 가깝고 먼 정도는 수사관 등 실무 담당 전문가가 결정할 수 있는 정성적인 영역에 속한다. 본 연구에서는 객관적인 결과를 제시하고자 전문가들과 반복적인 상의 끝에 1m를 기준으로 잡아, 1m 이내는 ‘Near’, 1m 이상은 ‘Far’로 결정하였다. 촬영 각도는 물체와 카메라의 각도가 수평인 ‘Middle angle’과 카메라가 위에서 아래로 물체를 찍는 각도인 ‘high angle’을 기준으로 분류하였다. 마찬가지로 촬영 각도도 정성적 영역이기 때문에 수사관의 판단에 따라 촬영 각도를 선택할 수 있다. 이를 반영하여 각 환경에 따른 Threshold를 선정 기준으로 사용하였다. 부가적으로 색출된 영상의 메타데이터와 각 메타데이터를 조작할 수 있는 조작 툴의 여부를 출력한다. 여기까지가 그림 1의 STEP 1이다.

      

      
        3.3 불법촬영 영상의 유포 목적성 분석방법
        다음은 STEP 2의 과정이다. 출력된 영상의 메타데이터와 조작 툴 여부를 통해 AHP 의사결정 분석으로 유포의 목적성을 평가한다. 3.3.1에서는 AHP 분석모형을 설명하고 3.3.2에서는 평가항목을 설명하겠다.

        
          3.3.1 AHP 분석모형
          분석모형은 그림 2와 같다. 유포의 목적성 평가 분석을 위한 AHP 분석모형은 유포에 대한 징후를 파악할 수 있는 유의미한 항목들을 선별하여 선정하였다. 이는 통상적으로 단말기 내에서 존재하는 불법 촬영물들의 일반적인 메타정보와 유포와 관련된 여러 관련 징후 데이터들의 모음이라고 볼 수 있다. 이는 추후에 추론 행위의 정확도를 재고하기 위해서 추가 식별을 수행할 예정이다. 다음은 본 논문에서 고려한 6가지 영역이다. 날짜 데이터(DD, Date Data), 저장경로(SP, Store Path), 날짜 데이터 조작 툴 보유(TDD, Tools to manipulate Date Data), 저장경로 조작 툴 보유(TSP, Tools to manipulate Store Path), 파일 압축 툴 보유(TCF, Tools to Compress Files), 영상파일 크기(FS, File Size)의 6가지 영역과 세부적으로 속한 18개의 항목으로 구성되어 있다.

          
            
            

            Fig. 2. 
				
            

            
              Analysis model
            
            

            

          

        

        
          3.3.2 평가항목
          표 1은 본 연구에서 제시한 분석모형의 세부적인 평가항목들이다. 영상 파일의 메타데이터 중 날짜 데이터는 만든 날짜와 수정날짜로 나뉘어서 기입된다. 기본적으로 수정날짜는 만든 날짜보다 같거나 간단한 수정사항이 있을 시 몇 초에서 몇 분가량 늦게 기입된다. 수정날짜가 만든 날짜보다 더 앞서 있는 경우는 해당 영상 파일이 복사본이거나 또는 의도적으로 조작했다고 볼 수 있다[13]. 수정날짜와 만든 날짜의 관계를 확인하는 것은 유포의 목적성을 추론하는데 확인해야 할 중요한 요소이므로 평가항목에 추가하였다. 또한, 용의자가 단말기 속에 날짜 데이터를 조작할 수 있는 툴 또는 앱을 다운 받았다면 이는 악의적으로 날짜 데이터를 조작할 의도가 있었다는 방증이므로 날짜 데이터 조작 툴 여부도 평가항목에 추가하였다.

          
            Table 1. 
				
            

            
              Items for evaluating the possibility of spread
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	DD
              	Check the created data and modified date
            

            
              	SP
              	Check the stored path location
            

            
              	TDD
              	Check if a tool or app exists that can manipulate date data on the terminal
            

            
              	TSP
              	Check if there is a tool or app that can manipulate the storage path of the terminal
            

            
              	TCF
              	Check if there is a tool or app that can compress files on the terminal
            

            
              	FS
              	Check the size of the detected video files.
            

          

          

          저장경로 데이터는 기본적으로 default 경로가 존재한다. 그러나 숨겨야 할 이미지 또는 영상일 경우에는 숨김 폴더로 경로를 지정하거나 임의로 저장경로가 나오지 않도록 조작할 수 있다. 이는 유포의 목적성을 추론하는데 확인해야 할 중요한 요소이므로 평가항목에 추가하였다. 또한, 용의자가 단말기 속에 저장경로를 조작할 수 있는 툴 또는 앱을 다운 받았다면 이는 악의적으로 경로를 조작할 의도가 있었다는 방증이므로 저장경로 조작 툴 여부도 평가항목에 추가하였다.

          용의자가 유포의 목적이 있다면 유포가 가능한 파일 크기로 영상을 편집해야 할 것이다. 불법 촬영 사건 대부분은 스마트폰을 이용하고 있고[14], 업로드와 공유가 용이한 SNS 또는 모바일 메신저를 통해 대부분의 유포가 이루어진다. 대용량의 원본 영상을 SNS 또는 모바일 메신저로 유포하기 위해서는 영상을 SNS 전송 가능 크기로 압축을 해야 한다. 이에 따라 색출된 영상의 파일 크기와 단말기 속에 파일을 압축하는 툴을 가지고 있는 것은 유포의 목적성을 추론하는데 중요한 요소가 되므로 평가항목에 추가하였다.

          다음은 항목별로 각 세부항목이 어떤 의미를 지니는지 설명하겠다. 표 2는 날짜 데이터 항목의 세부항목이다. 날짜 데이터 항목은 MCY, MCM, MCD, MCE, MCNF로 나누었다. M은 ‘Modification date’로 수정된 날짜를 가리키고 C는 ‘Created date’로 만든 날짜를 의미한다. MCY는 수정된 날짜가 만든 날짜보다 년도(Year) 단위로 차이가 날 만큼 빠르게 설정되어 있거나 느리게 설정되어 있는 경우를 나타낸다. MCM과 MCD는 각각 월(Month) 단위와 일(Day) 단위로 수정된 날짜와 만든 날짜의 날짜 차이가 나는 경우를 의미한다. MCE는 수정된 날짜와 만든 날짜가 동일한 경우(Equal)를 의미하고 MCNF는 수정된 날짜와 만든 날짜의 데이터가 확인되지 않거나 찾을 수 없는 경우(NF, Not Found)를 의미한다.

          
            Table 2. 
				
            

            
              Evaluation items: Date data
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	MCY
              	The modified date is set earlier or later than the creation date as much as	year
            

            
              	MCM
              	The modified date is set earlier or later than the creation date as much as month
            

            
              	MCD
              	The modified date is set earlier or later than the creation date as much as day
            

            
              	MCE
              	The modified date value is the same as the created date value.
            

            
              	MCNF
              	Modified date and created data are not found
            

          

          

          표 3은 저장경로 항목의 세부항목이다. 저장경로 항목은 Hidden, NF, Default로 나누었다. Hidden은 저장경로가 숨김폴더에 속해있는 경우를 의미한다. 안드로이드와 iOS 모두 root 권한을 획득한 후 단말기 포렌식을 진행하면 숨김폴더에 있는 영상 및 이미지 파일도 모두 색출할 수 있다. 색출된 영상파일의 저장경로 위치는 해시값으로 되어있거나 ‘.’으로 시작하거나 조작 툴 또는 앱을 설치하나 이름으로 되어있는 등 기본적인 default 경로와는 다른 형식을 지닌다[15]. NF는 파일의 저장경로가 확인되지 않는 경우를 의미하고 Default는 파일의 저장경로가 정상적인 경로로 표시되는 경우를 의미한다.

          
            Table 3. 
				
            

            
              Evaluation items:	Storage path
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	Hidden
              	Location information of the file is a hidden folder
            

            
              	NF
              	Location information of the file is not found
            

            
              	Default
              	Location information of the file is the default path
            

          

          

          표 4는 날짜 데이터 조작 툴 항목의 세부항목이다. 날짜 데이터 조작 툴 항목은 Exist_D와 NExist_D로 나누었다. Exist_D는 날짜 데이터 조작 툴 또는 앱을 보유하고 있는 경우를 뜻하고 NExist_ D는 보유하고 있지 않음(Not)을 나타낸다. 날짜 데이터 조작은 기본적으로 툴 또는 앱을 이용한다. 조작 툴 또는 앱 이름으로 대표적인 것들은 FileTouch, NewFileTime, SKTimeStamp, BulkFileChanger, Change Timestamp 및 eXpress TimeStamp Toucher 등이 있다[16]. 총 6가지의 대표적인 툴을 대상으로 보유 여부를 가렸다.

          
            Table 4. 
				
            

            
              Evaluation items: Tools for manipulating the date
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	Exist_D
              	Tools exist to manipulate date data
            

            
              	NExist_D
              	No tools exist to manipulate date data
            

          

          

          표 5는 저장경로 조작 툴 항목의 세부항목이다. 저장경로 조작 툴 항목은 Exist_L와 NExist_L로 나누었다. Exist_L는 저장경로 조작 툴 또는 앱을 보유하고 있는 경우를 뜻하고 NExist_L은 보유하고 있지 않음을 나타낸다. 저장경로 조작은 기본적으로 툴 또는 앱을 이용한다. 조작 툴 또는 앱 이름으로는 ‘사진 및 비디오 숨기기 -Hide it Pro’, ‘Gallery Vault’, ‘Keepsafe’, ‘PiKtures’,‘Memoria-Photo Gallery Pro’ 등이 있다. 총 5가지의 대표적인 툴을 대상으로 보유 여부를 가렸다.

          
            Table 5. 
				
            

            
              Evaluation items: Tools for manipulating the storage path
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	Exist_L
              	Tools exist to manipulate storage path
            

            
              	NExist_L
              	No tools exist to manipulate	storage path
            

          

          

          표 6은 파일 압축 툴 항목의 세부항목이다. 파일 압축 툴 항목은 Exist_C와 NExist_C로 나누었다. Exist_C는 파일 압축 툴 또는 앱을 보유하고 있는 경우를 뜻하고 NExist_L은 보유하고 있지 않음(Not)을 나타낸다. 대용량의 영상파일을 압축할 때는 기본적으로 툴 또는 앱을 이용한다. 압축 툴 또는 앱 이름으로는 ‘WinArchiver’,‘지퍼(zipper) - 파일관리’,‘지퍼7 2.0’,‘ XZip - zip unzip unrar utility’ 등이 있다. 총 4가지의 대표적인 툴을 대상으로 보유 여부를 가렸다.

          
            Table 6. 
				
            

            
              Evaluation items: Tools for file compression
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	Exist_C
              	Tools exist to compress files
            

            
              	NExist_C
              	No tools exist to compress files
            

          

          

          위에서 언급한 평가항목별 조작 툴에 대한 세부적인 내용은 다음 표 7과 같다. 날짜 데이터 조작 툴과 저장경로 조작 툴, 파일 압축 툴 모두 존재 여부를 가릴 때 기준은 다음과 같다. 용의자의 단말기 속에 조작 툴이 확인되었거나 피의자가 조작 툴을 사용하고 지운 경우를 모두 ‘Exist’로 정의한다. 단말기 속에 조작 툴을 사용하고 지운 흔적조차 찾을 수 없는 경우를 ‘Not Exist’로 정의한다.

          
            Table 7. 
				
            

            
              Detailed information on the manipulation tools for each item of evaluation
            
            

          

          
            
              
                	Classification
                	Tool / App name
                	Main features
              

            
            
              	TDD
              	FileTouch [17]
              	File information, such as date and time stamps, is quickly modified
            

            
              	NewFileTime [18]
              	Provides easy access to modifying or manipulating time stamps for all files and folders in Windows systems
            

            
              	SKTimeStamp [19]
              	Change the file/folder date and time
            

            
              	BulkFileChanger [20]
              	Modify generation/modification/access time and change file attributes (Reading only, hiding, system)
            

            
              	Change Timestamp [21]
              	A portable app that allows you to quickly manipulate time stamps on all files
            

            
              	eXpress TimeStamp Toucher [22]
              	Change the File creation date, time, and last time accessed
            

            
              	TSP
              	Hide it Pro [23]
              	Free apps that hide personal photos, videos, apps or write secret memos (Androids, iPhones, windows, Mac OS)
            

            
              	Gallery Vault [24]
              	hide the photos or images on the device
            

            
              	Keepsafe [25]
              	Album Lock: Specify individual PIN numbers for a specific album
            

            
              	PiKtures [26]
              	Encrypt the photo and hide it behind the PIN code
            

            
              	Memoria-Photo Gallery Pro [27]
              	Hide the album with personal photos and access it using PIN, password or fingerprint
            

            
              	TCF
              	WinArchiver [28]
              	Open zip, rar, 7z and other archive files and compress them
            

            
              	지퍼(zipper) - 파일관리 [29]
              	Apps that manage and organize files in cloud and local storage
            

            
              	지퍼7 2.0 [30]
              	Local and cloud file explorers
            

            
              	XZip - zip unzip unrar utility [31]
              	.zip .rar .7z and other file compression
            

          

          

          표 8은 영상 파일 크기 항목의 세부항목이다. 영상 파일 크기 항목은 SNSF, BigF, NomalF로 나누었다. SNSF은 색출된 영상파일의 크기가 SNS에 전송 가능한 크기인 300MB 이하를 의미한다. SNS는 카카오톡, 텔레그램, 라인을 조사하였고 그 중 카카오톡이 300MB 이하로 가장 작은 전송 가능 파일 크기를 보였다. BigF은 색출된 영상 파일의 크기가 대용량 파일임을 의미한다.

          
            Table 8. 
				
            

            
              Evaluation items: Size of video files
            
            

          

          
            
              
                	Item
                	Description
              

            
            
              	SNSF
              	The size of the video file is 300 MB or less
            

            
              	BigF
              	The size of the video file is 1 GB or more
            

            
              	NomalF
              	The size of the video file is 300 MB or more and 1 GB or less
            

          

          

          1GB 이상으로 기준을 두었다. SNS에 전송할 수 있진 않지만 1GB 이상이나 되는 영상 파일은 불법 촬영물의 원본 영상일 경우가 있으므로 대용량 파일의 기준을 추가하였다. NomalF는 300MB 이상 1GB 이하의 파일을 의미한다. SNS 전송 가능 파일보다는 크고 대용량 파일은 아닌 일반적인 영상 파일 크기를 의미한다.

        

      

    

    

  
    
      Ⅳ. 연구 설계 및 결과
      본 연구는 Saaty가 제안한 9점 척도[32]를 이용하여 쌍대 비교를 하고 중요도를 부여하였다. 표 9는 Saaty의 9점 척도를 기반으로 불법 촬영 영상의 유포 목적성 분석 평가항목에 대한 중요도를 재정의하였다. 이 중요도를 기반으로 각 레벨에서의 쌍대 비교를 수행하였다.

      
        Table 9. 
				
        

        
          Pair-wise comparisons for 9 point scales
        
        

      

      
        
          
            	Item
            	Description
          

        
        
          	1
          	The degree of the spread purpose is similar
        

        
          	3
          	The degree of the spread purpose is slightly greater
        

        
          	5
          	The degree of the spread purpose is greater
        

        
          	7
          	The degree of the spread purpose is much greater
        

        
          	9
          	The degree of the spread purpose is the greatest
        

        
          	2,4,6,8
          	Median of the above values
        

        
          	Inverse value
          	If element i has the above specific value with respect to element j, then j has the reciprocal of that specific value with respect to i
        

      

      

      쌍대비교행렬 설문을 진행한 설문자는 디지털 포렌식 및 디지털 성범죄 분야를 전문적으로 연구하고 있는 연구집단을 선별하여 진행하였다. 쌍대비교 행렬은 고유치 방법을 이용하여 상대적 중요도 값을 계산한다. 식 (1)은 유포 목적성 분석 Layer 1항목에 따른 쌍대비교 행렬을 나타내었다. 총 6개의 요소의 상대적 중요도를 wii=1,...,n,n=6라 하면, aij=wi/wji,j=1,...,n라 할 수 있다. 고유치 방법에 의하여 A•w=n•w 에서 w=w1,w2,...,wn :행렬 A의 우측 고유벡터 (n: 행렬A의 고유치)에서 w를 구할 수 있다.
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      AHP 특성상 평가자는 정확한 w를 모른다고 가정하고 일관성 지수(CI)와 일관성 비율(CR)을 통하여 일관성을 입증하였다. 정확한 w를 모르는 행렬을 A′라 할 때 추정하는 가중치를 w′라 하자. A′•w′ = λmax•w′(λmax =행렬 A′의 가장 큰 고유치) 위 식을 통해서 w′를 구할 수 있다. 여기서 일관성 지수는 다음 식 (2)와 같다.
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      일관성 비율은 (CR) = (CI/RI) × 100%이다. RI는 Random Index로 난수 지수를 말한다. 1부터 9까지의 수를 임의로 설정한 후 역수 행렬을 작성한다. 그 행렬의 평균 일관성 지수를 산출한 값이기 때문에 일관성의 허용 한도를 표한다. 표 10은 RI의 난수 지수를 n이 1부터 10일 때까지의 값을 표로 정리하였다. Layer 1의 경우 n = 6이므로 RI값으로 1.24를 사용하였다.

      
        Table 10. 
				
        

        
          RI value by ‘n’
        
        

      

      
        
          
            	
              n
            
            	1
            	2
            	 3
            	 4
            	 5
            	 6
            	 7
            	 8
            	 9
            	10
          

        
        
          	RI
          	0
          	0
          	0.58
          	0.90
          	1.12
          	1.24
          	1.32
          	1.41
          	1.45
          	1.49
        

      

      

      일관성 비율이 10% 이내에 든다면 경험법칙상 작성한 쌍대비교행렬은 일관성을 입증했다고 할 수 있다. 결국, 모든 설문지에서 조사 분석된 설문 내용의 경우, 일관성 비율이 10% 이내로 나왔음을 확인할 수 있었고, 이는 무엇보다도 설문자들의 직관적인 설문결과로 잘 유도했음을 방증하였다. 표 11은 유포 가능성 평가항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. 날짜 데이터 툴 조작 여부(TDD)가 0.37로 가장 높은 값을 가졌고 날짜 데이터(DD)가 0.21, 저장경로 툴 여부(TSP)가 0.20, 저장경로(SP)가 0.11, 영상 파일 크기(FS)가 0.06, 마지막으로 파일 압축 툴 여부(TCF)가 0.04로 상대적 중요도가 결정되었다. 상대적 중요도는 소수점 셋째짜리에서 반올림하였다.
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        Table 11. 
				
        

        
          Pair-wise comparisons matrix of evaluation items for possibility of spread and Relative importance (w)
        
        

      

      
        
          
            	
            	DD
            	SP
            	TDD
            	TSP
            	TCF
            	FS
          

        
        
          	
            w
          
          	0.21
          	0.11
          	0.37
          	0.20
          	0.04
          	0.06
        

      

      

      표 12는 날짜 데이터 항목의 세부항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. MCNF가 0.49로 가장 높은 값을 가졌고 MCY가 0.26, MCM이 0.14, MCD가 0.07, 마지막으로 MCE가 0.04로 상대적 중요도가 결정되었다. 상대적 중요도는 소수점 셋째짜리에서 반올림하였다.
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        Table 12. 
				
        

        
          Relative importance (wDD): Detailed items for date data
        
        

      

      
        
          
            	
            	MCY
            	MCM
            	MCD
            	MCE
            	MCNF
          

        
        
          	
            wDD
          
          	0.26
          	0.14
          	0.07
          	0.04
          	0.49
        

      

      

      표 13은 저장경로 항목의 세부항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. NF가 0.66으로 가장 높은 값을 가졌고 Hidden이 0.28, 마지막으로 default가 0.06로 상대적 중요도가 결정되었다. 상대적 중요도는 소수점 셋째짜리에서 반올림하였다.
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        Table 13. 
				
        

        
          Relative importance(wSP): Detailed items for storage path
        
        

      

      
        
          
            	
            	Hidden
            	NF
            	Default
          

        
        
          	
            wSP
          
          	0.28
          	0.66
          	0.06
        

      

      

      표 14는 날짜 데이터 조작 툴 항목과 저장경로 조작 툴 항목의 세부항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. 상대적 중요도를 계산하는 항목에서는 두 값이 같은 값을 가지므로 하나의 표로 표현하였다. Exist_D와 Exist_L가 0.9으로 가장 높은 값을 가졌고 NExist_D와 NExist_L가 0.1로 상대적 중요도가 결정되었다.
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        Table 14. 
				
        

        
          Relative importance (wTDD, wTSP): Manipulated tool for date data and detailed items of manipulated tool for storage path
        
        

      

      
        
          
            	
            	Exist
            	NExist
          

        
        
          	
            wTDD
          
          	0.9
          	0.1
        

        
          	
            wTSP
          
          	0.9
          	0.1
        

      

      

      표 15는 파일 압축 툴 세부항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. 파일 압축 툴의 경우 다른 메타데이터 조작 툴보다는 유포의 목적만을 가지고 조작하는 경우가 아닌 실제로 대용량의 파일을 압축하여 보관하거나 공유할 가능성이 있으므로 객관적인 경험과 판단으로 툴 여부의 중요도 차이를 줄였다. Exist_C가 0.83으로 가장 높은 값을 가졌고 NExist_C가 0.17로 상대적 중요도가 결정되었다.
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        Table 15. 
				
        

        
          Relative importance(wTCF): Detailed items	for	tools to compress file
        
        

      

      
        
          
            	
            	Exist_C
            	NExist_C
          

        
        
          	
            wTCF
          
          	0.83
          	0.17
        

      

      

      표 16은 영상 파일크기 항목의 세부항목 간의 쌍대 비교 수행 결과와 상대적 중요도이다. SNSF가 0.58로 가장 높은 값을 가졌고 BigF이 0.31, 마지막으로 NomalF이 0.11로 상대적 중요도가 결정되었다. 상대적 중요도는 소수점 셋째짜리에서 반올림하였다.
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        Table 16. 
				
        

        
          Relative importance(wFS): Detailed items	for video file size
        
        

      

      
        
          
            	
            	SNSF
            	BigF
            	NomalF
          

        
        
          	
            wFS
          
          	0.58
          	0.31
          	0.11
        

      

      

      표 11에서 선정한 유포 가능성 평가항목 기준의 중요도에 대한 가중된 상대적 중요도를 구한다. 평가항목 기준의 중요도에 대한 상대적 중요도를 곱한다. 표 17은 날짜 데이터 세부항목에서 가중된 상대적 중요도를 보여준다. 다른 세부항목 모두 위와 같은 방식으로 진행되므로 생략하겠다.

      
        Table 17. 
				
        

        
          Relative importance of detailed items weighted to relative importance of date data
        
        

      

      
        
          
            	
            	Relative importance weighted by 0.21
          

        
        
          	MCY
          	0.05
        

        
          	MCM
          	0.03
        

        
          	MCD
          	0.01
        

        
          	MCE
          	0.01
        

        
          	MCNF
          	0.10
        

      

      

      나아가 강도에 대한 우선순위를 ideal mode로 만들기 위해 정규화 작업을 거친다. 가중된 상대적 중요도에서 각 요소에서 가장 큰 값으로 나눈다.

      표 18은 각 세부항목을 ideal mode로 변환한 정규화된 우선순위를 보여준다. 값은 소수점 셋째 자리에서 반올림하였다.

      
        	· DD: ideal mode로 정규화된 날짜 데이터 세부항목


        	· SP: ideal mode로 정규화된 저장경로 세부항목


        	· TDD/TSP: ideal mode로 정규화된 날짜 조작 툴/저장경로 조작 툴 세부항목


        	· TCF: ideal mode로 정규화된 파일 압축 툴 세부항목


        	· FS: ideal mode로 정규화된 영상파일 크기세부항목


      

      
        Table 18. 
				
        

        
          Priority of normalized date data in ideal mode
        
        

      

      
        
          
            	
            	Detailed item
            	Priority of normalized
          

        
        
          	DD
          	MCY
          	0.53
        

        
          	MCM
          	0.29
        

        
          	MCD
          	0.14
        

        
          	MCE
          	0.07
        

        
          	MCNF
          	1
        

        
          	SP
          	Hidden
          	0.43
        

        
          	NF
          	1
        

        
          	Default
          	0.09
        

        
          	TDD/TSP
          	Exist_D/ Exist_L
          	1
        

        
          	NExist_D/ NExist_L
          	0.11
        

        
          	TCF
          	Exist_C
          	1
        

        
          	NExist_C
          	0.2
        

        
          	FS
          	SNSF
          	1
        

        
          	BigF
          	0.53
        

        
          	NomalF
          	0.19
        

      

      

      항목별로 정규화된 우선순위 값은 표 11의 평가 기준 전체 비율척도 점수에 더해지게 된다. 특히 그림 2에서 식별한 평가항목들의 조합으로 전체 시나리오의 경우의 수를 도출하여 유포의 확률을 측정할 수 있다.

      하지만 그 중 표 19와 같이 대표적으로 8개의 시나리오를 추출하여 적용하였다. 예시로 A의 최종 가중치를 구하는 방법을 설명하면 다음과 같다. A의 경우 평가항목의 모든 요소 중 가장 유포의 목적을 띄는 항목들만을 선택한 경우이다. 날짜 데이터의 상대적 가중치는 0.21이고 그 중 MCNF의 정규화된 값은 1이다. 즉 시나리오 A의 날짜 데이터 항목은 0.21×1이 된다.

      
        Table 19. 
				
        

        
          Calculation for probability of spread purposes based on scenarios.
        
        

      

      
        
          
            	Scenario
            	DD
            	SP
            	TDD
            	TSP
            	TCF
            	FS
            	Final weight (%)
          

        
        
          	A
          	MCNF
          	NF
          	O
          	O
          	O
          	SNSF
          	100
        

        
          	B
          	MCY
          	Hidden
          	O
          	O
          	X
          	SNSF
          	80.18
        

        
          	C
          	MCD
          	Hidden
          	O
          	O
          	X
          	SNSF
          	71.96
        

        
          	D
          	MCNF
          	Hidden
          	X
          	O
          	X
          	SNSF
          	39.07
        

        
          	E
          	MCNF
          	NF
          	X
          	O
          	X
          	SNSF
          	45.63
        

        
          	F
          	MCE
          	NF
          	X
          	O
          	O
          	BigF
          	44.78
        

        
          	G
          	MCY
          	Hidden
          	X
          	X
          	O
          	BigF
          	58.45
        

        
          	H
          	MCE
          	Default
          	X
          	X
          	X
          	NomalF
          	10.96
        

      

      

      즉, (0.21×1)+(0.11×1)+(0.37×1)+(0.20×1)+(0.04×1)+(0.06×1)=100%

      위 계산과정을 통해 최종 유포 확인이 결정된다. 나머지 시나리오도 마찬가지로 계산한다. A와 B, C는 직관적으로도 악의적인 여러 흔적을 찾을 수 있도록 메타데이터 조작과 툴의 여부를 추가한 시나리오를 결정하였다. 이 경우 악의적으로 수사를 피해 가기 위하여 여러 조작을 한 것으로 최종 유포 확률이 높게 계산되었다. D, E, F, G의 경우는 유포의 최종확률은 계산되었지만, 유포의 의도 유무는 용의자 수사 및 특정 과정에 따라 결정될 수 있다.

      그중 F의 경우는 유포할 수 있는 불법 조작 영상이 아닌 조작 전 불법 영상의 경우라고 가정했을 때, 유포의 확률이 잠재적으로 존재한다고 할 수 있다. 이러한 정황은 해당 불법 영상의 유포행위로 이어질 가능성이 커질 수 있음을 알 수 있다. 마지막으로 H의 경우는 모든 평가항목 중에 가장 상대적 중요도가 낮은 항목들로 구성되었고, 그 결과 최종 가중치도 낮게 산정되었다. 즉, 유포의 목적성이 낮은 상황으로 인식할 수 있겠다.

    

    

  
    
      Ⅴ. 결 론
      2020년 ‘n번방 사건’을 통해 디지털 성범죄에 대한 인식이 대두되었고 갈수록 불법촬영과 촬영물 유포 등 디지털 성범죄는 더욱 기승을 부리고 있다. 네트워크의 특성상 한번 SNS 또는 모바일 메신저에 유포가 되면 피해 영상의 완전한 삭제는 사실상 불가능한 실정이다. 이를 최소화하기 위해서는 유포되는 피해 영상을 신속히 검출해 제거해야 한다. 불법 촬영물의 원본 영상이 유포된 경우 이를 검출해내는 연구과 기술이 많이 발전하고 있지만 그럴수록 범죄 수법 또한 악의적으로 진화하고 있다. 악의적으로 영상을 편집하여 유포하거나 소지하기도 한다. 이에 불법 원본 영상을 포함하여 관련된 모든 조작 영상까지도 모두 검출할 수 있는 새로운 수사 방법이 필요하다. 또한, 피해 영상의 유포를 최대한 막을 수 있는 연구 또한 많이 이뤄져야 한다. 사실상 유포범죄를 최소화할 수 있는 가장 확실한 방법은 예방이다. 용의자가 유포하기 전에 먼저 유포의 목적성을 식별하여 이를 감시 및 관리할 수 있다면 이미 유포되어 퍼져나가는 피해 영상을 끝까지 찾아 제거해야 하는 수고를 막을 수 있다. 본 논문은 불법 촬영물의 원본 영상과 조작 영상을 용의자의 단말기 내에서 식별하여 관련된 모든 영상과 관련 메타데이터를 함께 추출하고 이 데이터들을 통해 유포의 목적성을 추론할 수 있는 의사결정 분석을 제안한다. 유포의 목적성 평가 분석을 위해 AHP 의사결정 분석을 적용하였다. AHP 분석모형은 날짜 데이터, 저장경로, 날짜 데이터 조작 툴 보유, 저장경로 조작 툴 보유, 파일 압축 툴 보유, 영상파일 크기로 총 6가지 영역과 세부적으로 속한 18가지의 항목으로 구성하였다. 불법 촬영 영상의 유포 목적성을 식별할 수 있는 요소들을 계층적으로 나열한 후 동일 레벨에 있는 요소들끼리 일대일 쌍대비교를 수행하였다. 비교결과는 고유벡터법을 이용해 각 레벨에서의 가중치를 구하고 마지막으로 상위와 하위레벨에서의 가중치를 곱하여 의사결정 대안의 최종 가중치를 구하였다. 이는 다양한 시나리오를 기반으로 유포의 목적성이 드러나는지에 대한 확률분석을 수행할 수 있었다. 향후 본 연구의 산출물을 기반으로 현업에 적용할 수 있도록 데이터 가공 및 실무 검증을 위한 응용연구를 추가 진행할 예정이다. 특히 본 연구는 수사관들의 디지털 성범죄 수사의 의사결정 도구로 사용될 수 있는 프로세스이며, 이는 현장 수사에 적극적으로 활용할 수 있을 것이다. 따라서 추후 현장 수사의 요구사항을 면밀히 수집 및 분석하여 제안한 프로세스를 개선하여 경찰 수사의 다양성, 공정성, 확장성 및 정확성을 재고하고자 한다.
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