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            Abstract
          
        

        
          CCTV(Closed-circuit Television)는 사고 예방 및 시설 안전을 위해 매년 설치대수가 증가함에 따라 1인당 CCTV에 노출되는 횟수가 증대되고 있으며, 노출되는 대상의 프라이버시 보호를 위해 지능형 영상감시 시스템 기술이 각광받고 있다. 지능형 영상감시 시스템은 촬영된 영상 데이터에 대한 단순한 식별에서 피사체의 행동 유형과 현장 상황 판단 등을 수행하거나, 촬영된 피사체의 정보가 노출될 수 있는 정보를 외부로 유출되지 않도록 프라이버시 보호를 위한 처리 과정을 진행한다. 제안된 기술은 영상감시 시스템에 적용되어 영상감시 시스템으로부터 촬영된 원본 영상 정보를 유사 영상 정보로 변환함으로서 외부에 원본 영상 정보가 유출되지 않도록 하는 기술이다. 본문에서는 미리 설정된 유사도에 근접하는 가상의 얼굴 이미지를 삽입하는 영상 변환 메커니즘을 제안한다.

        

        
          
            초록
          
        

        
          CCTV(Closed-Circuit Television) is increasingly exposed to CCTV per person as the number of installations increases every year for accident prevention and facility safety. The intelligent video surveillance system technology is attracting attention to the privacy protection of exposed subjects. The intelligent video surveillance system performs a process for the privacy protection so as to perform the action type of the subject and the judgment of the situation in the simple identification of the photographed image data, or to prevent the information, from which the information of the photographed subject is exposed. The proposed technique is applied to the video surveillance system and converts the original image information taken from the video surveillance system into similar image information so that the original image information is not leaked to the outside. In this paper, we propose an image conversion mechanism that inserts a virtual face image that approximates a preset similarity.
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      Ⅰ. 서  론
      공공장소의 사건사고를 예방을 위해 설치되는 영상감시 시스템은 매년 증가하고 있으며, 영상감시 시스템이 증대됨에 따라 촬영되는 피사체의 프라이버시에 대한 논란이 확대되고 있다[1]. 이에 따라 개인의 정보 유출을 방지하기 위한 기술을 접목시킨 지능형 영상감시 시스템의 관심도가 증대되고 있다[2]. 지능형 영상감시 시스템은 해당 장소의 상황을 판단하기 위해서 촬영지역 내의 인물을 촬영하고, 해당 인물의 얼굴을 검출하여 판단의 근거로 사용한다[3].

      하지만, 인물의 얼굴을 검출하여 사용하게 될 경우 영상에 촬영된 피사체는 촬영된 원본 데이터에 본인의 개인정보가 노출될 수 있다[4]. 지능형 영상감시 시스템은 촬영된 피사체의 프라이버시를 보호하기 위해 비식별 처리를 진행하게 된다[5][6]. 하지만 비식별 처리된 영상 정보는 통계를 내거나 영상을 복원하는데 어려움을 가진다[7].

      본문에서는 미리 설정된 유사도에 따라 가상의 얼굴 영상을 생성하고, 영상 정보 내에 삽입하는 메커니즘을 제안함으로서 위의 문제를 해결하고자 한다. 2장에서는 영상 비식별화와 관련된 연구 현황을 분석하고, 3장에서 제안된 얼굴 영상 변환 메커니즘을 소개하고, 4장에서 상용화되었거나, 선행 기술과 현 시스템의 차이점을 소개하도록 한다.

    

    

  
    
      Ⅱ. 기존 영상 프라이버시 보호 기법 분석
      지능형 영상감시 시스템은 사용자의 프라이버시 보호를 위해 다양한 기법을 적용하게 된다[8]. 다음은 일반적으로 지능형 영상감시 시스템에서 사용되는 프라이버시 보호 기법을 서술한 것이다[9][10].

      
        2.1 블러링(Blurring)
        블러링 기법은 영상 데이터에 가중치가 존재하는 마스크를 이용하여 영상 데이터내의 픽셀 값과 가중치를 곱함으로서 일정 영역을 흐리게하는 기법이다. 일반적으로 블러링은 가우시안 함수를 이용해 시그마 값을 설정하여 처리하며, 이와 같이 처리된 영상 데이터는 원본데이터로의 복원이 불가능하다[11].

      

      
        2.2 모자이크(Mosaic)
        모자이크 기법은 영상 데이터의 일정 구간내의 픽셀 값을 합하여 평균을 낸 값을 구간 내에 동일한 값으로 입력함으로서 해당 구역의 원본 정보를 제 3자가 구별할 수 없도록 하는 기법이다. 모자이크 기법은 해당 구간에 대한 평균값을 구간 전체에 적용하므로 영상의 복원이 어렵다[12].

      

      
        2.3 제거 및 변형(Removal and transformation)
        제거 및 변형 기법은 영상 데이터 내의 피사체의 개인정보에 대해 해당 픽셀을 완전히 제거하거나 변형시킴으로서 원본 데이터를 고의적으로 훼손하는 방법이다.

      

      
        2.4 암호화(Encryption)
        암호화 기법은 영상 데이터에 대해 암호화키를 적용함으로서 이미지의 내의 영상 데이터를 암호문으로 변경하는 것이다. 이 경우 암호문에 대한 복호화키를 가진 정당한 사용자는 손쉽게 원본 정보를 습득할 수 있다. 고로 허가되지 않은 제 3자에 의한 복호화 방지 기술이 추가적으로 요구된다[13][14].

      

    

    

  
    
      Ⅲ. 제안된 프라이버시 침해 방지를 위한 얼굴 정보 변환 메커니즘
      본문에 제안된 메커니즘은 촬영된 영상정보에 존재하는 얼굴 영상을 기존의 DB에 저장되어있는 가상의 얼굴 영상으로 치환하는 방식으로 이 과정을 가상화 방식으로 명하고, DB에 저장된 가상의 얼굴정보를 가상 얼굴 정보로 축약하여 사용하도록 한다[15]. 제안된 메커니즘은 촬영된 영상 데이터에 존재하는 얼굴 정보를 검출하고, 가상화 난수를 이용하여 가상의 얼굴 정보를 생성한 뒤, 영상 데이터 내의 얼굴 정보를 유사도에 대응하는 가상의 얼굴 영상 정보로 치환시켜 성별, 나이, 인종 등의 공공 정보만을 식별할 수 있도록 한다. 이후 적법한 사용자에 의해 가상 얼굴 영상 데이터는 원본 데이터로 복원될 수 있다. 제안된 메커니즘은 얼굴 영역 검출부, 가상 얼굴 특징값 생성부, 가상 얼굴 특징 벡터 생성부, 가상 얼굴 영상 데이터 생성부, 얼굴 특징값 복원부, 복원 얼굴 특징 벡터 생성부, 얼굴 영상 데이터 복원부로 이뤄진다[16].

      
        3.1 얼굴 영역 검출부
        얼굴 영역 검출부는 하나 이상의 카메라에 촬영된 영상 데이터에 존재하는 얼굴 영역을 검출하고, 하나 이상의 영상 데이터가 촬영된 순서에 대응하여 하나 이상의 영상 데이터마다 촬영된 카메라에 따른 촬영 회차를 할당한다[17]. 영상 데이터 내에 얼굴 영역이 검출되지 않는 경우 촬영 회차를 할당하지 않을 수 있다[18][19].

      

      
        3.2 가상 얼굴 특징값 생성부
        가상 얼굴 특징값 생성부는 얼굴 영역 검출부의 촬영 회차에 대응하는 발생 차수만큼 하나 이상의 영상 데이터마다 가상화 난수를 생성하고, 생성된 가상화 난수를 이용해 얼굴 영역에서 추출된 얼굴의 개인을 식별 가능한 특징 좌표를 나타내는 얼굴 특징값을 가상화 난수에 의한 노이즈값을 가산하여 가상 얼굴 특징값으로 변환하며, 난수 발생 함수의 초기값은 미리 설정된 시드값을 이용한다[20].
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        식 (1)은 가상 얼굴을 생성하기 위한 가상화 난수 발생 함수의 수학식이다. P는 난수 발생함수, I는 난수 발생 함수의 발행 회차, S는 미리 설정된 시드값을 의미한다. 위 식을 이용하여 발생 회차에 따른 가상화 난수를 생성한 경우, 미리 설정된 시드값과 가상화 난수 생성 범위가 동일한 난수 발생 함수를 이용하여 발생 회차에 걸쳐 생성함으로서 동일한 가상화 난수를 구할 수 있다.

        구해진 가상화 난수는 미리 설정된 가상화 난수 생성 범위의 중간값 간의 차이값을 미리 설정된 유사도값에 가산하여 노이즈값을 생성하는데 사용된다[21].
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        식 (2)는 가상 얼굴 특징값 생성을 위한 노이즈값이다. N(i)는 가상 얼굴을 생성하기 위한 노이즈이며, T는 미리 설정된 유사도값이다. P(i)S는 가상화 난수를 의미하며, R1r은 미리 설정된 가상화 난수 생성 범위를 의미한다[22].
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        생성 범위에 대한 예시로 식 (3)과 같이 유사도값이 50%이고, 가상화 난수 생성 범위가 50일 경우 3회의 촬영 회차에 따른 노이즈 연산을 진행하면, 식 (1)에 의해 50 이내의 가상화 난수값이 3차례 생성된다. 본문에서는 식 (4)와 같이 임의로 15, 40, 25로 설정한다.
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        식 (5)부터 식 (7)은 촬영 회차에 따른 노이즈 연산 과정을 보였다. 이와 같이 미리 설정된 유사도값에 노이즈값은 서로 반비례하며, 유사도값을 높일수록 보다 원본에 근접하며, 반대로 유사도값을 낮출수록 원본과 상이한 결과를 나타낸다[23].

      

      
        3.3 가상 얼굴 특징 벡터 생성부
        가상 얼굴 특징 벡터 생성부에서는 가로와 세로의 2차원 행렬로 구성된 좌표값인 가상 얼굴 특징값으로부터 가상 얼굴 특징 벡터를 추출한다.

      

      
        3.4 가상 얼굴 영상 데이터 생성부
        가상 얼굴 영상 데이터 생성부는 가상 얼굴 특징값 생성부에서 변환된 가상 얼굴 특징값이 벡터화된 가상 얼굴 특징 벡터에 기초하여 얼굴 정보 데이터베이스에서 공분산 행렬을 이용하여 벡터간 유사도를 분석하는 주성분 분석법(PCA, Principal Component Analusis), 클래스 사이(between-class) 분포와 클래스 내(Within-class) 분포의 비율을 최대화하는 선형 판별 분석법(LDA, Linear Disciminant Analysis) 등을 통해 가상 얼굴 정보를 검색하고,  영상 데이터의 얼굴 영역에 치환할 검색된 가상 얼굴 정보를 삽입하여 가상 얼굴 영상 데이터를 생성한다. 삽입된 가상 얼굴 정보는 원본 얼굴 정보와 동일한 유사도를 가지는 경우에도 촬영 회차마다 상이한 가상 얼굴 정보가 삽입될 수 있다[24].

      

      
        3.5 얼굴 특징값 복원부
        얼굴 특징값 복원부는 미리 설정된 유사도값에 복원 난수의 편차를 가산하여 가상 얼굴 특징값을 생성하는데 사용된 노이즈값을 역산하고,  가상 얼굴 특징값에 역산된 노이즈값을 감산하여 얼굴 특징값으로 복원된 복원 얼굴 특징값을 생성한다. 이때, 복원 난수 발생 함수의 초기값은 미리 설정된 시드값을 이용한다.
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        식 (8)은 가상 얼굴을 복원하기 위한 복원 난수 발생 함수의 수학식이다. P는 난수 발생함수, I는 난수 발생 함수의 발행 회차, S는 미리 설정된 시드값을 의미한다. 위 식은 가상 영상 데이터를 생성하는 과정에서 사용된 유사도값에 복원 난수의 편차를 가산함으로서 노이즈값을 계산하고, 가상 얼굴 특징값에 노이즈값을 가산함으로서 복원 얼굴 특징값을 생성할 수 있다.
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        식 (9)는 가상 얼굴 정보를 역산하기 위한 노이즈 수학식이다. N‘(i)는 가상 얼굴을 복원하기 위한 노이즈이며, T는 미리 설정된 유사도값이다. P’(i)S는 복원 난수를 의미하며, R1r은 미리 설정된 가상화 난수 생성 범위를 의미한다.

      

      
        3.6 복원 얼굴 특징 벡터 생성부
        복원 얼굴 특징 벡터 생성부는 얼굴 특징값 복원부로부터 생성된 복원 얼굴 특징값을 벡터화하여 복원 얼굴 특징 벡터로 생성한다.

      

      
        3.7 얼굴 영상 데이터 복원부
        복원 얼굴 특징값이 벡터화된 복원 얼굴 특징 벡터에 기초하여 얼굴 정보 데이터베이스에서 복원 얼굴 정보를 검색하고, 가상 얼굴 영상 데이터의 얼굴 영역에 검색된 복원 얼굴 정보를 삽입하여 영상 데이터로 복원된 복원 영상 데이터를 생성한다. 영상 복원을 위해 필요한 정보는 적법한 관리자에게만 제공되며, 허가되지 않은 제 3자에 의한 복원을 방지한다.

      

    

    

  
    
      Ⅳ. 제안된 메커니즘과 기존 기법의 비교 분석
      제안된 메커니즘은 입력된 영상 데이터에 존재하는 하나 이상의 얼굴 정보를 검출하여 가상 얼굴 정보로 치환함으로서 영상에 촬영된 대상을 특정할 수 없도록 하는 메커니즘이다. 촬영된 피사체의 얼굴 정보는 얼굴 정보 데이터베이스에 저장되며, 이후 적법한 사용자의 요청이 있을 경우 가상 얼굴 정보로 치환된 영상정보를 원본 데이터로 복원함으로서 사용자에게 제공될 수 있다. 본문에서 제안된 기술은 얼굴 영상 변환 메커니즘과 기존의 블러링, 모자이크, 영상 정보 제거 및 변형, 암호화 기법의 4개의 기법과의 차이는 다음과 같다.

      
        Table 1. 
				
        

        
          A comparative analysis of proposed mechanisms and existing techniques
        
        

      

      
        
          
            	Comparison item
            	Blurring
            	Mosaic
            	Removal and transformation
            	Encryption
            	The proposed mechanism
          

        
        
          	De-Identification
          	O
          	O
          	O
          	O
          	O
        

        
          	Unable to restore an image by the illegal user
          	X
          	X
          	O
          	X
          	O
        

        
          	Image Restoration by Legitimate Users
          	O
          	X
          	X
          	O
          	O
        

        
          	Identification of de-identified public information
          	X
          	X
          	X
          	X
          	O
        

      

      

      
        
        

        Fig. 1. 
				
        

        
          Proposed mechanism comparison image
        
        

        

      

      블러링 기법은 영상 데이터의 픽셀을 가중치와 연산함으로서 영상 정보를 흐릿하게 만드는 기법으로 디블러링을 통한 복원이 가능하나 대상의 공공 정보의 식별 또한 불가능하다[25].

      다음으로 모자이크 기법은 영상 데이터 내의 비식별화가 요구되는 얼굴 정보에 대해 일정 구역 내의 픽셀값을 합산하고, 평균치를 구역 내의 모든 픽셀에 동일한 값을 적용하는 것으로 대상을 식별할 수 없도록 한다. 이 경우에도 대상의 공공 정보 식별은 불가하지만 최근 구글에서 발표된 내용에 따르면 AI(Artificial Intelligence)를 이용하여 원본과 유사한 이미지를 유추해내어 복원하는 기술을 제작하였다[26].

      제거 및 변경 기법은 영상 데이터 내에 존재하는 얼굴 영역에 대한 픽셀값을 제거하거나 변경함으로서 해당 정보를 식별할 수 없도록 하는 방식으로 영상 데이터가 왜곡됨에 따라 대상의 공공 정보 식별이 불가능해지며, 영상 정보 내의 데이터를 삭제하므로 복원 또한 어렵다[27].

      마지막으로 암호화 기법은 영상 데이터를 암호화키를 이용하여 암호문으로 변경한 후 적법한 사용자에 의해서만 영상 데이터를 복호화하여 원본 데이터를 제공하는 기법이다. 암호화 방식에 따라 원본 정보의 형태는 유지하되, 식별이 불가능하게 하는 방식부터 영상 데이터의 단위를 조정하여 영상 데이터에 대한 식별 자체를 불가능하게 하는 방식이 존재한다. 이와 같은 암호화 기법은 복원할 경우 공공 정보를 식별할 수 있고, 복원 또한 복호화키를 가진 적법한 사용자만이 사용할 수 있다[28].

      본문에서 제안된 메커니즘은 영상 데이터 내의 얼굴 정보를 가상 얼굴로 치환하는 것으로 영상 데이터의 식별이 가능하며, 피사체의 기본적인 공공 정보를 구분할 수 있다. 또한 적법한 사용자의 경우 가상 얼굴 영상 데이터를 복원하여 원본 데이터로 복원할 수 있다. 피사체의 얼굴 정보는 얼굴 정보 데이터베이스에 기록되어 얼굴 정보 데이터베이스와 가상 얼굴 영상 데이터가 유출된 경우에도 가상 얼굴 영상 데이터로 변환된 정보에서 원본 정보의 얼굴 정보를 찾아내기 힘들다는 보안상 장점을 가진다.

    

    

  
    
      Ⅴ. 결  론
      영상감시 시스템의 증가에 따라 1인당 촬영 노출 횟수가 증가되며 기술의 발전에 따라 영상감시 시스템은 특징적인 사람이나 사물에 대한 인식이나 움직이는 피사체의 행위를 인식하며, 분산된 기기간의 정보 공유를 통해 상황을 이해하는 수준에 이르렀다. 이로 인해 영상감시 시스템을 통한 관제는 수월해 졌으나, 영상감시 시스템에 노출되는 피사체는 사생활 침해에 대한 우려가 증대되고 있다.

      본문에서는 기존 영상 프라이버시 보호 기법과 제안된 메커니즘과의 차이를 분석하고, 기존 영상 프라이버시 보호 기법이 가지는 문제점을 보완할 수 있는 메커니즘을 제안하였다. 본문의 메커니즘은 촬영된 영상 정보에 존재하는 얼굴 영역을 검출하고, 검출된 얼굴 영역의 특징 벡터를 찾아 이와 유사한 가상 얼굴로 치환하는 것을 특징으로 한다. 치환된 영상 정보의 식별 정보는 유사도 설정에 따라 변경할 수 있다.

      영상감시 시스템 시장은 매년 증가하는 추세이며, 영상감시 관제소가 확대되고 있다. 하지만 프라이버시 보호 기술이 적용되지 않고 적용된 경우에도 기법에 따라 원본 데이터를 유추할 수 없거나, 암호화키 노출에 의해 원본 데이터가 유출될 수 있다. 이후 영상 유출에 의한 사생활 침해는 큰 이슈가 될 수 있으며, 이를 예방하기 위한 방법이 연구되어야 한다.
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